Zarzadzenie Nr 64/2021
Marszalka Wojewodztwa Swietokrzyskiego
z dnia 27 kwietnia 2021 r.

w sprawie okreslenia procedur realizacji przedsi¢gwzi¢¢ w ramach poszczegolnych stopni
alarmowych i stopni alarmowych CRP, w tym modulow zadaniowych dla kazdego
stopnia oraz w sprawie powolania Zespolu Zarzadzania Kryzysowego w Urzedzie

Marszalkowskim Wojewodztwa Swietokrzyskiego w Kielcach

Na podstawie: art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U. z 2016 r. poz. 904) w zwiazku z § 3 i 5 rozporzadzenia Prezesa
Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych
w poszczeg6lnych stopniach alarmowych 1 stopniach alarmowych CRP (Dz.U. z 2016 r. poz.
1101 1116) oraz w zwigzku z § 8 Regulaminu Organizacyjnego Urzedu Marszatkowskiego
Wojewodztwa Swictokrzyskiego stanowigcego zatacznik do uchwaty Nr 2975/20 Zarzadu
Wojewodztwa Swigtokrzyskiego z dnia 18 listopada 2020 r., zmienionego uchwatami
Zarzadu Wojewodztwa Swietokrzyskiego nr 3272/2021 z dnia 20 stycznia 2021r.,
nr 3383/2021 z dnia 17 lutego 2021 r. oraz nr 3482/21 z dnia 10 marca 2021 r., zarzadza si¢

co nastepuje:

§1
W celu zapewnienia bezpiecznego 1 ciggltego funkcjonowania Urzedu Marszatkowskiego
Wojewodztwa Swietokrzyskiego, bezpieczefistwa osob w nim przebywajacych, ochrony
infrastruktury urzedu w razie zagrozenia atakiem terrorystycznym, sabotazowym
lub zagrozen w cyberprzestrzeni, - wprowadzam moduty zadaniowe, ktore beda realizowane
w Urzedzie Marszatkowskim Wojewoddztwa Swietokrzyskiego w sytuacjach wprowadzenia

stopni alarmowych i/lub stopni alarmowych CRP.

§2

Modutly zadaniowe stanowig zalacznik nr 1 do niniejszego zarzadzenia.



§3
Po wprowadzeniu stopnia alarmowego i/lub  stopnia alarmowego CRP zobowigzuje
si¢ wykonawcow wymienionych w modulach, do realizacji zadah im przypisanych

i przekazanie informacji o stanie wdrozenia zadan.

§4
Powotuje Zespdt Zarzadzania Kryzysowego w Urzedzie Marszatkowskim Wojewodztwa
Swictokrzyskiego zwany dalej Zespolem, jako organ opiniodawczo-doradczy Marszatka
Wojewoddztwa w sprawach dziatan podejmowanych w zakresie zadan realizowanych
na podstawie § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach

alarmowych CRP (Dz.U. z 2016 r. poz. 1101 i 1116).

§5
Dziatania Zespotu obejmuja:
1) ocen¢ wystgpujacych i potencjalnych zagrozen mogacych mie¢ wplyw
na funkcjonowanie Urzedu 1 jednostek podlegtych;
2) przygotowanie propozycji dziatan i przedstawianie Marszatkowi wnioskoéw
dotyczacych wykonania, zmiany lub zaniechania dzialan w zakresie zadan

okreslonych w modutach zadaniowych dla poszczegdlnych stopni alarmowych.

§6
1. W skfad Zespotu wchodzg:
1) Przewodniczacy Zespotu — Sekretarz Wojewodztwa — Przewodniczacy,
organizator pracy Zespotu,
2) Z-ca Dyrektora Departamentu Organizacyjnego i Kadr,
3) Kierownik Biura Spraw Obronnych, Bezpieczenstwa i Ochrony Informacji
Niejawnych ( BSO),
4) Dyrektor Departamentu IT.
2. W skltad Zespotu moga by¢ powotani inni Dyrektorzy Departamentéw badz

pracownicy Urzedu w zaleznosci od charakteru zagrozen.



§7

1. Posiedzenie Zespotu zwotuje Przewodniczacy.
2. W przypadkach wymagajacych natychmiastowej analizy 1 oceny zagrozen
oraz koordynacji dziatan, Przewodniczacy moze w trybie doraznym zarzadzi¢ posiedzenie

Zespotu w sktadzie odpowiadajagcym charakterowi zagrozenia.

§8
Alarmowanie oraz obieg informacji dla Zespotu organizuje si¢ w oparciu o sekretariaty

poszczegbdlnych Departamentow, a po uruchomieniu w oparciu o system statych dyzurow.

§9

Biezaca obstuge kancelaryjno-biurowg zapewnia Departament Organizacyjny i Kadr.

§10
Koordynacje i nadzor nad realizacja zarzadzenia powierzam Sekretarzowi Wojewodztwa

Swigtokrzyskiego.

§ 11
Traci moc Zarzadzenie nr 50/2017 Marszatka Wojewddztwa Swietokrzyskiego z dnia
26 czerwca 2017r.

§12

Zarzadzenie wchodzi w zycie z dniem podpisania.

Marszatek Wojewodztwa Swietokrzyskiego

Andrzej Betkowski
(dokument podpisano elektronicznie)
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Zatacznik do Zarzadzenia Nr 64/2021
Marszatka Wojewoddztwa Swigtokrzyskiego
z dnia 27 kwietnia 2021 r.

PROCEDURY RALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP W TYM MODULY ZADANIOWE DLA KAZDEGO STOPNIA Z WYKAZEM
ZADAN DO WYKONANIA w URZEDZIE MARSZAELKOWSKI WOJEWODZTWA SWIETOKRZYSKIEGO.

STOPNIE ALARMOWE

Na podstawie ustawy o dziataniach antyterrorystycznych, stopnie alarmowe moga by¢ wprowadzane, zmieniane i odwolywane w drodze
zarzadzenia, w zaleznos$ci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministrow, po zasiggni¢ciu opinii ministra
wlasciwego do spraw wewngtrznych i Szefa ABW, na obszarze kilku wojewddztw lub na calym terytorium Rzeczypospolitej Polskiej, a w sytuacjach
niecierpigcych zwtoki — przez ministra wtasciwego do spraw wewnetrznych, ktéry informowat bedzie o tym niezwlocznie Prezesa Rady Ministrow, po
zasiggnieciu opinii Szefa ABW badz wojewode, ktory wprowadza stopnie alarmowe w stosunku do obszarow, obiektow i urzedow wedhug
wlasciwos$ci miejscowej, na obszarze catego lub czgsci wojewddztwa.
1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych:

a) pierwszy stopien alarmowy (stopien ALFA);

b) drugi stopien alarmowy (stopien BRAVO);

c) trzeci stopien alarmowy (stopien CHARLIE);

d) czwarty stopien alarmowy (stopien DELTA).
2. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organéw administracji
publicznej lub systemow teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych CRP.

a) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);



b) drugi stopien alarmowy CRP (stopien BRAVO-CRP);
c) trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
d) czwarty stopien alarmowy CRP (stopien DELTA-CRP);
3. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwo$ci wystapienia zdarzenia
o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
4. Drugi stopien alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
5. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
¢) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej
lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczyé
obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej
Polskiej.
6. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

¢) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
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2) gdy uzyskane informacje wskazujg na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

3) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej
Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

7. Wyzszy albo nizszy stopiefn alarmowy moze by¢ wprowadzony z pominigciem stopni posrednich.

8. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tacznie.

9. W przypadku wprowadzenia roéznych stopni alarmowych i réznych stopni alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia
WYZSZegO.

10. Stopnie alarmowe odwoluje si¢ niezwlocznie po minimalizacji zagrozenia lub skutkow zdarzenia bedacego przestanka do ich wprowadzenia.

11. Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym, Prezes Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw wewngtrznych 1 Szefa ABW, a w przypadkach
niecierpigcych zwloki — minister wlasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW, informujac o tym niezwlocznie Prezesa Rady
Ministrow.

12. W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy stuzb i instytucji wlasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego wykonuja przedsigwzigcia, w ramach poszczegdlnych stopni alarmowych we wspotpracy z wtascicielami,
posiadaczami samoistnymi 1 posiadaczami zaleznymi obiektow infrastruktury krytycznej w zakresie ochrony tych obiektow.

13. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy administracji publicznej oraz kierownicy stuzb i instytucji wiasciwych
w sprawach bezpieczenstwa i zarzadzania kryzysowego niezwlocznie potwierdzajag Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informacji
o wprowadzeniu stopnia alarmowego oraz przekazuja raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia, w czasie nie dtuzszym

niz 12 godzin od otrzymania informacji.



PODSTAWY PRAWNE DZIALAN

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2016 r. poz. 904);

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. z 2007 r. Nr 89, poz. 590 ze zm.);

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101);

4. Zarzadzenie Nr 12/2013 z dnia 8 lutego 2013 r w sprawie organizacji statego dyzuru na potrzeby podwyzszania gotowos$ci obronnej panstwa
w Urzedzie Marszatkowskim Wojewodztwa Swigtokrzyskiego w Kielcach i jednostkach podlegtych;

5. Wtasne akty normatywne (instrukcje) dotyczace zarzadzania kryzysowego majace (lub mogace mie¢) wptyw na funkcjonowanie UMWS

podczas wprowadzania stopni alarmowych.

W celu zapobiegania wspomnianym wyzej zagrozeniom nalezy wdraza¢ nast¢pujace opracowane procedury:

MODUL ZADANIOWY NR 1

TRESC ZADANIA:
Przedsiewziecia realizowane przez UMWS w ramach pierwszego stopnia alarmowego — ALFA lub ALFA — CRP
Odpowiedzialny: Marszatek Wojewodztwa

Wykonawca zadania: Sekretarz Wojewodztwa, Dyrektorzy Departamentéw i komorek réwnorzednych.




WARUNKI OPERACYJNE REALIZACJI ZADANIA ( n/wym. punkty dotycza stopni alarmowych ALFA i BRAVO)

Poszczegolne stopnie alarmowe wprowadza si¢ w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia

Istnieje szereg czynnikéw, ktore moga spowodowac obnizenie efektywnosci podejmowanych dziatan, w tym m.in.:
1) wystepowanie przerw w dostawie energii elektrycznej (brak zapasowego zrodta energii);

2) zniszczenie lub uszkodzenie infrastruktury technicznej obiektu stanowiacego siedzibe UMWS, w tym w szczegdlnosci systemu

teleinformatycznego;

3) zniszczenie lub uszkodzenie obiektu stanowigcego siedzibe UMWS , powodujace konieczno$é ewakuaciji pracownikow urzedu;

4) utrudnienia w zapewnieniu tgcznosci z Wojewoda, z podlegltymi jednostkami organizacyjnymi oraz organami administracji panstwowej
wspotpracujacymi z UMWS ;

5) niewlasciwy przeptyw informacji w ramach komunikacji zewnetrznej i wewnetrznej urzedu ;

6) absencja pracownikow UMWS;

7) zaburzenia w funkcjonowaniu firm lub instytucji np. wspotpracujacych, zabezpieczajacych, porzadkowych zwigzane np. z podwyzszong

absencjg ich pracownikow;

8) mozliwy chaos organizacyjny zwigzany np.: ze wzrostem liczby fatszywych alarmow, blokada zewngtrznych ciaggéw komunikacyjnych czy

dezinformacja;

9) lokalizacja - w bliskiej odlegto$ci Urzad Wojewddzki mogacy by¢ potencjalnym zrodtem ataku terrorystycznego;

10) bliska odlegto$¢ do traktéw komunikacyjnych: ul IX Wiekow Kiele , stwarza zagrozenie dla funkcjonowania UMWS (np. incydenty,
wypadki zwigzane z przewozem tadunkow niebezpiecznych, zamierzone dziatania terrorystyczne wymierzone w budynek UMWS);

11) inne, ktérych na obecnym etapie nie mozna zdefiniowac.



1. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) nalezy wykona¢ nastepujace grupy zadan:
1) posiedzenie Zespotu Zarzadzania Kryzysowego UMWS;
2) przeglad istniejacych procedur postepowania dotyczacych ataku terrorystycznego lub sabotazowego w odniesieniu do siedziby UMWS

na wypadek m.in wtargniecia na teren obicktow, podlozenia fadunku, pozostawienia przesytki niewiadomego pochodzenia, dostarczenia

do instytucji przesytki niewiadomego pochodzenia, podejrzanej o zakazenie substancjami biologicznymi lub skazenie srodkami chemicznymi;
3) dziatania porzadkowo-ochronne realizowane w celu przeciwdzialania i minimalizacji skutkéw ewentualnych atakow terrorystycznych
w czasie rozpoczecia pracy w UMWS, w godzinach ich urzedowania oraz po zakonczeniu pracy;

4) weryfikacja danych kontaktowych z komérkami organizacyjnymi realizujgcymi zadania z zakresu zarzadzania kryzysowego, w szczegolno$ci
z Wojewddzkim Centrum Zarzadzania Kryzysowego, Wydzialem Zamiejscowym w Radomiu Delegatury Agencji Bezpieczenstwa
Wewnetrznego w Lublinie (badZz Samodzielng Sekcja Zamiejscowa w Kielcach DABW w Lublinie), Policja, Panstwowa Strazg Pozarng
i Wojewodzkim Sztabem Wojskowym w Kielcach;

5) przygotowanie obsad Statego Dyzuru, uruchomienie systemu statych dyzuréw na szczeblu samorzagdu wojewodztwa wg. odrgbnych procedur;

6) sprawdzenie systemu tgcznosci.

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonaé¢ nast¢pujace grupy zadan:

1) posiedzenie Zespotu Zarzadzania Kryzysowego w UMWS;

2) poinformowaé pracownikow UMWS, w szczegélnosci odpowiedzialnych za bezpieczenstwo systeméw  teleinformatycznych,
o koniecznos$ci zachowania zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy;
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3)
4)

5)
6)

7)

zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow teleinformatycznych;

sprawdzi¢ kanaty laczno$ci z innymi podmiotami biorgcymi udzial w reagowaniu kryzysowym wilasciwymi dla rodzaju stopnia
alarmowego CRP, zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji
oraz ministrem do spraw informatyzacji;

dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP;

sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i1 ocena wplywu zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

informowac na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na incydenty bezpieczenstwa teleinformatycznego
wlasciwe dla rodzaju dziatania organizacji oraz wspotdzialajace centra zarzadzania kryzysowego, a takze ministra wtasciwego do spraw
informatyzacji.

HARMONOGRAM DZIALANIA

A. Tryb uruchamiania zasobow

Lp. | Czynnos$ci do wykonania Odpowiedzialny Wykonawca Terminarz realizacji
1. Przyja¢ sygnat ,,ALFA lub Marszalek Marszatek Wojewodztwa niezwtocznie
ALFA - CRP Wojewddztwa
2. Potwierdzi¢ wiarygodno$é Sekretarz Kierownik BSO jako wiodace niezwlocznie
sygnatu i przeprowadzié Wojewddztwa
analiz¢ dostepnych sit i
srodkow do realizacji zadania
3. Przekaza¢ sygnat,, ALFA lub | Marszatek Sekretarz Wojewodztwa niezwlocznie
ALFA — CRP” do jednostek | Wojewodztwa
podlegtych i nadzorowanych
4, Podja¢ decyzje o realizacji Marszatek Sekretarz Wojewodztwa, Po ewentualnym posiedzeniu ZZK
zadan zwigzanych z Wojewddztwa
wprowadzeniem stopnia
alarmowego ,,ALFA lub
ALFA - CRP”
5. Przekazac¢ decyzj¢ o realizacji | Marszatek Sekretarz Wojewodztwa niezwlocznie
przedsiewzie¢ zwigzanych z Wojewodztwa




wprowadzeniem stopnia
alarmowego ,,ALFA lub

ALFA - CRP”
Odwota¢ stopien alarmowy Marszatek Sekretarz Wojewodztwa Po otrzymaniu informacji
”ALFA lub ALFA - CRP” Wojewddztwa

B. Organizacja kierowania/dowodzenia ( dotyczy wszystkich stopni alarmowych ALFA, BRAVO, CHARLI i DELTA)

1) Swoje zadania Marszatek Wojewodztwa Swietokrzyskiego realizuje za posrednictwem Departamentow i komorek réwnorzednych
Urzedu Marszatkowskiego Wojewodztwa Swigtokrzyskiego (UMWS) i podleglych jednostek organizacyjnych, w szczegdlnoci:
Sekretarza Wojewodztwa, Departamentu Organizacyjnego i Kadr (DOiK), Departamentu IT, Biura Spraw Obronnych Bezpieczenistwa
i Ochrony Informacji Niejawnych(BSO) .

2) W przypadku powstania sytuacji kryzysowej Marszatek moze powota¢ Zespot Zarzadzania Kryzysowego (ZZK). Sktad osobowy
i zadania Zespohu Zarzadzania Kryzysowego w UMWS okreslono w Zarzadzeniu Marszalka.

3) Decyzje w sprawach bedacych przedmiotem dziatania Zespotu Zarzadzania Kryzysowego jednoosobowo podejmuje Marszatek
W oparciu o przeprowadzong przez ZZK analize¢ i oceng zagrozenia oraz wypracowang przez ZZK koncepcje dziatania.

4) Obstuge dziatania ZZK wraz z dokumentowaniem dziatan Marszatka zapewnia DOIK.

5) Miejscem pracy Zespohu jest siedziba UMWS sala konferencyjna p.102, a w trybie nadzwyczajnym — miejsce okreslone przez
Marszatka. Tryb pracy Zespotu dostosowany jest do specyfiki i charakteru sytuacji kryzysowej.

6) Wymiana informacji pomiedzy Zespotem Zarzadzania Kryzysowego w UMWS, a instytucjami zewnetrznymi, w tym z - Wojew6dzkim
Centrum Zarzadzania Kryzysowego dokonywana jest telefonicznie, faksem, droga e-mail za posrednictwem sekretariatu Marszatka
badz Biura Sprawa Obronnych, Bezpieczenstwa 1 Ochrony Informacji Niejawnych.

7) Zadania wynikajagce z wprowadzonego stopnia alarmowego sg niezwlocznie realizowane zgodnie z przyjetymi wewngtrznymi

procedurami, bez konieczno$ci wydawania dodatkowych wtasnych aktow prawnych.




C.

Przedsi¢wzig¢cia reagowania

C.1 Po wprowadzeniu pierwszego stopnia alarmowego ALFA

Lp. | Czynnos$ci do wykonania Odpowiedzialny | Wykonawca Terminarz Uwagi/ adnotacje

realizacji o realizacji

1. Potwierdzi¢ przekazujacemu fakt Marszalek Sekretariat Marszatka niezwlocznie
otrzymania informacji o Wojewoddztwa
wprowadzeniu stopnia alarmowego
“"ALFA”

2. Prowadzi¢ wzmozong kontrole Sekretarz shuzba ochrony obiektu Proces Plan Ochrony. Wytyczne dla stuzby
siedziby UMWS ktéra potencjalnie Wojewddztwa ciggly ochrony
moze sta¢ si¢ celem zdarzenia o
charakterze terrorystycznym

3. Zaleci¢ podlegtemu personelowi Sekretarz Dyrektorzy komorek org. Proces Wytyczne dla stuzby ochrony.
informowanie w przypadku Wojewodztwa ciagly Instrukcje na okreslony wypadek
zauwazenia nieznanych pojazdéw na
terenie parkingu przed urzedem,
porzuconych paczek i bagazy lub
jakichkolwiek innych oznak
nietypowej dziatalno$ci

4. Wprowadzi¢ kontrole osob Sekretarz stuzba ochrony obiektu Proces Plan ochrony. Wytyczne dla stuzby
wchodzacych na teren UMWS Wojewddztwa ciggly ochrony
(zwraca¢ szczeg6lng uwagge na
zawarto$¢ bagazu ).

5. | Poinformowa¢ pracownikow UMWS | Sekretarz Dyrektorzy komorek org. Proces Powiadomienie Dyrektorow Departamentow
o koniecznosci zachowania Wojewddztwa ciggly na odprawie decyzyjnej. Dyrektorzy
zwickszonej czujnosci w stosunku do powiadamiaja pracownikow zgodnie z
0sob, zachowujacych sie w sposéb przyjetym systemem powiadamiania.
wzbudzajacy podejrzenia oraz
pozostawionych przedmiotow

6. Zapewni¢ dostepno$¢ w trybie Sekretarz Sekretarz Wojewodztwa W(g potrzeb
alarmowym dodatkowego personelu | Wojewodztwa
celem wzmocnienia ochrony
budynku UMWS

7. Ograniczy¢ w obrebie obiektow Sekretarz stuzba ochrony obiektu Proces ciagly
UMWS obecno$é 0sob postronnych | Wojewoddztwa

do niezbednego minimum.




Lp. | Czynnos$ci do wykonania Odpowiedzialny | Wykonawca Terminarz Uwagi/ adnotacje
realizacji o realizacji
8. Ograniczy¢ do minimum ilo$¢ Sekretarz stuzba ochrony obiektu Do G+8 —w godz. | Plan ochrony. Wytyczne dla stuzby
uzywanych wej$é i wyjs¢ do Wojewodztwa pracy ochrony
obicktéow UMWS
9. Wzmocni¢ kontrole nad Sekretarz stuzba ochrony obiektu Proces ciagly
czynnosciami zwigzanymi z ustugami | Wojewodztwa
realizowanymi na rzecz UMWS
przez podmioty zewngtrzne - W tym
przesytki pocztowe i dostawy
dostarczane do obiektu
10. | Sprawdzi¢ na zewnatrz i od wewnatrz | Sekretarz stuzba ochrony obiektu Doraznie Plan ochrony. Wytyczne dla stuzby ochrony
budynki bedace w statym uzyciu pod | Wojewddztwa 1 x na 4 godz.
wzgledem podejrzanych zachowan
0s6Ob oraz w poszukiwaniu
podejrzanych przedmiotow .
W szczegblnosei dotyczy to
pomieszczen socjalnych,
sekretariatow, wind i korytarzy
11. | Sprawdzi¢ dziatanie srodkow Sekretarz Kierownik BSO Do G+8 w godz. Sprawdzenie dziatania srodkéw acznosci
tacznosci wykorzystywanych w celu | Wojewodztwa pracy stacjonarnej, komorkowej, fax. oraz poczty
zapewnienia bezpieczenstwa UMWS. email dziatajacych na potrzeby systemu
kierowania.
12. | Dokona¢ przegladu wszystkich Sekretarz Kierownik BSO Do G+8 w godz.
procedur oraz zadan zwigzanych z Wojewddztwa pracy
wprowadzeniem wyzszych stopni
alarmowych.
13. | Sprawdzi¢ dziatanie instalacji Sekretarz stuzba ochrony obiektu Do G+8 w godz.
alarmowych, przepustowos¢ drog Wojewddztwa pracy
ewakuacji oraz funkcjonowanie
systemOw rejestracji obrazu
14. | Przyjmowac¢ informacje od Sekretarz wiasciwy z-ca Dyrektora DOIK Proces ciggly Procedury i instrukcje postepowania
pracownikow i po analizie Wojewodztwa

informowa¢ odpowiednie stuzby w
przypadku zauwazenia: nieznanych
pojazdéw zaparkowanych lub
poruszajacych si¢ w sposob
podejrzany (np. wielokrotne
objezdzanie wokot budynkow
UMWS), porzuconych paczek i
bagazy lub w przypadku
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Lp. | Czynnos$ci do wykonania Odpowiedzialny | Wykonawca Terminarz Uwagi/ adnotacje

realizacji o realizacji
zaobserwowania jakichkolwiek
innych oznak nietypowej dziatalnosci
wokot instytucji.

15. | Meldunki okresowe z realizacji zadan | Sekretarz Dyrektorzy Departamentow poza Dzienny do godz. | Poprzez punkty kontaktowe -
przez DOIK i komorki organizacyjne | Wojewodztwa siedzibg gtowna UMWS 15.30 sekretariaty do sekretariatu DOiIK
poza gtowng siedzibg Urzgdu,
jednostki podlegle

16. | Sktada¢ meldunki okresowe do Sekretarz Kierownik BSO Wedtug
Centrum Zarzadzania Kryzysowego Wojewodztwa odrebnych ustalen
Wojewody (wg czestotliwosci
okreslonej przez Centrum).

17. | Przekaza¢ do CZKW raport o stanie | Sekretarz Kierownik BSO Do G+12
realizacji zadan wynikajacych z Wojewddztwa
wprowadzonego stopnia, w czasie nie
dhuzszym niz 12 godzin od
otrzymania informacji.

18. | Organizowac okresowe spotkania Sekretarz Sekretarz Wojewodztwa Doraznie wg
ZZK w UMWS Wojewoddztwa potrzeb

19. | Realizowa¢ inne zadania (nie Sekretarz Dyrektorzy Departamentow wg. W zaleznosci od
wymienione powyzej), Wojewoddztwa Kompetencji i polecen Sekretarza rozwoju sytuacji

Wojewoddztwa
C.2 Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
L C cid K . Odpowiedzial Wik Termin Uwaai
p. zynnosci do wykonania powiedzialny ykonawca realizaci wagi
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa
Systemow teleinformatycznych UMWS lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej,
w  szczegllnosci  wykorzystujac  zalecenia  Szefa  Agencji
1 Bezpieczenstwa .Wewnqt?znego lub kror'n()rek odpowiedzialnych za Sek'retarz Dyrektor IT niezwlocznie
system reagowania zgodnie z wtasciwoscia, oraz: Wojewodztwa

— monitorowaé¢ i

— dokonywag, w

weryfikowac,

czy nie doszto do
naruszenia bezpieczenstwa komunikacji elektronicznej,

—  sprawdza¢ dostgpnos¢ ustug elektronicznych,

razie potrzeby,

zmian
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Lp. Czynno$ci do wykonania Odpowiedzialny Wykonawca Te”.’”'” . Uwagi
realizacji
w dostepie do systemow.
Poinformowanie pracownikéow UMWS, o koniecznosci zachowania
5 zwigkszonej czujnosci w stosunku do stanow odbiegajacych od | Sekretarz Dyrektor IT Po otrzymaniu
" | normy, w szczegdélno$ci odpowiedzialnych za bezpieczenstwo | Wojewodztwa sygnalu
systemow teleinformatycznych.
Sprawdzenie kanalow tacznosci z innymi, wiasciwymi dla rodzaju
stopnia alarmowego CRP, podmiotami bioracymi udzial w
3 reagovyvaniu kryzysowym, dokonac . weryﬁkacji. ustanf)wionych Sek!’eta’rz Dyrektor IT niezwlocznie
punktow kontaktowych z zespotami reagowania na incydenty | Wojewodztwa
bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju
dziatania UMWS oraz ministrem wlasciwym do spraw informatyzacji.
Dokonanie prz‘eglqdu st’osownych procedur oraz za(%an ’zvmzanyclrl Niezwlocznie
z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokonac
weryfikacji posiadanej kopii zapasowej systemow w stosunku do po .
4, systemow teleinformatycznych wchodzacych w sktad infrastruktury Sek.r etarz Dyrektor IT Wprowadzenlu
. . . . ;| Wojewodztwa stopnia
krytycznej oraz systemow kluczowych dla funkcjonowania UMWS, alarmowego
oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci CRP
funkcjonowania systemu.
Sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury | Sekretarz
5 teleinformatycznej i ocena wplywu zagrozenia na bezpieczenstwo | Wojewddztwa Dyrektor IT Zgodnie z
" | teleinformatyczne na podstawie biezacych informacji i prognoz zaleceniami
wydarzen.
Informowanie na biezaco o efektach przeprowadzanych dziatan | Sekretarz
zespoly reagowania na incydenty bezpieczenstwa teleinformatycznego | Wojewodztwa Dyrektor IT Zgodnie z
6. | wlasciwe dla rodzaju dziatania organizacji oraz wspoldziatajace centra saleceniami
zarzadzania kryzysowego, a takze ministra wilasciwego do spraw
informatyzacji.

D. Wsparcie biezace

Nalezy nadmienié, iz na etapie realizowania zadan dotyczacych wprowadzenia wszystkich stopni alarmowych tj. ALFA, BRAVO,

CHARLI i DELTA nie przewiduje si¢ zwrdcenia o pomoc w przedmiotowym temacie do innych podmiotoéw lub stuzb.
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Standardowe przedsiewziecia zwiazane z ochrona obiektow UMWS wykonuja podmioty zewnetrzne jakim sa Agencje Ochrony Mienia
1 Osob na podstawie planu ochrony oraz zawartej Umowy.

Gotowos¢ do wzmocnienia ochrony obiektow przez wystawienie dodatkowych posterunkow i patroli oraz wykorzystania grup
interwencyjnych uzgadnia Sekretarz Wojewodztwa z kierownictwem firmy, na podstawie zawartej umowy.

W sytuacji powstania incydentu (informacja o podtozeniu tadunku wybuchowego, przesytka niewiadomego pochodzenia, atak terroru
lub sabotazu) UMWS dziata na podstawie postanowien prawnych, niezbedne bedzie wsparcie, w zaleznos$ci od zaistnialej sytuacji, instytucji
zewnetrznych: Policja, Pogotowie, Straz Pozarna, Inspekcja Sanitarna. Bezposrednig wspotprace z instytucjami zewngtrznymi prowadzi

Sekretarz Wojewddztwa.

MODUL ZADANIOWY NR 2

Tres¢ zadania: Przedsiewziecia realizowane przez UMWS w ramach drugiego stopnia alarmowego — BRAVO lub BRAVO-CRP
Odpowiedzialny: Marszalek Wojewodztwa
Wykonawca zadania: Sekretarz Wojewodztwa, Dyrektorzy Departamentow i komorek rownorzednych
I.  WARUNKI OPERACYJINE REALIZACJI ZADANIA
Stopien alarmowy BRAVO wprowadza si¢ gdy zachodzg przestanki (informacje-czynniki) takie same jak przy stopniu alarmowym ALFA.

Il. CEL ZADANIA
Tworzenie warunkow organizacyjnych, poprzez standaryzacje dziatan porzadkowo-ochronnych do przeciwdziatania i minimalizowania

skutkow atakow terrorystycznych lub sabotazowych dla zapewnienia bezpiecznego i ciaglego funkcjonowania UMWS po uzyskaniu informacji

o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym.
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UMWS oraz firma ochroniarska $wiadczaca ustugi na rzecz UMWS powinny posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili

ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu drugiego stopnia alarmowego BRAVO nalezy wykona¢ wszystkic zadania wymienione dla pierwszego stopnia
alarmowego w oparciu 0 modul zadaniowy nr 1. Ponadto, nalezy wzmdc zadania majace na celu ochrong pracownikéw i mienia UMWS jak
i 0s6b przebywajacych czasowo w obiektach UMWS.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego
stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadaf, jesli wczesniej byl wprowadzony stopien ALFA-CRP
w oparciu o0 modut zadaniowy nr 1.

Ponadto nalezy wykonaé¢ w szczegolnos$ci nastgpujace grupy zadan:

1. Zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan przez administratoréw systeméw kluczowych dla funkcjonowania UMWS.
2. Wprowadzi¢ dyzury w trybie alarmowym o0s6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych.
3. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komorek odpowiedzialnych za system reagowania zgodnie z wlasciwoscia oraz:
1) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej;
2) sprawdzac dostgpnos$¢ ustug elektronicznych;

3) w razie potrzeby dokona¢ zmian w dostepie do infrastruktury teleinformatyczne;.
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V.

KONCEPCJA DZIALANIA

E. Tryb uruchamiania zasobow

Lp. | Czynnos$ci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/
adnotacje o realizacji
1. Przyjaé sygnat ,,BRAVO lub | Marszalek Sekretarz Wojewodztwa, Dyrektor IT | niezwlocznie
BRAVO-CRP” uruchomi¢ Wojewddztwa
obowiazujace procedury
2. Potwierdzi¢ wiarygodnosé Sekretarz z-ca Dyrektora DOIK, Kierownik G+2
sygnatu oraz przeprowadzi¢ Wojewddztwa BSO jako wiodace
analiz¢ dostepnych sit i
srodkow do realizacji zadania.
3. Podja¢ decyzje o realizacji Marszalek Sekretarz Wojewodztwa po ewentualnym posiedzeniu
zadan zwigzanych z Wojewodztwa ZZK
wprowadzeniem stopnia
alarmowego ,,BRAVO lub
BRAVO-CRP”.
4. Przekaza¢ decyzj¢ o realizacji | Marszatek Sekretarz Wojewodztwa niezwtocznie
przedsigwzig¢ zwigzanych z Wojewddztwa
wprowadzeniem stopnia
alarmowego ,,BRAVO lub
BRAVO-CRP”.
5. Odwota¢ stopien alarmowy Marszatek Sekretarz Wojewodztwa Po otrzymaniu informacji
,BRAVO lub BRAVO- Wojewoddztwa
CRP”.
F. Przedsi¢wziecia reagowania
C.1 Po wprowadzeniu drugiego stopnia alarmowego BRAVO
Lp. | Czynnosci do wykonania Odpowiedzial | Wykonawca Terminarz realizacji Uwagi/ adnotacje
ny o realizacji
1. | Potwierdzi¢ przekazujacemu fakt Sekretarz Sekretariat Marszatka/staty dyzur niezwlocznie
otrzymania informacji o Wojewodztwa
wprowadzeniu stopnia alarmowego
"BRAVO”
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Lp. | Czynnosci do wykonania Odpowiedzial | Wykonawca Terminarz realizacji Uwagi/ adnotacje
ny 0 realizacji
2. | Wprowadzi¢ dodatkowe kontrole Sekretarz z-ca Dyrektor DOIK, stuzba ochrony Proces ciagly
ludzi oraz obiektow UMWS Wojewddztwa | obiektu
3. | Ostrzec personel UMWS o Sekretarz z-ca Dyrektor DOIK W godzinach pracy urzedu
mozliwych formach zdarzenia o Wojewoddztwa
charakterze terrorystycznym
4. | Sprawdzi¢ funkcjonowanie Sekretarz Dyrektor IT G+2
zasilania awaryjnego Wojewodztwa
5. | Dokona¢ wzmocnienia ochrony Sekretarz z-ca Dyrektor DOIK, stuzba ochrony Proces ciagty
fizycznej obiektow UMWS Wojewoddztwa | obiektu
6. | Sprawdzi¢ sprawnos¢ systemu Sekretarz z-ca Dyrektor DOIK, Dyrektor IT G+2
ochrony obiektow UMWS Wojewddztwa
7. | Zapewni¢ dostepnos¢ w trybie Sekretarz z-ca Dyrektor DOIK, Kierownik BSO Wg harmonogramu
alarmowym pracownikow UMWS | Wojewodztwa
wyznaczonych do wdrazania
procedur dziatania na wypadek
zdarzen o charakterze
terrorystycznym.
8. | Wprowadzi¢ kontrole wszystkich Sekretarz z-ca Dyrektor DOIK W godzinach pracy urzedu
przesytek pocztowych i kurierskich | Wojewodztwa
oraz dostaw kierowanych do
UMWS
9. | Zintensyfikowa¢ kontrole osob Sekretarz z-ca Dyrektor DOIK, stuzba ochrony W godzinach pracy urzedu
wchodzacych na teren obiektu Wojewddztwa | obiektu
UMWS oraz ich bagazy, paczek i
innych pojemnikow.
10. | Wprowadzi¢ nieregularne patrole w | Sekretarz z-ca Dyrektor DOIK, stuzba ochrony W godzinach pracy urzedu
celu kontroli ludzi oraz budynkow | Wojewddztwa | obiektu
UMWS
11. | Zamkng¢ i zabezpieczy¢ nie Sekretarz z-ca Dyrektor DOIK, stuzba ochrony W godzinach pracy urzedu
uzywane regularnie pomieszczenia | Wojewddztwa | obiektu
12. | Dokona¢ przegladu zapasow Sekretarz z-ca Dyrektor DOIK, stuzba ochrony W godzinach pracy urz¢du
materiatowych i sprzetu, w tym Wojewodztwa | obiektu

dostepnosci srodkow i materiatow
medycznych,
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Lp. | Czynnosci do wykonania Odpowiedzial | Wykonawca Terminarz realizacji Uwagi/ adnotacje
ny 0 realizacji
z uwzglednieniem mozliwosci
wykorzystania w przypadku
wystapienia zdarzenia o charakterze
terrorystycznym.
13. | Przekaza¢ do CZKr Wojewody Sekretarz Kierownik BSO Wg ustalen Wojewody
raport o stanie realizacji zadan Wojewodztwa
wynikajacych z wprowadzonego
stopnia, w czasie nie dtuzszym niz
12 godzin od otrzymania
informacji.
14. | Organizowa¢ okresowe spotkania Sekretarz z-ca Dyrektor DOIK W(g potrzeb
Scistego kierownictwa Wojewddztwa
odpowiedzialnego za zarzadzanie
kryzysowe w UMWS
15. | Realizowa¢ inne zadania (nie Sekretarz Dyrektorzy Departamentow wg.
wymienione powyzej) Wojewddztwa | kompetencji
C.2 Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiei BRAVO-CRP)
Ip Czynnosci do wykonania Odpowiedzialny Wykonawca Termin realizacji Uwagi
Zapewni¢ dostgpno$¢ w  trybie
a'armof"’y”? personelu Sekretarz z-ca Dyrektor DOIK, Dyrektor | Niezwlocznie po wprowadzeniu
1. odpowiedzialnego za ., :
. , , Wojewodztwa IT stopnia alarmowego
bezpieczenstwo systemow.
Wprowadzi¢ catodobowe dyzury
administratoro6w systemow
kluczowych dla funkcjonowania
5 organizacji oraz personelu | Sekretarz z-ca Dyrektor DOIK, Dyrektor | Niezwlocznie po wprowadzeniu
' uprawnionego do podejmowania | Wojewddztwa IT, stopnia alarmowego
decyzji w sprawach
bezpieczenstwa systemow

teleinformatycznych.
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V. BUDZET ZADANIA

Realizacja zadan odbywa sie w sposob bezinwestycyjny z wykorzystaniem personelu i infrastruktury UMWS.

MODUL ZADANIOWY NR 3

Tres¢ zadania: Przedsiewziecia realizowane przez UMWS w ramach trzeciego stopnia alarmowego — CHARLIE lub CHARLIE - CRP
Odpowiedzialny: Marszalek Wojewodztwa
Wykonawca zadania: Sekretarz Wojewodztwa, Dyrektorzy Departamentéw i komorek réwnorzednych
I. CEL ZADANIA
Tworzenie warunkéw organizacyjnych, poprzez standaryzacj¢ dziatan porzadkowo-ochronnych do przeciwdziatania i minimalizowania skutkéw
atakow terrorystycznych dla zapewnienia bezpiecznego i ciagtego funkcjonowania UMWS.

UMWS  oraz firma $wiadczaca ustugi ochronne na rzecz UMWS powinny posiadaé mozliwo$é utrzymania tego stopnia do chwili ustapienia

zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.
1. WARUNKI OPERACYJNE REALIZACJI ZADANIA

Trzeci stopien mozna wprowadzi¢ w przypadku:
1. Wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny,

b) bezpieczenstwo Rzeczypospolitej Polskiej,
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C) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej.
2. Uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej.
3. Uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki mogg dotyczy¢
obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej.
Utrzymywanie tego stopnia przez dtuzszy czas moze spowodowaé utrudnienia i bgdzie miato wplyw na funkcjonowanie stuzb odpowiedzialnych

za zapewnienie bezpieczenstwa.

PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE nalezy wykona¢ wszystkie zadania wymienione dla pierwszego i drugiego
stopnia alarmowego w oparciu moduty zadaniowe Nr 1 i 2. Ponadto nalezy wzméc zadania majace na celu ochrone pracownikow UMWS jak

i 0s6b przebywajacych czasowo w obiektach UMWS .

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego
i drugiego stopnia alarmowego CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byl wprowadzony stopien ALFA

- CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1. Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku zaistnienia ataku,

2. Przygotowac si¢ do uruchomienia umozliwiajacych zachowanie ciggtosci dziatania po wystapieniu potencjalnego ataku, w tym m. in.:

1) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej,

2) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamknigcia.
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IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

Lp. | Czynnosci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/
adnotacje o realizacji

1 Przyja¢ sygnat ,,CHARLIE Marszatek Sekretarz Wojewodztwa, niezwlocznie

lub CHARLIE-CRP” i Wojewoddztwa z-ca Dyrektora DOIK

uruchomi¢ obowigzujace

procedury
2 Potwierdzi¢ wiarygodnos¢ Sekretarz z-ca Dyrektora DOIK, Kierownik BSO jako | G+2

sygnatu oraz przeprowadzi¢ Wojewddztwa wiodace

analiz¢ dostepnych sit i
srodkéw do realizacji zadania.

3 Podja¢ decyzje o realizacji Marszalek
zadan zwigzanych z Wojewddztwa
wprowadzeniem stopnia
alarmowego ,,CHARLIE lub
CHARLIE-CRP”

Sekretarz Wojewddztwa,
z-ca Dyrektora DOIK

Po posiedzeniu ZZK

4 Przekaza¢ decyzj¢ o realizacji | Marszatek
przedsigwzig¢ zwigzanych z Wojewddztwa
wprowadzeniem stopnia
alarmowego ,,CHARLIE lub
CHARLIE-CRP”.

Sekretarz Wojewodztwa,
z-ca Dyrektora DOIK

niezwlocznie

5 Odwotac¢ stopien alarmowy Marszalek
»CHARLIE lub CHARLIE- | Wojewodztwa
CRP”

Sekretarz Wojewodztwa,
z-ca Dyrektora DOIK

Po otrzymaniu informacji

B. Przedsiewziecia reagowania

C.1 Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE

Lp. Czynno$ci do wykonania Odpowiedzialny Wykonawca

Terminarz realizacji

Uwagi/ adnotacje
o realizacji

1. | Potwierdzi¢ przekazujagcemu fakt Sekretarz Wojewodztwa | Sekretariat

otrzymania informacji o wprowadzeniu
stopnia alarmowego "CHARLIE”

Marszatka/staty dyzur

niezwlocznie
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Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Terminarz realizacji Uwagi/ adnotacje
o realizacji
2. Wprowadzi¢ dyzury dla osob funkcyjnych | Sekretarz Wojewodztwa | z-ca Dyrektora DOIK, Wg harmonogramu
odpowiedzialnych za wprowadzenie Kierownik BSO
procedur dziatania na wypadek zdarzen o
charakterze terrorystycznym
3. Ograniczy¢ do minimum liczbg miejsc Sekretarz Wojewodztwa | z-ca Dyrektora DOIK W godzinach pracy urzedu
ogolnodostepnych w obiektach UMWS
4, Wprowadzi¢ w uzasadnionych Sekretarz Wojewddztwa | z-ca Dyrektora DOIK, W godzinach pracy urzedu
przypadkach $cista kontrole osob przy stuzba ochrony obiektu
wejsciu_na teren obiektow
5. Ograniczy¢ mozliwos¢ parkowania Sekretarz Wojewodztwa | z-ca Dyrektora DOIK, W godzinach pracy urzgdu
pojazdow przy obiektach UMWS stuzba ochrony obiektu
6. Wprowadzi¢ dodatkowy catodobowy Sekretarz Wojewodztwa | z-ca Dyrektora DOIK, W godzinach pracy urzedu
nadzor nad miejscami, ktore tego stuzba ochrony obiektu
wymagaja, do tej pory nicobjetych
nadzorem.
7. Poleci¢ kierowcom UMWS dokonywanie | Sekretarz Wojewodztwa | z-ca Dyrektora DOiK W godzinach pracy urzedu
kontroli pojazdu kazdorazowo przed
wejsciem do samochodu i jego
uruchomieniem
8. Przekaza¢ do CZKr Wojewody raport o Sekretarz Wojewodztwa | Kierownik BSO W godzinach pracy urzedu
stanie realizacji zadan wynikajacych z
wprowadzonego stopnia, w czasie nie
dtuzszym niz 12 godzin od otrzymania
informacji.
9. Organizowa¢ okresowe spotkania Scistego | Sekretarz Wojewodztwa | z-ca Dyrektora DOIK W godzinach pracy urzgdu
kierownictwa odpowiedzialnego za
zarzadzanie kryzysowe w UMWS.
10. | Realizowa¢ inne zadania (nie wymienione | Sekretarz Wojewodztwa | Dyrektorzy W godzinach pracy urzedu
powyzej) Departamentow wg.
kompetencji
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C.2 Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)

Lp. Czynno$ci do wykonania Odpowiedzialny Wykonawca Termin realizacji | Uwagi
Sekretarz Wojewodztwa | z-ca Dyrektora DOIK, Dyrektor IT Niezwlocznie po
Wprowadzi¢ catodobowe dyzury administratorow systemow wprowadzeniu
kluczowych dla funkcjonowania organizacji oraz personelu stopnia alarmowego

1. uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

Sekretarz WojewoOdztwa | z-ca Dyrektor DOIK, Dyrektor IT Po otrzymaniu
Dokona¢ przegladu dostepnych zasobow zapasowych pod informacji 0
2. wzgledem mozliwosci ich wykorzystania w wypadku zaistnienia zagrozenmu
ataku
Sekretarz Wojewodztwa | z-ca Dyrektora DOIK, Dyrektor IT Niezwlocznie po
Przygotowa¢ si¢ do uruchomienia umozliwiajacych zachowanie wprowadzeniu
cigglosci dziatania po wystgpieniu potencjalnego ataku, w tym stopnia alarmowego
m.in.:
3. - dokona¢ przegladu i ewentualnego audytu planéw awaryjnych

oraz infrastruktury teleinformatycznej,

- przygotowac si¢ do ograniczenia operacji na serwerach, w celu
mozliwo§ci ich szybkiego i bezawaryjnego zamknigcia.

V. BUDZET ZADANIA
1. Realizacja zadan w tym stopniu alarmowym nie generuje dodatkowych potrzeb finansowych.

2. Usuwanie ewentualnych usterek w systemie bezpieczenstwa w ramach budzetu wiasnego.
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MODUL ZADANIOWY NR 4

Tres¢ zadania: Przedsiewziecia realizowane przez UMWS w ramach czwartego stopnia alarmowego — DELTA lub DELTA — CRP
Odpowiedzialny: Marszalek Wojewodztwa
Wykonawca zadania: Sekretarz Wojewodztwa, Dyrektorzy Departamentéw i komorek réwnorzednych

I. CEL ZADANIA

Tworzenie warunkow organizacyjnych, poprzez standaryzacje dziatan porzadkowo-ochronnych do przeciwdzialania i minimalizowania
skutkow atakow terrorystycznych.
UMWS oraz firma $wiadczaca ustugi ochronne na rzecz UMWS  powinny posiada¢ mozliwo$é utrzymania tego stopnia do chwili ustapienia

zagrozenia, nie naruszajac swoich zdolnos$ci do biezacego dziatania.

1. WARUNKI OPERACYJNE REALIZACJI ZADANIA

Czwarty stopien mozna wprowadzi¢ w przypadku:
1. wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
C) bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub

2. gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub
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3. gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone

w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastruktur¢ mieszczace si¢ poza granicami Rzeczypospolitej

Polskiej, a zebrane informacje wskazujg jednocze$nie na nieuchronnos$¢ takiego zdarzenia.

Utrzymywanie tego stopnia przez dtuzszy czas moze spowodowacé utrudnienia i bedzie miato wplyw na funkcjonowanie stuzb odpowiedzialnych

za zapewnienie bezpieczenstwa.

PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA
Po wprowadzeniu czwartego stopnia alarmowego DELTA nalezy wykonaé wszystkie zadania wymienione dla pierwszego, drugiego
| trzeciego stopnia alarmowego w oparciu moduty zadaniowe Nr 1, 2 i 3. Ponadto nalezy wzmodc zadania majace na celu ochrong pracownikow

i mienia UMWS jak i 0s6b przebywajacych czasowo w obiektach UMWS.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego,
drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien

ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykona¢ w szczegdlno$ci nastepujace zadania:
1. uruchomi¢ plany awaryjne lub plany ciggtosci dzialania organizacji w sytuacji awarii lub utraty ciaglo$ci dziatania.

2. stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.

1IV. KONCEPCJA DZIALANIA
A. Tryb uruchamiania zasobow
Lp. | Czynnosci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/
adnotacje o realizacji

1 Przyjaé¢ sygnat ,,DELTA lub DELTA - Marszatek Sekretarz Wojewodztwa, z-ca niezwlocznie

CRP” i uruchomi¢ obowigzujace Wojewddztwa Dyrektora DOIK

procedury
2 Potwierdzi¢ wiarygodno$¢ sygnaly oraz | Sekretarz z-ca Dyrektora DOIK, Kierownik BSO G+2

przeprowadzi¢ analize dostepnych sit i Wojewddztwa Jako wiodace
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srodkow do realizacji zadania.

Podja¢ decyzje o realizacji zadan Marszatek Sekretarz Wojewodztwa, z-ca Po posiedzeniu ZZK
zwigzanych z wprowadzeniem stopnia Wojewodztwa Dyrektora DOIK

alarmowego ,,DELTA lub DELTA -

CRP”

Przekazaé decyzje o realizacji Marszatek Sekretarz Wojewddztwa, z-ca niezwlocznie
przedsiewzig¢ zwigzanych z Wojewddztwa Dyrektora DOiIK

wprowadzeniem stopnia alarmowego

»DELTA lub DELTA - CRP”.

Odwota¢ stopien alarmowy ,,DELTA Marszatek Sekretarz Wojewodztwa, z-ca Po otrzymaniu informacji
lub DELTA - CRP” Wojewddztwa Dyrektora DOIK

B. Przedsiewziecia reagowania

C.1 Po wprowadzeniu czwartego stopnia alarmowego DELTA

Lp. | Czynnosci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/ adnotacje
o realizacji
1. Potwierdzi¢ zgtaszajgcemu fakt Sekretarz Sekretariat Marszatka/staty dyzur niezwlocznie
otrzymania informacji o wprowadzeniu | Wojewodztwa
stopnia alarmowego "DELTA”
2. Zabezpieczy¢ ciaglos¢ pracy zespolu Sekretarz z-ca Dyrektora DOIK, Kierownik BSO | Wg harmonogramu
zarzadzania kryzysowego Wojewodztwa
3. W uzasadnionych przypadkach Sekretarz z-ca Dyrektora DOIK, stuzba ochrony | W godzinach pracy urzedu
wprowadzié¢ ograniczenia Wojewodztwa obiektu
komunikacyjne w obrebie siedziby
UMWS
4, Przeprowadzi¢ identyfikacje Sekretarz z-ca Dyrektora DOIK, stuzba ochrony W godzinach pracy urzedu
wszystkich pojazdow znajdujacych sie¢ | Wojewodztwa obiektu
juz w rejonie siedziby UMWS Kielce
oraz w uzasadnionych przypadkach ich
relokacje poza obszar obiektu.
5. Kontrolowa¢ wszystkie pojazdy Sekretarz z-ca Dyrektora DOIK, stuzba ochrony W godzinach pracy urzedu
wijezdzajgce na teren obiektu i ich Wojewodztwa obiektu
fadunek.
6. Wprowadzi¢ (utrzymac) petng kontrole | Sekretarz z-ca Dyrektora DOIKA, stuzba ochrony | W godzinach pracy urzgdu
dost@pu do obiektow WOjGWédZtWa obiektu

25




Lp. | Czynnosci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/ adnotacje
o realizacji
7. Kontrolowa¢ wszystkie wnoszone na Sekretarz z-ca Dyrektora DOIK, stuzba ochrony W godzinach pracy urzedu
teren obiektu walizki, torebki, paczki Wojewodztwa obiektu
itp.
8. Prowadzaé czeste kontrole na zewnatrz | Sekretarz z-ca Dyrektora DOIK, stuzba ochrony W godzinach pracy urzedu
obiektu i na parkingu. Wojewodztwa obiektu
9. Ograniczy¢ liczbe podrozy stuzbowych | Sekretarz z-ca Dyrektora DOIKA W godzinach pracy urzedu
pracownikow UMWS i wizyt 0sob Wojewodztwa
niezatrudnionych w UMWS
10. | Przekaza¢ do CZKr Wojewody raport | Sekretarz Kierownik BSO W godzinach pracy urzedu
o stanie realizacji zadan wynikajacych | Wojewodztwa
z wprowadzonego stopnia, w czasie nie
dtuzszym niz 12 godzin od otrzymania
informacji.
11. | Realizowa¢ inne zadania (nie Sekretarz Dyrektorzy wg kompetencji
wymienione powyzej) Wojewodztwa
C.2 Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP)
Lp. | Czynnosci do wykonania Odpowiedzialny | Wykonawca Termin realizacji Uwaygi
Uruchomi¢ plany awaryjne lub plany | Sekretarz z-ca Dyrektora DOIiK, Dyrektor IT, Niezwlocznie po wprowadzeniu
. . . . L Wojewddztwa stopnia alarmowego
1 ciggtoSci  dzialania organizacji w
' sytuacji awarii lub utraty ciaglosci
dziatania.
Stosownie do sytuacji przystgpi¢ do | Sekretarz z-ca Dyrektora DOIK, Dyrektor IT Po otrzymaniu informacji
2. | realizacji  procedur  przywracania | Yoiewédztwa O zagrozemiu
ciaglosci dziatania.
V. BUDZET ZADANIA

1. Realizacja zadan w tym stopniu alarmowym nie generuje dodatkowych potrzeb finansowych.

2. Usuwanie ewentualnych usterek w systemie bezpieczenstwa w ramach budzetu wlasnego.
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