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I.  WSTEP

[.1. CEL SPRAWOZDANIA

Art. 127 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013
z dnia 17 grudnia 2013 r. ustanawiajgcego wspolne przepisy dotyczqce Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spojnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich
oraz Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgcego
przepisy ogolne dotyczqce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnosci i Europejskiego Funduszu
Morskiego i Rybackiego oraz uchylajgcego rozporzgdzenie Rady (WE) nr 1083/2006
(dalej: rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013), naktada
na Instytucj¢ Audytowa obowigzek prowadzenia audytéw systemu zarzadzania
1 kontroli.

Zgodnie z art. 127 ust. 5 lit. a i b rozporzadzenia 1303/2013 Instytucja Audytowa
sporzadza:

a) opini¢ audytowa zgodnie z art. 63 ust. 7 rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego
Unii, zmieniajgcego rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013,
(UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE)
nr 1316/2013, (UE) nr 223/2014 1 (UE) nr 283/2014 oraz decyzj¢
nr 541/2014/UE, a takze uchylajacego rozporzadzenie (UE, Euratom)
nr 966/2012;

b) sprawozdanie z kontroli, przedstawiajagce gtowne wyniki audytow
przeprowadzonych zgodnie z ust. 1, w tym ustalenia dotyczace defektow
stwierdzonych w systemach zarzadzania 1 kontroli oraz proponowane
1 wdrozone dzialania naprawcze.

Zgodnie z art. 63 ust. 7 rozporzadzenia finansowego dokumenty, o ktorych mowa
powyzej, przekazywane sg Komisji do dnia 15 lutego kazdego roku budzetowego.

W badanym systemie informatycznym SL2014 znajduja si¢ dane finansowe
dotyczace realizowanych projektow w ramach:

— Regionalnego Programu Operacyjnego Wojewddztwa Dolnos$laskiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Kujawsko-Pomorskiego,
— Regionalnego Programu Operacyjnego Wojewodztwa Lubelskiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Lubuskiego,

— Regionalnego Programu Operacyjnego Wojewodztwa L.odzkiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Matopolskiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego,

— Regionalnego Programu Operacyjnego Wojewodztwa Podkarpackiego,

— Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego,
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— Regionalnego Programu Operacyjnego Wojewddztwa Pomorskiego,
— Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego,
— Regionalnego Programu Operacyjnego Wojewoddztwa Swietokrzyskiego,

— Regionalnego  Programu  Operacyjnego  Wojewodztwa ~ Warminsko-
Mazurskiego,

— Regionalnego Programu Operacyjnego Wojewddztwa Wielkopolskiego,
— Regionalnego Programu Operacyjnego Wojewodztwa Zachodniopomorskiego,
— Programu Operacyjnego Polska Cyfrowa,
— Programu Operacyjnego Wiedza Edukacja Rozwo;,
— Programu Operacyjnego Polska Wschodnia,
— Programu Operacyjnego Pomoc Techniczna,
— Programu Operacyjnego Inteligentny Rozwoj,
—  Programu Operacyjnego Infrastruktura i Srodowisko,
— Programow Europejskiej Wspolpracy Terytorialnej:
e Programu INTERREG V-A Polska — Dania — Niemcy — Litwa — Szwecja
(Potudniowy Battyk),
e Programu INTERREG V-A Polska — Stowacja,
e Programu INTERREG V-A Polska — Saksonia,
— Programéw Europejskiego Instrumentu Sasiedztwa:
e  Programu Wspolpracy Transgranicznej Polska — Bialoru$ — Ukraina,
e  Programu Wspolpracy Transgranicznej Polska — Rosja.

Systemy zarzadzania 1 kontroli ww. programéw w perspektywie finansowej 2014-
2020 oparte sg na przepisach rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 1303/2013. Sprawozdanie przedstawia zakres 1 wyniki czynnos$ci sprawdzajacych
wykonanych przez pracownikéow Departamentu Audytu Srodkéw Publicznych
w Ministerstwie Finansow.

ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE
SPRAWOZDANIA

Wykonywanie zadan instytucji odpowiedzialnej za przeprowadzenie audytu systemu
zostalo powierzone Szefowi Krajowej Administracji Skarbowej, ktory peni funkcje
Instytucji Audytowej dla programéw operacyjnych.

Szef Krajowej Administracji Skarbowej wykonuje swoje zadania za posrednictwem
Departamentu  Audytu Srodkéw Publicznych w  Ministerstwie  Finansow.
Jest on rowniez odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania.
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1.3. PODSUMOWANIE USTALEN

Kryterium oceny nr 15 (4.1)

W wyniku badania kryterium oceny nr 15 (4.1) — Kontrole zarzqdcze zawierajg
kontrole administracyjne i kontrole na miejscu wydano 5 rekomendacji w kategorii
1. Kryterium ostatecznie ocenione zostalo w kategorii 1 — system funkcjonuje
prawidlowo, tylko niewielkie usprawnienia s potrzebne.

Kryterium oceny nr 23 (6.1)

W ramach badania kryterium oceny nr 23 (6.1) wydano lacznie 5 rekomendacji —
(1 rekomendacja w kategorii 1 oraz 4 rekomendacje w kategorii 2). Dwie
rekomendacje wydane w latach ubieglych nie zostaty wdrozone.

Lp- Liczba Ocena
wydanych podsumowujaca
Ocena w ramach badania rekomendacji badany obszar
przeprowadzonego w 2018 r. oraz kategorie
112]3]|4
1 | Regionalny Program Operacyjny
Wojewddztwa Slaskiego -2 - 2
2 | Program Operacyjny Infrastruktura
i Srodowisko L1 -1- 2
3 | Program Operacyjny INTERREG V-A Polska
— Saksonia 2014-2020 - - 2
Lp. Liczba Ocena
wydanych podsumowujaca
o h badania foll rekomendacji badany obszar
cena w ramach badania follow-up oraz Kategorie
11234
1 | Program Operacyjny Inteligentny Rozwdj -0 - - 2
Regionalny Program Operacyjny 1o 1
2 | Wojewddztwa Zachodniopomorskiego

Kryterium oceny nr 24 (6.2)

W ramach badania kryterium oceny nr 24 (6.2) nie stwierdzono nieprawidtowosci —

zostato ocenione w_kategorii 1 — system funkcjonuje prawidlowo.
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Kryterium oceny nr 25 (6.3)

Dla kryterium oceny nr 25 (6.3) wydano tacznie 2 rekomendacje w kategorii 1.

Dodatkowo przeprowadzono audyt follow-up rekomendacji otwartych, wydanych
w latach ubieglych. Potwierdzono wdrozenie 4 rekomendacji. Jedna rekomendacja
w kategorii 2 nie zostata wdrozona.

Ponizej dokonano oceny podsumowujgcej na poziomie poszczegdlnych obszarow
Normy PN-ISO/IEC27002:2014.

Oceny dla poszczegdlnych badanych obszarow, w ktorych wydano rekomendac;je:

Lp. | Badane obszary Liczba wydanych rekomendacji Ocena
d .
Kategoria 1 | Kategoria2 | Kategoria 3 | Kategoria 4 podsumowtjaca
badany obszar
1 Polityki bezpieczenstwa ) i ) ) |
informacji
Organizacja
2 | bezpieczenstwa - - - - 1
informacji
3 Bezpieczenstwo zasobow ) i ) ) 1
ludzkich
4 | Kontrola dostepu - - - - 1
5 Bezpleczer}stwo 2 ) ) ) 1
eksploatacja
6 Pozyskiwanie,  rozwoj ) i ) ) 1
i utrzymanie systemow
7 | Relacje z dostawcami - - - - 1

W zwiagzku z powyzszym kluczowy wymog kontrolny nr 6 zostal oceniony
w kategorii 2 — system funkcjonuje, potrzebne sa jednak pewne usprawnienia,
zgodnie z wytyczng KE Guidance for the Commission and Member States
on a common methodology for the assessment of management and control systems
in the Member States (EGESIF 14-0010-final). Stan wdrozenia wydanych zalecen
bedzie przedmiotem monitorowania w trakcie nastgpnego audytu systemu
zarzadzania i kontroli.
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METODYKA I ZAKRES PRAC AUDYTOWYCH

II.1.

RAMY CZASOWE AUDYTU

Audyt przeprowadzony zostaly w okresie czerwiec — grudzien 2018 r.

I1.2.

ZAKRES WYKONANYCH PRAC

Prace przeprowadzone zostaly w Agencji Restrukturyzacji i Modernizacji Rolnictwa,
Instytucjach Zarzadzajacych programami operacyjnymi wlasciwymi w zakresie
swoich kompetencji oraz w Ministerstwie Inwestycji i Rozwoju — wlascicielu systemu
SL2014.

Celem przeprowadzonych prac bylo zapewnienie, iz spetniony jest kluczowy wymog
kontrolny nr 4 (4.1) oraz 6 (6.1, 6.2, 6.3).

System oceniony zostal w nastgpujacych kryteriach:

Kryterium oceny nr 15 (4.1) — Kontrole zarzadcze obejmuja:

a) weryfikacje administracyjne w odniesieniu do kazdego zloZonego
przez beneficjentow wniosku o refundac;je,

b) kontrole operacji na miejscu. Kontrole na miejscu powinny by¢
przeprowadzone przez instytucj¢ zarzadzajaca 1 jej instytucje
posredniczace w momencie kiedy projekt jest juz w zaawansowanej fazie
realizacji, zard6wno pod wzgledem zaawansowania fizycznego,
jak 1 finansowego (np. w przypadku dziatan szkoleniowych).

Kryterium oceny nr 23 (6.1) — Istnienie skomputeryzowanego systemu
zdolnego do gromadzenia, rejestrowania 1 przechowywania danych
w odniesieniu  do kazdej operacji, wymaganych w zalaczniku III
rozporzadzenia delegowanego Komisji (UE) nr 480/2014 z dnia 3 marca
2014 r. uzupetniajgcego rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) nr 1303/2013 ustanawiajgcego wspolne przepisy dotyczgce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spojnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego
i Rybackiego oraz ustanawiajqcego przepisy ogolne dotyczqce Europejskiego
Funduszu Rozwoju Regionalnego, FEuropejskiego Funduszu Spolecznego,
Funduszu Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego [dalej
rozporzadzenia delegowanego Komisji (UE) nr 480/2014], w tym danych
dotyczacych wskaznikdéw 1 celow posrednich oraz danych na temat postepow
programu w osiaganiu celow przekazanych przez instytucje zarzadzajaca
na podstawie art. 125 ust. 2 lit. a) rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 1303/2013. Jesli operacja jest objeta wsparciem z EFS, system
musi rowniez obejmowac¢ dane dotyczace poszczegolnych uczestnikéw
oraz, jesli jest to wymagane przez EFS, podzial danych odnoszacych
si¢ do wskaznikow wedlug ptci.

Kryterium oceny nr 24 (6.2) — Istniejg odpowiednie procedury,
aby umozliwi¢ agregowanie danych, gdy jest to konieczne dla celow
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ewaluacji, audytu, jak réwniez w odniesieniu do wnioskéw o platnos¢
1 zestawien wydatkow, rocznych sprawozdan podsumowujacych, rocznej
realizacji oraz sprawozdan koncowych, w tym sprawozdan dotyczacych
danych finansowych, przekazanych Komisji.

— Kryterium oceny nr 25 (6.3) — Istniejg odpowiednie procedury, aby zapewni¢:

a) zabezpieczenie i konserwacj¢ takiego skomputeryzowanego systemu,
spojnos¢ danych, uwzgledniajac przyjete miedzynarodowe standardy
jakna przyktad ISO/IEC27001:2013 i1 ISO/IEC27002:2013, poufnos¢
danych, weryfikacj¢ nadawcy oraz przechowywanie dokumentow
i danych, w szczeg6lnosci zgodnie z art. 122 ust. 3, art. 125 ust. 4 lit. d),
art. 125 ust. 8 1 art. 140 rozporzadzenia Parlamentu Europejskiego i Rady
UE nr 1303/2013,

b) ochrong 0sob fizycznych w zakresie przetwarzania danych osobowych.

Wykonane czynnosci:

Przeprowadzono analize dokumentow:

Raportoéw miesigcznych z ustug utrzymania systemow informatycznych;
Karty audytu wewnetrznego;

Rejestru zmian w dokumentacji SZBI dla CST;

Karty przegladu dokumentacji SZBI;

Protokotu z przegladu zarzadzania nr 1/2018;

Planu dziatania 2018 r.;

Deklaracji stosowania dla CST;

Procedury  obslugi  zgloszen w  ServiceDesk centralnego  systemu
teleinformatycznego;

Procedury uruchomienia SL2014 w infrastrukturze MIiR;

Planu ciagtosci dziatania CST;

Procedury Systemu Zarzadzania Bezpieczenstwem Informacji dla CST;

Polityki Systemu Zarzadzania Bezpieczenstwem Informacji dla CST;

Karty klasyfikacji zasobow i1 aktywow informacyjnych;

Harmonogramu audytu wewnetrznego 2018;

Programu audytow wewnetrznych 2018;

Regulaminu bezpieczenstwa informacji przetwarzanych w CST;

Regulaminu bezpieczenstwa informacji przetwarzanych w aplikacji gtownej CST;

Regulaminu  bezpieczenstwa informacji przetwarzanych w  systemach
teleinformatycznych MIiR;

Zarzadzenia nr 20 Ministra Rozwoju z 11.04.2016 r. w sprawie wyznaczenia
pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni MR;

Instrukcji testowania oprogramowania przez Administratorow;
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e Raportu — Przeglad aktywnosci;

e Monitoringu 1 ocena systemu pod katem dostepnosci, integralnosci
1 rozliczalnos$ci dziatania CST;

e Procedury monitorowania wydajnosci, podatnosci i pojemnosci;
e Procedury migracji CST do Oracle Cloud;

e Wytycznych do zarzadzania ustlugami IT w systemie CST $wiadczonymi
przez firme¢ zewnetrzng,

e Polityki Bezpieczefistwa Systemow Teleinformatycznych w MR z 06.06.2016 r.;
e Polityki Ochrony Danych Osobowych w MIiR;
e SL2014 Dokument Architektury Oprogramowania wersja 2.4;

e Wytycznych w zakresie warunkéw gromadzenia i przekazywania danych
w postaci elektronicznej na lata 2014-2020 wraz z zalgcznikami;

oraz przeprowadzono testy na dokumentacji dotyczacej projektow wytypowanych
w ramach kazdego programu operacyjnego, wskazanych w zalacznikach 1-25
do niniejszego sprawozdania.

III.  WYNIKI OCENY

[II.1. KRYTERIUM OCENY NR 15 (4.1) KLUCZOWEGO WYMOGU
KONTROLNEGO NR 4

W zakresie objetym audytem dotyczacym kryterium oceny nr 15 (4.1) - na podstawie
przeprowadzonego badania stwierdzono:

Informacije ogolne:

W zakresie funduszy strukturalnych, Wspolnej Polityki Rybotowstwa oraz platnosci
non-IACS w ramach Wspdlnej Polityki Rolnej wykorzystywane sa dwa systemy
informatyczne stuzace do przeprowadzania kontroli krzyzowych.

Pierwszym z nich jest system Ministerstwa Inwestycji i Rozwoju (MIiR) Centralny
System Teleinformatyczny (CST), ktory agreguje dane w zakresie regionalnych
programoéw operacyjnych oraz krajowych programéw operacyjnych, funkcjonujacy
od poczatku perspektywy 2014-2020.

Drugi system to CKK (Centrum Kontroli Krzyzowych) Agencji Restrukturyzacji
1 Modernizacji Rolnictwa, agregujacy dane w zakresie ptatnosci non-IACS w ramach
Wspolnej Polityki Rolnej oraz Programu Operacyjnego Rybactwo i Morze.

Agencja Restrukturyzacja 1 Modernizacji Rolnictwa podpisala z Ministerstwem
Inwestycji 1 Rozwoju porozumienie, ktérego celem bylo nawigzanie wspotpracy
w zakresie wymiany danych na temat beneficjentow realizujacych projekty/ operacje/
przedsigwzigcia w programach operacyjnych w ramach polityki spdjnosci na lata
2014-2020, ptatnosci non-IACS w ramach Wspolnej Polityki Rolnej oraz Programu
Operacyjnego Rybactwo i Morze i1 uregulowanie w porozumieniu warunkow
te] wspotpracy pomiedzy ARIMR a MIiR w zakresie realizacji kontroli krzyzowych
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majacych na celu wykrywanie i eliminowanie podwojnego finansowania wydatkéw
w ramach polityki spdjnosci (PS), WPR 1 PO RYBY 14-20.

Wymiana danych pomiedzy systemami:

W ramach zawartego porozumienia:

— MIiR zobowigzato si¢ do udostepnienia 120 osobom realizujagcym kontrole
krzyzowe w ramach PROW14-20 i PO RYBY14-20, w tym pracownikom
Samorzadow Wojewddztw, danych zgromadzonych w Centralnym Systemie
Teleinformatycznym za posrednictwem hurtowni danych (aplikacji
raportujacej), tj. SRHD, jako uzytkownikom CST,

— ARIMR zobowigzato si¢ do udostepnienia 120 osobom przeprowadzajagcym
kontrole krzyzowe w ramach PS, w tym pracownikom Samorzadéw
Wojewddztw, danych zgromadzonych w systemach informatycznych ARiIMR
za posrednictwem CKK, jako uzytkownikom CKK. Kazdy ze zgloszonych
uzytkownikéw otrzyma dostep do srodowiska szkoleniowego i produkcyjnego
CKK. Dostgpu do systemu CKK nie posiadaja pracownicy Instytucji
Posredniczacych wdrazajacych programy operacyjne w ramach PS.

Podstawowym mechanizmem umozliwiajacym wykonanie horyzontalnej kontroli
krzyzowej w ramach $rodkow wydatkowanych z budzetu UE w Polsce jest wymiana
danych pomigdzy systemami CST oraz CKK. Wymiana danych pomigdzy systemami
CST 1 CKK jest dwukierunkowa, poprzez ustugi sieciowe, wyzwalana automatycznie
raz dziennie. Wymiana danych nast¢puje w zakresie raportow podstawowych, ktorych
zakres obejmuje nastgpujace dane:

— NIP;

— Nazwa dzialania;

— Nazwa poddziatania;

— Nazwa instytucji podpisujacej umowe o dofinansowanie;
— Cel operacji/tytul projektu;

— Data rozpoczecia realizacji operacji,
— Data zakonczenia realizacji operacji,
— Numer projektu;

— Numer wniosku o ptatnos¢;

— Typ (warto$¢ stata U lub S);

— System (warto$¢ stata CKK);

— Beneficjentéw, ktorzy majg zarejestrowane zatwierdzone wnioski o ptatnos¢
rozliczajace wydatki (wnioski o refundacj¢ lub rozliczenie zaliczki).
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Rysunek 1. Schemat wymiany danych.

Systemy

LS| \\\1

System
CST

wymiana danych dwukierunkowa w zakresie
danych wekazanych w raportach pedstawewych

System
CKK

Zasilanie

Jutomatycomne

Zasilanie poprzez
konsolidowany plik
programu Exoel

Zazilanis

System

OFSA automatyczne N
Zaszilanie
/ BUTOMETY CINE Inme:
deiedzinowe
Systemy ARIMER
System System
TOMATD LIDER

System CST zasilany jest (w zaleznosci od zakresu danych) danymi pochodzacymi
z Lokalnych Systemow Informatycznych wykorzystywanych w ramach wdrazania
poszczeg6lnych programéw operacyjnych lub recznie poprzez spersonalizowane konta
uzytkownikdéw/ beneficjentow.

System CKK zasilany jest danymi poprzez automatyczny mechanizm w zakresie
danych pochodzacych z systeméw OFSA PROW 2014-2020 (dla dziatania
4 Inwestycje w srodki trwate 1 dzialania 6 Rozwoj gospodarstw i dziatalnosci
gospodarczej), OFSA-PROW-DD (dla dziatania 7 Podstawowe ustugi i odnowa wsi
na obszarach wiejskich), LIDER (dla PO RYBY 2014-2020) oraz TOMATO (dla grup
i organizacji producentow). W przypadku niektorych dziatan, tj. Pomoc Techniczna
PROW 2014-2020, Dziatanie 19 Wsparcie dla rozwoju lokalnego w ramach inicjatywy
LEADER oraz poddziatania 3.2 Wsparcie na dziatania informacyjne i promocyjne
realizowane przez grupy producentow na rynku wewnetrznym, dane do systemu CKK
importowane sg z pliku Ms Excel.

Zasady przeprowadzania kontroli krzyzowych:

Podstawowe wytyczne w zakresie przeprowadzania kontroli krzyzowych dla srodkéw
wydatkowanych z budzetu Unii Europejskiej zostaly zawarte w Wytycznych Ministra
Inwestycji i Rozwoju w zakresie kontroli realizacji programow operacyjnych na lata
2014-2020 z dnia 3 marca 2018 r. Ze wzgledu na cele kontroli krzyzowej wyroznia

sie:
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— kontrole krzyzowa programu, ktorej celem jest wykrywanie i eliminowanie
podwdjnego finansowania wydatkéw w ramach jednego programu
operacyjnego;

— kontrole krzyzowa horyzontalng, ktorej celem jest wykrywanie i eliminowanie
podwojnego finansowania wydatkow w ramach réznych PO realizowanych
w ramach Umowy Partnerstwa w tym PROW 2014-20 i PO RYBY;

— kontrole krzyzowa miedzyokresowg, ktorej celem jest wykrywanie
i eliminowanie podwoéjnego finansowania wydatkow w ramach Programu
Operacyjnego dwoch perspektyw finansowych.

Kontrola krzyzowa horyzontalna realizowana jest przez:

1. Ministra wlasciwego ds. rozwoju regionalnego (DCD), ktéry wybiera cyklicznie
raz na kwartat probe sposrod beneficjentow realizujacych:

e projekty w co najmniej dwoch PO;
e projekty w ramach dwodch perspektyw finansowych.

Minimalna wielko$¢ proby jest okreslona w Procedurze prowadzenia kontroli
krzyzowych horyzontalnych realizowanych w perspektywie finansowej z dnia
5 stycznia 2018 r. Zgodnie z ww. procedura minimalna proba beneficjentow
do kontroli wynosi 5%, naczelnik wydziatu moze podja¢ decyzje o rozszerzeniu proby
beneficjentow do kontroli. Weryfikacji krzyzowej podlegaja wydatki zawarte
we wszystkich zatwierdzonych wnioskach o ptatno$¢ kontrolowanego beneficjenta,
nie dotycza projektéw realizowanych jednocze$nie w ramach programoéw
operacyjnych Polityki Spojnosci i PROW 14-20 lub PO RYBY.

2. Wilasciwa Instytucje Zarzadzajaca, ktéra przeprowadza kontrole krzyzowa
horyzontalng z PROW oraz PO RYBY sposrod beneficjentéw realizujacych
co najmniej 2 projekty w ramach jednego PO.

Ponadto, zgodnie z Wytyczng Ministra Inwestycji i Rozwoju w zakresie kontroli
realizacji programow operacyjnych na lata 2014-2020 z dnia 3 marca 2018 r.,
Instytucja Koordynujaca Umowe Partnerstwa moze przeprowadzi¢ kontrole krzyzowa
koordynowang wraz z wtasciwg komodrka organizacyjng, o ktorej mowa w pkt 7 lit b,
ww. wytycznych we wspotpracy z wlasciwymi 1Z.

Zgodnie z Wytyczng Ministra Inwestycji i Rozwoju w zakresie kontroli realizacji
programow operacyjnych na lata 2014-2020 7 dnia 3 marca 2018 r. Podrozdzial 5.3
pkt. 8, kazda z Instytucji Zarzadzajacych powinna opracowaé¢ pisemne
szczegolowe procedury prowadzenia kontroli.

Zgodnie ze stwierdzonym stanem faktycznym kontrola krzyzowa horyzontalna
wykonywana jest w dwoch etapach. Pierwszym z nich jest wygenerowanie z systemu
informatycznego raportu  podstawowego, zawierajacego  zidentyfikowanych
beneficjentéw realizujacych projekty rownoczesnie w PS, PROW i PO RYBY.
W przypadku zidentyfikowania podejrzenia podwojnego dofinansowania generowany
jest raport poglebiony zawierajacy dane szczegdélowe umozliwiajace zidentyfikowanie
czy nastgpito podwodjne dofinansowanie. Pracownicy wdrazajacy programy w ramach
PS generuja raport poglebiony w systemie CKK, natomiast pracownicy wdrazajacy
WPR oraz PO RYBY generuja raport pogtebiony w systemie CST.
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Zasady przeprowadzania kontroli krzyzowych Instrumentoéw Finansowych:

Prowadzenie kontroli krzyzowej instrumentow finansowych (dalej rowniez jako KK
IF) wynika z art. 65 ust. 11 rozporzadzenia ogdlnego oraz wytycznych KE Guidance
for Member States on Article 37 (7) (8) (9) CPR - Combination of support from
a financial instrument with other support (EGESIF 15 0012-02) kontrola krzyzowa
instrumentow finansowych stanowi dodatkowy mechanizm kontroli eliminujacy
niewlasciwe laczenie wsparcia IF 1 wsparcia dotacyjnego. Jako cze$¢ kontroli
krzyzowe] horyzontalnej jest ona prowadzona przez Departament Certyfikacji
1 Desygnacji Ministerstwa Inwestycji i Rozwoju. Dane do prowadzenia KK IF
przekazywane sg przez beneficjenta 1 zatwierdzane bez zbednej zwloki przez IZ lub IP
(ktorej IZ delegowala cze¢$§¢ kompetencji) w module instrumenty finansowe
w systemie SL2014. Losowanie odbywa si¢ w cyklach potrocznych (luty sierpien).
Préba obejmuje min 5% podmiotdéw sposrdd grup zdefiniowanych:

— ostatecznych odbiorcow wsparcia IF, ktorzy jednoczesnie realizuja projekt
dotacyjny;

— podmiotow ktoére podpisaty co najmniej umowy, w ramach ktérych korzystaja
ze $§rodkéw unijnych w ramach IF.

Wyodrebnienie wyzej wymienionych podmiotéw dokonywane jest na podstawie:

— danych ujetych w raporcie pn. Instrumenty finansowe - ostateczni odbiorcy
zdefiniowanym w OBIEE przez Administratoréw Merytorycznych IK UP,

— analizy tworzonej w OBIEE przez pracownikow DCD w celu wylonienia
numerow NIP rozliczajagcych niezerowe wnioski o platnos¢ w ramach
perspektywy finansowej 2014-2020 w okresie objetym losowaniem
(poprzednie potrocze roku obrachunkowego).

Przygotowanie danych do losowania nastepuje w arkuszu kalkulacyjnym Ms Excel,
a samo losowanie proby przeprowadzane jest z wykorzystaniem generatora liczb
losowych przegotowanego rowniez w arkuszu programu Ms Excel. Wyniki kontroli
podlegaja rejestracji w SL2014, w module kontrole krzyzowe. Za posrednictwem
modulu  dane odno$nie wynikéw kontroli krzyzowych IF udostepniane
sg poszczegdlnym Instytucjom Certyfikujacym 1 Instytucjom Zarzadzajagcym
Programami Operacyjnymi Polityki Spdjnosci.
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W trakcie prac audytowych ustalono, iz:

Ustalenie nr 1

Modut kontrole krzyzowe SL 2014 nie jest dostosowany
do rejestrowania wynikow w zakresie kontroli krzyzowych
instrumentoéw finansowych (numer NIP, oraz wniosek o ptatnos$c
stanowi/ wskazuje na dane beneficjenta a nie ostatecznego
odbiorcy).

Kategoria Kategoria 1 — System dziala, tylko niewielkie usprawnienia
sg konieczne.

Rekomendacja | Zaleca si¢ dostosowanie modutu kontroli krzyzowych w SL 2014
tak aby umozliwi¢ przechowywanie wiarygodnych danych
wynikajacych z procedury prowadzenia kontroli krzyzowych
w ramach instrumentéw finansowych w perspektywie finansowej
2014-2020

Odpowiedz Instytucja Koordynujagca UP rozpoczela prace rozwojowe

MIiR (modyfikacje systemu) we wskazanym zakresie.

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu follow-

IA up.

MIiR powinno wdrozy¢ rekomendacje w przeciggu 6 miesigcy.

Ustalenie nr 2

Proba losowa w ramach kontroli krzyzowej instrumentow
finansowych wybierana jest na podstawie danych ujetych
w raportach zdefiniowanych w OBIEE (raport zawiera dane
ostatecznych odbiorcow zatwierdzonych przez wiasciwe 1Z).

Nastepnie departament DCD dokonuje wyboru proby min. 5%
z populacji spelniajgcej okreslone kryteria za posrednictwem
arkusza programu Ms Excel, co nie zapewnia zachowania
wlasciwej $ciezki audytowe;.

Kroki przedsigbrane dla kazdego etapu wyboru préby powinny by¢
archiwizowane w jednym miejscu co pozwoli na odtworzenie

sciezki audytu dokonania wyboru (np. jako zalaczniki
do dokumentacji z wyboru proby/kontroli krzyzowe;j).
Kategoria Kategoria 1 — System dziata, tylko niewielkie usprawnienia
sg konieczne.
Rekomendacja | Zaleca si¢ zapewnienie $ciezki audytowej w procesie wyboru
proby w ramach kontroli krzyzowej instrumentéw finansowych.
Odpowiedz Procedura prowadzenia kontroli krzyzowych w ramach
MIiR Instrumentow Finansowych w perspektywie finansowej 2014-2020

z dnia 18 czerwca 2018 r. opisuje etapy, w tym czynno$ci
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oraz rodzaje raportdw, majace na celu wybor proby do kontroli
krzyzowej IF. Wszystkie procesy oraz raporty, wlacznie
z wyborem proby losowej sa generowane/wykonywane zgodnie
zpkt. 1.1 ww. procedury, a wszystkie pliki archiwizowane
sag na dysku wspdlnym DCD, w dedykowanym do tego celu
folderze. Realizacja ww. etapdw procedury pozwala na zachowanie
wlasciwej  Sciezki  audytu. Niemniej jednak IK  UP,
wraz z wlasciwym departamentem odpowiedzialnym
za przeprowadzenie kontroli krzyzowych podejmie stosowne kroki
1 dokona analizy stosowanych rozwigzan w zakresie zapewnienia
$ciezki audytowej w procesie wyboru proby do kontroli krzyzowe;j
w ramach instrumentéw Finansowych.

Stanowisko
IA

Stan wdrozenia rekomendacji bedzie przedmiotem audytu follow-
up.
MIiR powinno wdrozy¢ rekomendacj¢ w przeciggu 6 miesiecy.

Ustalenie nr 3

Zgodnie z zapisami rozdzialu 6 punkt 12 Wytycznych w zakresie
kontroli realizacji programow operacyjnych na lata 2014-2020
dane do przeprowadzenia kontroli krzyzowej IF przekazywane
sa przez beneficjenta 1 zatwierdzane bez zbednej zwloki przez 1Z
lub IP. Wskazany nieprecyzyjny termin zatwierdzenia ,,bez zb¢dne;j
zwloki” powoduje ryzyko powstawania opdznien w zatwierdzaniu
dokumentéow co wpltywa na wielko§¢ populacji danych
wykorzystywanej w ramach kontroli krzyzowej IF.

Kategoria Kategoria 1 — System dziata, tylko niewielkie usprawnienia sa
konieczne.

Rekomendacja | Zaleca si¢ ujednolicenie sposobu i zakresu przekazywania danych
niezbednych do przeprowadzenia kontroli krzyzowej IF w zakresie
terminu zatwierdzania danych.

Odpowiedz IK UP jeszcze w lutym br. planuje przeprowadzi¢ aktualizacje

MIR Wytycznych ~ w  zakresie  kontroli  realizacji  programow
operacyjnych na lata 2014-2020. Zmiany zapisOw obejma swym
zakresem kwestie dotyczace kontroli krzyzowych zgodnie
zrekomendacja [A. Zakonczenie procedury  aktualizacji
dokumentu planowane jest na 3 lub 4 kwartat br.

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu follow-

IA up.

MIiR powinno wdrozy¢ rekomendacj¢ w przeciggu 6 miesiecy.

Ustalenie nr 4

Zgodnie z zapisami Wytycznych w zakresie kontroli realizacji
programow operacyjnych na lata 2014-2020 podrozdziat 5.3 punkt
3 kontrola:
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— krzyzowa programu;
— kontrolg krzyzowa horyzontalna;
— kontrolg krzyzowa miedzyokresowa;

nalezy obja¢ probe minimum 5% beneficjentow, ktérzy w danym
cyklu realizuja:

— co najmniej 2 projekty w ramach jednego PO;
— projekty w co najmniej dwoch PO;
— projekty w ramach dwoch perspektyw finansowych.

Cykle (czestotliwos¢  przeprowadzania  kontroli)  zgodnie
zprzekazanymi  [A  informacjami  sa  uszczegdtowiane
w dedykowanych procedurach IKUP/ DCD 1 IZ.

Brak okreslenia w Wytycznych szczegdtowych informacji
o minimalnej czgstotliwosci cykli powoduje ryzyko, ze podejscie
do przeprowadzania KK nie bedzie spdjne w ramach programow
Operacyjnych.

Kategoria Kategoria 1 — System dziata, tylko niewielkie usprawnienia
sg konieczne.

Rekomendacja | Zaleca si¢ okreSlenie w wytycznych szczegdtowych informacji
o minimalnej czgstotliwosci cykli przeprowadzanych kontroli
krzyzowych.

Odpowiedz IK UP jeszcze w lutym br. planuje przeprowadzi¢ aktualizacje

MIiR Wytycznych ~ w  zakresie  kontroli  realizacji  programow
operacyjnych na lata 2014-2020. Zmiany zapisOw obejma swym
zakresem kwestie dotyczace kontroli krzyzowych zgodnie
zrekomendacja IA. Zakonczenie procedury  aktualizacji
dokumentu planowane jest na 3 lub 4 kwartat br.

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu follow-

IA up.

MIiR powinno wdrozy¢ rekomendacj¢ w przeciggu 6 miesiecy.

Ustalenie nr 5

Zgodnie z zapisami Wytycznych w zakresie kontroli realizacji
programow operacyjnych na lata 2014-2020 kontrole krzyzowe sa
realizowane na probie 5% beneficjentow spetniajacych okreslone
kryteria.

Wytyczne  wskazuja  jedynie minimalng ilo$¢  kontroli
bez mozliwo$ci zastosowania innych czynnikow ryzyka.

Kategoria

Kategoria 1 — System dziala, tylko niewielkie usprawnienia
sg konieczne.
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Rekomendacja

Zaleca si¢ zintensyfikowanie kontroli w ramach ww. 5%
na obszarach szczegdlnie wrazliwych (np. innowacyjnos$¢)
lub zwigkszenie ilosci prowadzonych kontroli krzyzowych
na podstawie przeprowadzonej analizy ryzyka uwzgledniajacej
takie obszary.

Odpowiedz
MIiR

IK UP jeszcze w lutym br. planuje przeprowadzi¢ aktualizacje
Wytycznych ~ w  zakresie  kontroli  realizacji  programow
operacyjnych na lata 2014-2020. Zmiany zapisOw obejmag swym
zakresem kwestie dotyczace kontroli krzyzowych zgodnie
zrekomendacja TA. Zakonczenie procedury  aktualizacji
dokumentu planowane jest na 3 lub 4 kwartat br.

Stanowisko
IA

Stan wdrozenia rekomendacji bedzie przedmiotem audytu follow-
up.

MIiR powinno wdrozy¢ rekomendacj¢ w przeciggu 6 miesiecy.

I11.2.

KRYTERIUM OCENY NR 23 (6.1) KLUCZOWEGO WYMOGU

KONTROLNEGO NR 6

Ocena podsumowujgca wyniki kryterium oceny (6.1).

Program operacyjny

kategoria oceny

Regionalny Program Operacyjny Wojewddztwa Dolnoslaskiego

kategoria 1

Regionalny Program Operacyjny Wojewddztwa Kujawsko-
Pomorskiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Lubelskiego

kategoria 1

Regionalny Program Operacyjny Wojewddztwa Lubuskiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa L.odzkiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Matopolskiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Mazowieckiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Opolskiego

kategoria 1

Regionalny
Podkarpackiego

Program Operacyjny Wojewddztwa

kategoria 1

Regionalny Program Operacyjny Wojewddztwa Podlaskiego

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Pomorskiego

kategoria 1

Regionalny Program Operacyjny Wojewddztwa Slaskiego

kategoria 2
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Regionalny Program
Swietokrzyskiego

Operacyjny Wojewodztwa

kategoria 1

Regionalny Program Operacyjny Wojewodztwa Warminsko-
Mazurskiego

kategoria 1

Regionalny
Wielkopolskiego

Program Operacyjny Wojewodztwa

kategoria 1

Program Operacyjny Wojewodztwa Zachodniopomorskiego

kategoria 1

Program Operacyjny Infrastruktura i Srodowisko

kategoria 2

Program Operacyjny Inteligentny Rozwoj

kategoria 2

Program Operacyjny Wiedza Edukacja Rozwoj

kategoria 1

Program Operacyjny Polska Cyfrowa

kategoria 1

Program Operacyjny Polska Wschodnia

kategoria 1

Program Operacyjny Pomoc Techniczna

kategoria 1

Program Operacyjny INTERREG V-A Polska — Dania —
Niemcy — Litwa — Szwecja (Poludniowy Baltyk) 2014-2020

kategoria 1

Program Operacyjny INTERREG V-A Polska — Saksonia 2014-
2020

kategoria 2

Program Operacyjny INTERREG V-A Polska — Stowacja 2014-
2020

kategoria 1

W zalagcznikach do niniejszego sprawozdania ujete zostaly szczegotowe wyniki

badania kryterium oceny (6.1) w podziale na poszczegdlne programy operacyjne:

— Zalacznik 1 - Regionalny Program Operacyjny Wojewodztwa Dolnoslaskiego;
— Zalacznik 2 - Regionalny Program Operacyjny Wojewodztwa Kujawsko-

Pomorskiego;

— Zalacznik 3 - Regionalny Program Operacyjny Wojewodztwa Lubelskiego;

— Zalacznik 4 - Regionalny Program Operacyjny Wojewddztwa Lubuskiego;

— Zalacznik 5 - Regionalny Program Operacyjny Wojewddztwa t.odzkiego;

— Zalacznik 6 - Regionalny Program Operacyjny Wojewoddztwa Matopolskiego;

Zatagcznik 7 - Regionalny Program Operacyjny Wojewddztwa Mazowieckiego;
Zakacznik 8 - Regionalny Program Operacyjny Wojewodztwa Opolskiego;
Zakacznik 9 - Regionalny Program Operacyjny Wojewodztwa Podkarpackiego;
Zalacznik 10 - Regionalny Program Operacyjny Wojewddztwa Podlaskiego;
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— Zalagcznik 11 - Regionalny Program Operacyjny Wojewddztwa Pomorskiego;

— Zalacznik 12 - Regionalny Program Operacyjny Wojewodztwa Slaskiego,

— Zafgcznik 13 - Regionalny  Program  Operacyjny =~ Wojewodztwa
Swigtokrzyskiego;

— Zalacznik 14 - Regionalny Program Operacyjny Wojewodztwa Warminsko-
Mazurskiego;

— Zalacznik 15 - Regionalny Program  Operacyjny Wojewodztwa
Wielkopolskiego;

— Zalacznik 16 - Program Operacyjny Wojewodztwa Zachodniopomorskiego;
— Zalacznik 17 - Program Operacyjny Infrastruktura i Srodowisko;

— Zalacznik 18 - Program Operacyjny Inteligentny Rozwoj;

— Zalacznik 19 - Program Operacyjny Wiedza Edukacja Rozwoj;

— Zalacznik 20 - Program Operacyjny Polska Cyfrowa;

— Zalacznik 21 - Program Operacyjny Polska Wschodnia;

— Zalacznik 22 - Program Operacyjny Pomoc Techniczna;

— Zalacznik 23 - Program Operacyjny INTERREG V-A Polska — Dania —
Niemcy — Litwa — Szwecja (Potudniowy Battyk) 2014-2020;

— Zalagcznik 24 - Program Operacyjny INTERREG V-A Polska — Saksonia 2014-
2020;

— Zalacznik 25 - Program Operacyjny INTERREG V-A Polska — Stowacja 2014-
2020.

[I1.3.  KRYTERIUM OCENY NR 24 (6.2) KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

Jednym z podstawowych systemow informatycznych, w ktérym odbywa si¢ ewidencja
oraz obstuga projektow, wnioskow o dofinansowanie, zawartych umow
z beneficjentami, jak réwniez wnioskoéw o platnos¢ w ramach Programéw
Operacyjnych perspektywy finansowej 2014-2020 jest system SL2014. Niniejszy
system jest wykorzystywany przy wdrazaniu programow operacyjnych finansowanych
z FEuropejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spodjnosci. W ramach weryfikacji kryterium oceny 6.2
Istniejq odpowiednie procedury, aby umozliwi¢ agregowanie danych, gdy jest
to konieczne dla celow ewaluacji, audytu, jak rowniez w odniesieniu do wnioskow
o platnosci i zestawien wydatkow, rocznych sprawozdan podsumowujgcych, rocznej
realizacji oraz sprawozdan koncowych, w tym sprawozdan dotyczqcych danych
finansowych, przekazanych Komisji ~ zidentyfikowano nastgpujacy dokument
okreslajacy zasady przetwarzania w systemie danych:

— Wytyczne w zakresie warunkow gromadzenia i1 przekazywania danych
w postaci elektronicznej na lata 2014-2020 wraz z zalacznikami:

e Zalacznik 1 Glowne procedury w zakresie wykorzystania centralnego
systemu teleinformatycznego;
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Zatacznik 2 Opis tworzenia jednolitego identyfikatora dokumentéw
w SL2014 oraz w lokalnych systemach informatycznych;

Zatacznik 3 Wnioski o nadanie/zmian¢/wycofanie dostepu dla osoby
uprawnione;j;

Zatacznik 4 Procedura zglaszania os6b uprawnionych w ramach projektu,

Zalacznik 5 Wzor wniosku o platnos¢ Beneficjenta w ramach projektu
wspotfinansowanego ze srodkow EFRR 1 FS;

Zalacznik 6 Wzor wniosku o ptatno$¢ Beneficjenta w ramach projektéw
wspotfinansowanych ze srodkoéw EFS;

Zatacznik 7 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie danych o naborze;

Zatacznik 8 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie wniosku o dofinansowanie projektu;

Zatacznik 9 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie umowy o dofinansowanie projektu w ramach
projektow wspotfinansowanych ze srodkéw EFRR 1 FS;

Zatacznik 10 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie umowy o dofinansowanie projektu w ramach
projektow wspotfinansowanych ze srodkéw EFS;

Zatacznik 11 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie wniosku o platno$¢ na potrzeby -certyfikacji
w ramach projektow wspotfinansowanych ze srodkow EFRR i FS;

Zatacznik 12 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie wniosku o ptatnos¢ na potrzeby certyfikacji
dla projektow wspotfinansowanych ze srodkow EFS;

Zalacznik 13 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie uczestnikow projektow;

Zatacznik 14 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie kontroli projektu;

Zatacznik 15 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie bazy personelu;

Zatacznik 16 Minimalny zakres danych koniecznych do wprowadzenia
do SL2014 w zakresie instrumentow finansowych;

Zatacznik 17 Wzor harmonogramu ptatnosci w ramach projektu
wspotfinansowanego ze §rodkow EFRR, FS i1 EFS;

Zatagcznik 18 Wzor powotania do pehlnienia funkcji Administratora
Merytorycznego;

Zakacznik 19 Wzo6r odwotania z funkcji Administratora Merytorycznego.

Uzupehieniem dokumentacji sg procedury operacyjne funkcjonujace na poziomie
Departamentu Informatyki Ministerstwa Inwestycji 1 Rozwoju oraz wewngtrzne
procedury ustugodawcy zewnetrznego Atos S.A.
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[II1.4. KRYTERIUM OCENY NR 25 (6.3) KLUCZOWEGO WYMOGU

1.

KONTROLEGO NR 6

Obszar audytu systemu informatycznego SL2014 w Ministerstwie Inwestycji
1 Rozwoju zostat okreslony na podstawie analizy ryzyka, w ktorej uwzgledniono:

— Sprawozdanie z audytu bezpieczenstwa systemu SL2014 z 2017 r.,

— arkusz  Ministerstwa Inwestycji 1 Rozwoju zawierajacy zmiany
w poszczegblnych obszarach/domenach normy ISO/IEC27002,
ktore stwierdzono od ostatniego petnego badania systemu,

— przeglad wstgpny przeprowadzony w ramach wizyty audytora w Ministerstwie
Inwestycji 1 Rozwoju.

Zakres audytu stanowig nastepujace zagadnienia:
1. Polityki bezpieczenstwa informacji,

Organizacja bezpieczenstwa informacji,

Bezpieczenstwo zasobow ludzkich,

Kontrola dostgpu,

AR

Bezpieczna eksploatacja,
6. Relacje z dostawcami.

Ustalenia opisane w dalszej cze$ci sprawozdania odzwierciedlaja stan rzeczywisty
zweryfikowany przez Instytucj¢ Audytowa na podstawie analizy dokumentow,
wywiadow z pracownikami instytucji oraz testow potwierdzajacych dziatanie
mechanizmow kontrolnych.

W wyniku przeprowadzonych prac audytowych ustalono:

Polityki bezpieczenstwa informacji

1.1. Kierunki bezpieczenstwa informacji okreslane przez kierownictwo

1.1.1. Przeglad polityki Bezpieczenstwa informacji

Zgodnie z pkt 3.1.2 Przeglgd polityki bezpieczenstwa Polityki Bezpieczenstwa
Systemow  Teleinformatycznych w Ministerstw Rozwoju (wersja 5.0) w celu
zapewnienia wlasciwego wdrazania, skutecznosci oraz adekwatnosci w odniesieniu
dozmian $rodowiska organizacyjnego, warunkow dziatalnosci, prawnych
i$rodowiska technicznego Ministerstwa, dokonuje si¢ przegladu polityk
bezpieczenstwa raz do roku lub jeSli wynika to z analizy 1 oceny ryzyka
bezpieczenstwa teleinformatycznego lub gdy wystapia zmiany istotne. Danymi
do przegladu sa m.in.: wyniki przeprowadzonych audytow, doraznych kontroli,
okresowe raporty, zapisy dotyczace reagowania na incydenty i zglaszane podatnosci.

Metody 1 wynikajace z ich zastosowania czynno$ci wykonywane podczas przegladu
okreslone zostaty w Procedurze systemu zarzqdzania bezpieczenstwem informacji
dla CST (SZBL.CST.P.05 vI.3). W ww. dokumencie opisano m. in. procedury: nadzor
nad dokumentacja, nadzér nad zapisami, przeglad zarzadzania, zarzadzanie
incydentami.
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Zgodnie z procedura Nadzoru nad dokumentacjq, ktoérej celem jest zapewnienie,
ze wszystkie dokumenty potrzebne do funkcjonowania SZBI sg zatwierdzone
1 aktualizowane, a ich odpowiednie wersje sa dostepne upowaznionym uzytkownikom,
cala dokumentacja SZBI powinna zosta¢ przejrzana pod wzglgdem aktualnosci
1 adekwatnosci w regularnych odstgpach czasu, nie rzadziej niz raz w roku.
Za przeglad odpowiada petnomocnik ds. SZBI. Przegladu dokonuje si¢ na formularzu
SZBI/CST/P-05/zal2 — Karta przeglgdu dokumentacji SZBI.

Ostatni przeglad dokumentacji przeprowadzony w 2018 r. potwierdza Karta przeglgdu
dokumentacji SZBI nr 1/2018 r., zgodnie z ktéra w 2018 r. zaktualizowano
dokumentacj¢ m. in. z uwagi na zapisy RODO. Zmiany wersji dokumentacji
wraz z zakresem zmiany oraz terminem wprowadzenia zmiany uwzglgdniono
W Rejestrze zmian w dokumentacji SZBI dla CST.

Ponadto zgodnie z procedura Przeglgd zarzgdzania, ktérej celem jest wlasciwe
zarzadzanie 1 monitorowanie systemu SZBI, dane wejsciowe s3 przygotowywane
przez Zesp6t ds. SZBI w formie projektow, ktore zawieraja:

— dane i wyniki analiz ryzyka bezpieczenstwa informacji,
— ustalanie i oceng realizacji celow dotyczacych bezpieczenstwa informacji,

— informacje zwrotne od interesantow (skargi i zazalenia w zakresie BI — jesli
wystapity),
— opis funkcjonowania procesow i zgodnosci ustug w zakresie BI,

— status dziatan zapobiegawczych i1 korygujacych podejmowanych w obszarze
BI,

— ocen¢ skuteczno$ci dzialan podjetych w wyniku poprzednich przegladéw
zarzadzania BI,

— propozycje zmian przydatnych do doskonalenia SZBI.
Przegladu zarzadzania dokonuje Kierownictwo DI przy wspotudziale Pelnomocnika
ds. SZBI. Wykonanie przegladu potwierdzajg zapisy:

— Protokotu przegladu zarzadzania (SZBI/CST/P-05/zal10),

— zatwierdzonego przez Kierownictwo Planu Dziatania (SZBI/CST/P-03/zal3).

Powyzsze potwierdzono Protokolem <z przeglgdu zarzqdzania nr 1/2018
z 04.12.2018 r. oraz Planem Dziatania zatwierdzonym 04.12.2018 r.

2. Organizacja bezpieczenstwa informacji
2.1. Organizacja wewnetrzna
2.1.1.Role i odpowiedzialnosci za bezpieczenstwo informacji

Dokument Polityka Systemu Zarzgdzania Bezpieczenstwem Informacji dla CST
okresla ogdlne zasady i1 definicje zwigzane z ochrong informacji w Ministerstwie
Inwestycji 1 Rozwoju. SZBI obejmuje wszystkie wydziaty DI bioragce udziat
w obstudze CST oraz dotyczy wszystkich wyznaczonych os6éb Departamentu
Informatyki biorgcych udzial w sposob bezposredni lub posredni w gromadzeniu,
przetwarzaniu danych, w tym danych osobowych w ramach funkcjonowania CST.
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Zgodnie z pkt 1 PBI Dyrektor Departamentu Informatyki jest odpowiedzialny
za utrzymanie, rozwoj 1 nadzor nad systemem CST 1 wyznacza:

Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji (PSBI),
sprawujacego nadzor w imieniu Dyrektora DI nad wdrozonym systemem
zarzadzania, opartym na wymogach normy ISO/IEC 27001,

Administratora Technicznego odpowiadajacego za bezpieczenstwo CST (ATB)
dbajacego o bezpieczenstwo 1 utrzymanie ciggloSci dzialania sieci
teleinformatycznych oraz systeméw i oprogramowania uzywanego w ramach
CST.

Natomiast w pkt 3 PBI okreslono zadania PSBI, ATB i1 Zespotu ds. SZBI systemu

CST.

Pelnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji (PSBI)
odpowiedzialny jest za:

nadzér nad realizacja Polityki SZBI,

nadzér nad dokumentacja SZBI na etapie jej opracowywania, weryfikacji,
aktualizacji, udostepniania 1 przechowywania,

zarzadzanie analizg ryzyka jako kluczowym narzedziem SZBI,
inicjowanie procesu szacowania ryzyka,

zarzadzanie zabezpieczeniami aktywow informacji w sposob adekwatny
do celow stosowania zabezpieczen,

zapewnienie, ze procesy potrzebne w Systemie Zarzadzania Bezpieczenstwem
Informacji sa ustanowione, wdrozone i utrzymywane,

planowanie prac dotyczacych systemu zarzadzania i nadzoér nad ich realizacja,

przedstawienie do Dyrektora Departamentu sprawozdan dotyczacych
funkcjonowania SZBI oraz realizacji celow, jak rowniez informowanie
o skutecznosci funkcjonujacego SZBI,

zarzadzanie audytami wewne¢trznymi w zakresie nadzorowania zespolu
audytoréw, planowania audytow i nadzor nad ich realizacjg oraz dzialaniami
poaudytowymi,

inicjowanie oraz nadzorowanie dzialan wdrozeniowych, korygujacych
1 zapobiegawczych,

nadzorowanie dziatan zwigzanych z wykrytymi incydentami,

organizacje przegladow SZBI oraz nadzor nad realizacjg ustalen wynikajacych
z przegladow,

powiadamianie kierownictwa o dzialalno$ci niezgodnej z obowigzujaca
w Systemie Zarzadzania Bezpieczenstwem Informacji,

nadzorowanie szkolen z zakresu SZBI.

Pelnomocnik do spraw Systemu Zarzadzania Bezpieczenstwem Informacji
uprawniony jest do:
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wydawania polecen wszystkim pracownikom organizacji z obszaru obj¢tego

SZBI w zakresie zwigzanym z wdrozeniem, utrzymaniem i doskonaleniem
SZBI,

rozstrzygania sporéw  dotyczacych stosowania wymagan zawartych
w dokumentacji SZBI oraz wydawania wigzacych decyzji w tym zakresie,

dostepu do wszystkich dokumentow wystepujacych w  organizacji,
ktorych tre§¢ moze by¢ istotna z punktu widzenia funkcjonowania SZBI
(zgodnie z posiadanymi upowaznieniami),

uzyskania wyjasnien od pracownikow w zakresie realizowanych dziatan
w ramach Systemu Zarzadzania Bezpieczenstwem Informacji,

podejmowania decyzji w kwestiach bezpieczenstwa informacji, w zakresie
nierodzacym zobowigzan finansowych.

Administrator Techniczny odpowiadajacy za bezpieczenstwo CST (ATB)
odpowiedzialny jest za:

zarzadzanie systemem CST w sposob gwarantujacy utrzymanie poufnosci,
dostgpnosci 1 integralno$ci gromadzonych w nich danych na poziomie
pozwalajagcym zachowa¢ zgodno$¢ z wymogami prawnymi i1 organizacyjnymi,

wdrozenie stosownych §rodkow administracyjnych, technicznych i fizycznych
w celu zapewnienia bezpieczenstwa danych,

nadzor nad funkcjonowaniem zabezpieczen systemu CST,

podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia
naruszenia bezpieczenstwa, zgodnie z procedurami nadzoru nad incydentami
bezpieczenstwa oraz utrzymania ciagtoscig dziatania,

prowadzenie, uaktualnianie na biezagco oraz przygotowywanie rejestru
dotyczacego zdarzen wplywajacych na bezpieczenstwo systemu CST,
w tym m.in. wykrytego oprogramowania ztosliwego lub szpiegujacego, awarii
systemu informatycznego lub jego nieprawidtowego dziatania, stwierdzania
faktu korzystania z systemu informatycznego przez osobe niepowotang;
ww. zdarzenia brane sa pod uwage podczas przeprowadzania procesu
szacowania ryzyka.

Zespot ds. Systemu Zarzadzania Bezpieczenstwem Informacji — Cztonkowie Zespotu
ds. SZBI wspieraja dziatania Pelnomocnika ds. SZBI w zakresie przez niego
wskazanym m.in.:

monitorowanie funkcjonowanie SZBI dla CST,
przeprowadzanie procesu szacowania ryzyka,
raportowanie wynikéw prowadzonych audytow wewnetrznych,

proponowanie i wprowadzanie dziatan korygujacych i zapobiegawczych.

W sktad Zespotu ds. SZBI wchodza:

Pelnomocnik ds. SZBI,
Pelnomocnik ds. bezpieczenstwa Cyberprzestrzeni MR,

Administratorzy Techniczni odpowiadajacy za bezpieczenstwo CST,
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— dodatkowe osoby wyznaczone przez Dyrektora Departamentu Informatyki.

Ponadto pozostate role dotyczace bezpieczenstwa, obejmujace swoim dziataniem
rowniez CST, zostaty opisane w dokumentach:

— Polityce Bezpieczenstwa Systemoéw Teleinformatycznych w Ministerstwie
Rozwoju, pkt 4.1.,

— Zarzadzeniu nr 20 Ministra Rozwoju z dnia 11 kwietnia 2016 r. w sprawie
wyznaczenia pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni
Ministerstwa Rozwoju,

— Regulaminie bezpieczenstwa informacji przetwarzanych w centralnym
systemie teleinformatycznym,

— Regulaminie bezpieczenstwa informacji przetwarzanych w aplikacji gtowne;j
centralnego systemu teleinformatycznego,

— Procedurze obstugi zgloszen w Service Desk centralnego systemu
teleinformatycznego.

3. Bezpieczenstwo zasobow ludzkich
3.1.1.Odpowiedzialnos¢ kierownictwa

Zgodnie z pkt 1 Polityki Systemu Zarzqdzania Bezpieczenstwem Informacji dla CST
Dyrektor Departamentu Informatyki odpowiedzialny za utrzymanie, rozwoj
inadz6r nad  Centralnym  Systemem  Teleinformatycznym  zgodnie
z obowigzujacymi wymogami prawa i rynku wprowadza System Zarzadzania
Bezpieczenstwem  Informacji w  zarzadzaniu  Centralnym  Systemem
Teleinformatycznym oraz deklaruje petlne wsparcie dla podejmowanych dziatan
uzasadnionych realizacja celow zabezpieczenia przetwarzanych danych w CST.
Ponadto podejmuje si¢ uswiadamiania podleglym pracownikom wagi
prowadzonych dzialan majacych na celu zabezpieczenie danych 1 ich roli
w systemie. Deklaruje rowniez wsparcie dla wdrozonego systemu zarzadzania
1 podejmowanie odpowiednich reakcji na zaistniale sytuacje zagrazajace
bezpieczenstwu informacji przetwarzanych w ramach systemow nalezacych
do CST.

4. Kontrola dost¢pu
4.1. Zarzadzanie dostepem uzytkownikow
4.1.1.Rejestrowanie i wyrejestrowanie uzytkownikow

W  przedmiotowym obszarze funkcjonuja Wytyczne w zakresie warunkow
gromadzenia i przekazywania danych w postaci elektronicznej na lata 2014-2020.
Zgodnie z ww. wytycznymi wyrdznia si¢ nastepujace rodzaje uzytkownikow:

— Uzytkownicy B (osoby wskazane przez Beneficjenta i upowaznione do obstugi
SL.2014) — majace dostep do SL.2014, na podstawie wnioskéw o nadanie, zmiane
1 wycofanie uprawnien (zatgcznik nr 3 do ww. wytycznych), sktadanych zgodnie
z Procedurq zglaszania osob uprawnionych, stanowiaca zatacznik nr 4
do ww. wytycznych. Zgodnie z procedurg zgloszenie osoby uprawnionej
nastgpuje przy podpisaniu umowy o dofinansowanie. Nastepnie instytucja
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podpisujaca umowe¢ o dofinansowanie z Beneficjentem przed wprowadzeniem
danych do SL2014 weryfikuje poprawno$¢ zgloszenia. Po weryfikacji dane
wprowadzane sg do SL2014.

Aktualizacja listy osob uprawnionych w SL2014 na podstawie wnioskow
o nadanie/zmian¢/wycofanie uprawnien moze nastagpi¢ po przekazaniu
przez Beneficjenta zgloszenia aktualizacji listy osob uprawnionych, w ramach
edycji umowy o dofinansowanie lub w zaleznosci od decyzji instytucji,
po podpisaniu aneksu/zmiany do umowy o dofinansowanie.

— Uzytkownicy I (m.in. pracownicy IK, pracownicy IZ, pracownicy IP lub IW) —
majacy dostep do SL2014 lub SL2014 wraz z SRHD, na podstawie wnioskow
o nadanie uprawnien, zgodnie z procedura 1 okreSlong w zalgczniku nr 1
do ww. wytycznych. Zgodnie z procedura, zaakceptowany przez kierownika
wlasciwej komorki organizacyjnej lub osobe upowazniong wniosek zostaje
przestany za posrednictwem poczty e-mail do Administratora Merytorycznego
Instytucji Zarzadzajacej (AM 1Z). Po akceptacji AM IZ wniosek przekazywany
jest do akceptacji Administratora Merytorycznego Instytucji Koordynujacej
(AM IK). AM IK po akceptacji wniosku, nadaje uprawnienia oraz przesyta
informacje do uzytkownika, dla ktérego zrealizowano wniosek.

Wycofanie uprawnien okre§lone zostato w Procedurze wycofania i czasowego
wycofania uprawnien UZytkownikow I w CST opisane] w zalaczniku nr 1
do ww. wytycznych. Zgodnie z procedurg kierownik wtasciwej komorki
organizacyjnej (IW/IZ/IP/IK) lub osoba upowazniona akceptuje wniosek
0 wycofanie/czasowe wycofanie uprawnien oraz przesyta go za posrednictwem
skrzynki mailowej do realizacji przez AM IK. Po weryfikacji i akceptacji AM
IK realizuje zgtoszenie 1 przesyla informacje o wycofaniu/czasowym wycofaniu
uprawnien do Uzytkownika I.

W trakcie audytu okazano m.in. wniosek o nadanie uprawnien (plik Ms Excel),
wniosek o wycofanie i czasowe wycofanie (plik Ms Excel), korespondencje
mailowa akceptujagca wniosek o wycofanie uprawnien do SL2014, skan
Upowaznienia/ Pelnomocnictwa z 22 sierpnia 2018 r. do wydawania upowaznien
do przetwarzania danych osobowych w zbiorze - Centralny System
Teleinformatyczny.

4.1.2.Przeglad praw dostepu

Zgodnie z pkt 7.2.3 Przeglgd Praw dostepu uzytkownikow Polityki Bezpieczenstwa
Systemow  Teleinformatycznych w  Ministerstwie Rozwoju  Administratorzy
okresowo wykonuja przeglady uprawnien uzytkownikow w celu wykrycia kont
pracownikow, ktorzy zostali zwolnieni, zakonczyli prace (staz, praktyke,
wolontariat, ustuge ekspercka) w Ministerstwie, nie wykazywali aktywnosci
logowan na konto 1 podjecia stosownych dziatan opisanych w Procedurze
zarzadzania uprawnieniami uzytkownikow.

Zgodnie z Procedurq przeglgdow aktywnosci uZytkownikow [ (zalacznik
nr 1 do Wytycznych w zakresie warunkow gromadzenia i przekazywania danych
w postaci elektronicznej na lata 2014-2020) Administrator Merytoryczny wilasciwy
dla danego programu operacyjnego odpowiada za wykonanie raportu
przedstawiajacego stan aktywnosci uzytkownikow w poszczegolnych programach
operacyjnych. Nastepnie przekazuje notatke w formie elektronicznej
do Administratora Merytorycznego Instytucji Koordynujacej ze stanem aktywnosci
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uzytkownikéw w systemie. Za wycofanie uprawnien dla Uzytkownikéw I, ktérych
konta nie byly aktywne przez 4 miesigce, odpowiedziany jest Administrator
Merytoryczny IZ.

Za przeglad praw dostgpu w CST jest odpowiedzialny Departament Koordynacji
Wdrazania Funduszy Unii Europejskiej. W trakcie audytu wykonano raport,
przedstawiajacy informacje o uzytkownikach, ktérzy si¢ jeszcze nie logowali
do SL2014 lub logowali w okresie od 18.08.2018 r. do 18.12.2018 r. Nastepnie
przedstawiono wniosek o wycofanie 1 czasowe wycofanie uprawnien przekazany
droge¢ elektroniczng (e-mail) do akceptacji oraz akceptacj¢ wniosku o wycofanie
uprawnien po wykonanym przegladzie.

4.1.3.0dbieranie lub dostosowywanie praw dostepu

Za odbieranie lub przydzielanie uprawnieh w CST jest odpowiedzialny
Departament Koordynacji Wdrazania Funduszy Unii Europejskiej Ministerstwa
Inwestycji 1 Rozwoju. Odbieranie lub zmiana praw dostgpu Administratorow
Technicznych CST odbywa si¢ wedlug Procedury zarzqdzania uprawnieniami
uzytkownikow. Opisane w pkt 4.1.1. Jednakze zgodnie z uzyskanymi informacjami
najczesciej odbieranie uprawnien odbywa si¢ w wyniku przeprowadzanych
przegladow aktywnosci uzytkownikéw w SL2014.

4.2. Kontrola dost¢pu do systemow i aplikacji
4.2.1.Kontrola dostepu do kodow Zrodtowych programow

Departament Informatyki, zgodnie z zapisami umowy utrzymaniowej CST,
ma dostep do kodow zrodlowych CST oraz przechowuje kopie zapasowe kodow
zrédlowych. Dostep odbywa si¢ zgodnie z zalacznikiem nr 1 do Procedury
archiwizacji produktow w procesie rozwoju oprogramowania CST.

Zgodnie z Procedurq archiwizacji produktow w procesie rozwoju oprogramowania
CST wykonawca laczy si¢ z serwerem (serwer przesiadkowy), na ktorym
umieszcza kody Zrédlowe aplikacji CST za pomoca szyfrowanego kanatu VPN,
skad  wyznaczeni  pracownicy DI = (Wydziat  Centralnego  Systemu
Teleinformatycznego) kopiuja kody Zréodlowe aplikacji CST na serwer
stanowigcym repozytorium SVN. Zapisane kody na obu serwerach nie sg usuwane.

5. Bezpieczna eksploatacja
5.1. Kopie zapasowe
5.1.1.Zapasowe kopie informacji

Polityka tworzenia kopii zapasowych dla CST tworzona jest na podstawie
centralnej procedury Ministerstwa opisanej w Polityce bezpieczenstwa systemow
teleinformatycznych w Ministerstwie Rozwoju rozdzial 10.3, z ktérej wynika
iz w Ministerstwie funkcjonuje centralny system wykonywania kopii zapasowych
1archiwizacji. Zgodnie z uzyskanymi informacjami, za wykonywanie kopii
zapasowych odpowiedzialny jest system AVAMAR, w ktorym kopie
bezpieczenstwa bazy Oracle dla grupy D ORCL _STD GRP1 tworzone sag w kazda
srode, piatek, niedziel¢ z retencja danych 14 dni, a dla grupy
H ORCL STD GRPI1 tworzone sg codziennie z retencja danych 14 dni,
oraz backup systemu plikéow dla grupy D FILE STD GRP1 roéwniez tworzony
jest codziennie z retencjg danych 30 dni.
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Jednoczesnie na podstawie umowy DI/BDG-I11/4/2016 zawartej 16.06.2016 r.
kopie zapasowe baz danych oraz kody zrodlowe przekazywane sg raz na pot roku
przez firm¢ Atos Polska S.A. PowyzZsze potwierdzaja Protokoly przekazania z dnia
10.01.2018 r. oraz z dnia 26.07.2018 r. Nastepnie potwierdzono, ze przekazane
kopie przechowywane s3 w zamknigtym pomieszczeniu, w sejfie. Pomieszczenie
zostalo wyposazone w elektroniczny system kontroli dostepu.

W trakcie prac audytowych ustalono, iz:

Ustalenie nr 6 | Brak formalnych procedur okreslajacych sposéb postepowania
po otrzymaniu kopii zapasowych baz danych oraz kodow
zroédtowych od firmy Atos.

Jednocze$nie stwierdzono, iz Protokoty przekazania kopii
zapasowych zawierajg informacje, jakie dane przekazywane sg
na dyskach HDD, jednakze z uwagi na przechowywanie
Protokotow przekazania 1 dyskow HDD w roznych miejscach,
dyski HDD nie s3 w odpowiedni sposdb opisywane.

Kategoria Kategoria 1 — System dziala dobrze, tylko niewielkie
usprawnienia sg potrzebne.

Rekomendacja | Zaleca si¢ sformalizowanie procesu przechowywania dyskow
zawierajacych kopie zapasowe baz danych oraz kody zrodtowe.

Odpowiedz Procedura SZBI.CST.P — 12 Procedura archiwizacji produktow
MIiR w procesie rozwoju oprogramowania CST zostanie uzupetniona
o zapisy regulujace oznaczanie i1 postepowanie z dyskami
1 kodami zréodlowymi. Termin realizacji 1 miesiac.

Stanowisko IA | Stan wdrozenia rekomendacji bedzie przedmiotem audytu
follow-up.

MIiR powinno wdrozy¢ rekomendacj¢ w przeciagu 6 miesigcy.

Ustalenienr 7 | MIiR jest w trakcie budowy $rodowiska zapasowego
Centralnego Systemu Teleinformatycznego w chmurze Oracle.
W trakcie wykonywania czynnosci w ramach audytu
przedstawiono zaakceptowang przez Dyrektora Departamentu
Informatyki Procedur¢ migracji CST do Oracle Cloud,
zawierajacg opisy procedur, kluczowych rdl, niezbednych
zasobow do przeprowadzenia migracji.

Kategoria Kategoria 1 — System dziala dobrze, tylko niewielkie
usprawnienia sg potrzebne.

Rekomendacja | Zaleca  si¢  przyspieszenie  podejmowanych  dziatan
iuruchomienie  $rodowiska zapasowego CST  zgodnie

z zapisami zawartymi w Procedurze migracji CST do Oracle
Cloud.
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odpowiedz Srodowisko zapasowe w Oracle Cloud jest juz uruchomione
MIiR 1w gotowosci operacyjnej do przeprowadzenia migracji
zgodnie z tg procedura.

Stanowisko IA | IA zapoznata si¢ ze stanowiskiem MIiR.

Stan wdrozenia rekomendacji bedzie przedmiotem audytu
follow-up.

5.2. Wymagania zwiazane z bezpieczenstwem systemow informacyjnych

5.2.1. Analiza i specyfikacja wymagan zwigzanych z bezpieczenstwem
informacji

Zgodnie z Politykg bezpieczenstwa systemow teleinformatycznych w Ministerstwie
Rozwoju rozdziat 12.1.1. Analiza i specyfikacia wymagan bezpieczenstwa
teleinformatycznego, specyfikacje istotnych warunkow zamoéwienia, dotyczace
nowych systemow teleinformatycznych zamawianych przez Ministerstwo
u zewnetrznych  dostawcoéw, muszg zawiera¢ wymagania bezpieczenstwa
tych systemow. Wymagania te sg wlaczane do uméw z dostawcami. W procesie
zamawiania przez Ministerstwo systemow teleinformatycznych  sprawdza
si¢, czy spetniajg one nastgpujace wymagania:

— sprawdzanie poprawnos$ci danych wejsciowych,

— potwierdzanie poprawnos$ci przetwarzania w celu wykrywania naruszenia
integralnosci danych w wyniku bledow przetwarzania lub dziatan
umyslnych,

— zabezpieczenia integralnosci danych,
— sprawdzanie poprawnosci danych wyjsciowych,

— logowanie nastepujacych zdarzen: logowanie i wylogowanie uzytkownika,
krytyczne operacje w systemie teleinformatycznym.

Z kolei, zgodnie z pkt 12.2 Bezpieczenstwo w procesach rozwoju i wsparcia,
wszystkie zmiany w systemach teleinformatycznych 1 sieciowych podlegaja kontroli.
Po dokonaniu zmian w systemach operacyjnych lub aplikacjach sg przeprowadzane
testy 1 przeglady aplikacji, aby uzyska¢ pewnos¢, ze wprowadzone zmiany nie maja
niekorzystnego wptywu na funkcjonalnos$¢, wydajnos¢ i bezpieczenstwo systemow
teleinformatycznych Ministerstwa.

W ramach audytu zbadano nowe moduty, ktore zostaly zaimplementowane
w aplikacji od ostatniego audytu przeprowadzonego przez IA, tj.: modul baza
personelu, modut dokumentacja oraz modut instrumenty finansowe.

W trakcie czynno$ci ustalono, iz w systemie zaimplementowano szereg
mechanizmow kontrolnych uniemozliwiajacych wprowadzenie blednych danych
w tym m. in.:

— walidacja pdl dotyczacych wymiaru czasu pracy z uwagi na przekroczenie 276
godzin miesigcznie przez osobe o danym numerze PESEL oraz z uwagi
na podang wigkszg liczbe godzin czasu pracy od podanej dla danego
stanowiska liczby godzin w miesigcu,
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— walidacja pola PESEL,

— walidacja pola dotyczacego okresu zaangazowania (pole wymagane)
oraz podawanych dat (data w ,,polu do” nie moze by¢ wczesniejsza od daty
rozpoczecia zaangazowania w projekcie ,,pole od”, data rozpoczecia konkursu
nie moze by¢ wigksza od daty zakonczenia),

— brak mozliwosci dodania do modutu dokumentacja ponownie tego samego
pliku (plik o takiej samej nazwie lub identyfikatorze) Ilub pliku
wykonywalnego,

— data podpisania umowy nie moze by¢ wczesniejsza od daty rozpoczecia
projektu (formatka instrumenty finansowe).

Relacje z dostawcami

6.1. Zarzadzanie uslugami Swiadczonymi przez dostawcow

6.1.1. Monitorowanie i przeglad ushug Swiadczonych przez dostawcow

Ministerstwo monitoruje dostawcoéw ustug pod katem zgodno$ci dziatania ustugi
z prawem polskim. W umowach z firmg utrzymujacg system CST s3 uwzglednione
kwestie raportowania w formie formularza Raportu miesiecznego swiadczenia ustugi
utrzymania systemow informatycznych. Dane przekazywane w Raporcie miesigcznym
Swiadczenia ustugi utrzymania systemow informatycznych sa weryfikowane
pod wzgledem merytorycznym przez pracownikow Wydzialu Centralnego Systemu
Teleinformatycznego Departamentu Informatyki m.in. za pomoca Google Analytics,
internetowego darmowego narzedzia do analizy statystyk serwisow WWW,
udostepnianego przez firme¢ Google.

Audyt stanu wdrozenia rekomendacji otwartych z lat ubieglych

Ponizsze rekomendacje zostaty ujete w Sprawozdaniu z audytu Gléwnego Systemu
Informatycznego wykorzystywanego przy wdrazaniu programdéw operacyjnych
w perspektywie finansowej 2014-2020, przeprowadzonego w grudniu 2017 r.

Domena, pod ktéra dostepny jest system SL2014
https://sl.gov.pl/ 1  https://slowniki.sl.gov.pl/  umozliwia
nawigzanie polgczenia pomiedzy klientem 1 serwerem
z wykorzystaniem protokotu TLS w wersji 1.0.

Ustalenie nr 9

Kategoria Kategoria 1 — System dziata dobrze, tylko niewielkie
usprawnienia sg potrzebne

Rekomendacja Zaleca si¢ wytaczenie obshugi protokolu TLS 1.0 z uwagi
na podatno$¢ na ataki POODLE.

Odpowiedz Po uprzednim poinformowaniu LSI o zmianach w komunikacji
jednostki z SL2014, zostang wylaczone przez Wykonawce podatne
protokoty.

Termin realizacji: 6 m-cy

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu
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Instytucji
Audytowej

follow-up.

Stan wdrozenia
rekomendacji
wg MIiR

W trakcie wdrozZenia — zmiana wejdzie na produkcje 15 grudnia
2018 r.

Stan wdrozenia
2018 .

Rekomendacja wdrozona, zamknieta

Ustalenie nr 10

Stowniki proste udostepniane dla systemow LSI nie posiadajg
identyfikatorow (kluczy) tak, aby jednoznacznie wskaza¢ dang
pozycje stownikowa. Dane identyfikowane sg po nazwach
(stringach).

Kategoria Kategoria 1 — System dziala dobrze, tylko niewielkie
usprawnienia sg potrzebne

Rekomendacja Zaleca si¢ wprowadzenie identyfikatorow w stownikach
prostych udostepnianych LSI.

Odpowiedz W przypadku stownikéw prostych unikalnym identytikatorem

jednostki jest jego wartos¢, dlatego tez niezasadne jest dodawanie klucza
sztucznego w postaci dodatkowego identyfikatora.

Stanowisko Rekomendacja podtrzymana.

Instytucji Stan wdrozenia rekomendacji bedzie przedmiotem audytu

Audytowej follow-up.

Stan wdrozenia | Rekomendacja wdrozona w Zleceniu SL2014/ZUD/12/2018,

rekomendacji instalacja na produkcji 10.05.2018 .

wg MIiR

Stan wdrozenia
2018 r.

Rekomendacja wdrozona, zamkni¢ta

Ustalenie nr 11

Aktualizowanie  slownikow wigze si¢ z usuwaniem
nieaktualnych wpisow (dotyczy nazw miejscowosci).

Ponadto w przypadku nazw ulic usuwane sa poszczegdlne
rekordy ze slownika z nazwami, a nastgpnie dodawana jest
nowa pozycja w stowniku bez mozliwosci mapowania starej
nazwy ulicy z nowa.

Kategoria Kategoria 1 — System dziala dobrze, tylko niewielkie
usprawnienia sg potrzebne
Rekomendacja Zaleca si¢ aby pozycje stownikowe ulegajace zmianie nie byty

usuwane ze
nieaktywny).
Dodatkowo w odniesieniu do nazw ulic zaleca sig¢, aby

w przypadku zmiany nazwy ulicy (usunigciu starego rekordu
i1 dodania nowego) nowy rekord zawierat rowniez ID rekordu

stownika (przejmowaly znacznik aktywny/

Warszawa, luty 2019 r.
strona 31 z 33




Sprawozdanie z audytu gléwnego systemu informatycznego SL2014

wykorzystywanego przy wdrazaniu programow operacyjnych w perspektywie finansowej 2014-2020

zastgpowanego, umozliwiajac  zidentyfikowanie wartosci
zmiany.

Odpowiedz Zostanie zrealizowana modyfikacja stownikow: miejscowosci

jednostki (sIMiejscowosci), ulic (slUlice) oraz jednostek geograficznych
(slJednostkiGeo), majaca na celu wprowadzenie
przechowywania starej nazwy miejscowosci/ ulicy/ gminy/
powiatu w sytuacji, gdy nazwa ulega zmianie w momencie
aktualizacji danych z TERYT oraz daty tej zmiany
1 wystawienie tych informacji uzytkownikom przez webservice
(SOLR).
Warto$ci prezentowane beda tylko w przypadku elementow,
ktore ulegly zmianie. Termin realizacji: 6 m-cy

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu

Instytucji follow-up.

Audytowej

Stan wdrozenia | Rekomendacja wdrozona w Zleceniu SL2014/ZUD/12/2018,

rekomendacji instalacja na produkcji 10.05.2018 .

wg MIiR

Stan wdrozenia
2018 r

Rekomendacja wdrozona, zamknie¢ta

Ustalenie nr 13

W planach ciaglosci dzialania CST okreslono, iz decyzje
opodjeciu dziatan w przypadku awarii krytycznych
iuruchomieniu planu awaryjnego podejmuje wykonawca,
upowazniony przez niego pracownik lub Kierownik projektu:
Rozwdj 1 utrzymanie systemow informatycznych Ministerstwa
Rozwoju wspierajacych realizacje programéw operacyjnych
wspotfinansowanych ze $rodkow UE, w tym centralnego
systemu teleinformatycznego, podczas gdy plan odnosi
si¢ wylacznie do dzialan podejmowanych przez Ministerstwo
Rozwoju. Ponadto w  dokumencie brakuje danych
kontaktowych do o0so6b zaangazowanych w zapewnienie
ciggtosci dziatania.

Kategoria Kategoria 1 — System dziala dobrze, tylko niewielkie
usprawnienia sg potrzebne

Rekomendacja Zaleca si¢ przeglad dokumentu oraz doprecyzowanie/usunigcie
zbednych zapisow, a takze uzupelnienie dokumentu o dane
kontaktowe do oséb zaangazowanych w zapewnienie cigglosci
dzialania.

Odpowiedz Dokument zostanie przejrzany i1 uzupetniony.

jednostki Termin realizacji: 6 m-cy

Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu

Instytucji
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Audytowe;j

follow-up.

Stan wdrozenia
rekomendacji

Aktualizacja dokumentu do wersji 1.5 z dnia 25.05.2018 .

Stan wdrozenia
2018 r

Rekomendacja wdrozona, zamknieta

Ustalenie nr 14

Instytucja Audytowa otrzymala raport z odtwarzania Zrddet
aplikacji systemu SL2014 na infrastrukturze MR, jednak
nie udalo si¢ potwierdzi¢ testowania planow ciagtosci dziatania
zarowno tych utworzonych przez MR, jak i BCM firmy ATOS.

Kategoria Kategoria 2 — System dziala, ale konieczne sg usprawnienia
Rekomendacja Zaleca si¢ przetestowanie plandw ciaglosci dzialania
1 udokumentowanie ich.
Odpowiedz Plany zostang przetestowane (SZBI) lub zostang dostarczone
jednostki dowody zgodnie z procedurg (Atos).
Termin realizacji: 9 m-cy.
Stanowisko Stan wdrozenia rekomendacji bedzie przedmiotem audytu
Instytucji follow-up.
Audytowej

Stan wdrozenia
rekomendacji

MIIR jest w trakcie modyfikacji planow ciaglosci dziatania pod
katem uwzglednienia budowanego srodowiska zapasowego
CST w chmurze Oracle. Atos przedstawil zalaczone
wyjasnienie w sprawie planodw ciaglosci dziatania.

Stan wdrozenia
2018 r

Stan wdrozenia rekomendacji bedzie przedmiotem audytu
follow-up.

Z upowaznienia
Szetfa Krajowej Administracji Skarbowej

Pawet Cybulski
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