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Wystgpienie pokontrolne

Na podstawie Rozporzqdzenia Ministra Zdrowia z dnia 20 grudnia 2012 roku w sprawie
sposobu i trybu prowadzenia kontroli podmiotéw leczniczych ( Dz. U. z dnia 28 grudnia 2012
r. poz. 1509, z pézn. zm.) i udzielonego upowaznienia do przeprowadzenia kontroli przez
Marszalka Wojewodztwa Swigtokrzyskiego Pana Adama Jarubasa dla: Artura Tusienia
(upowaznienie nr BKO.1711. XVIIL.1.2016)

Ustalenia dokonane w trakcie kontroli oraz oceny opisano w nizej ujetych punktach

I. Oznaczenie jednostki kontrolowanej:
Nazwa kontrolowanej jednostki: Swigtokrzyskie Centrum Onkologii w Kielcach.

I1. Data rozpoczecia i zakonczenia czynnosci kontrolnych:
Kontrolg rozpoczeto dnia 09.01.2017 r.
Kontrole zakonczono dnia 31.01.2017 r.

ITI. Temat kontroli:

Kontrola zarzadzania systemem finansowo — ksiggowym, kadrowo — placowym oraz
przestrzegania obowigzujacych  przepisdéw  dotyczacych informatyzacji  jednostek
wykonujacych zadania publiczne.

IV.Zakres kontroli:
1. Kontrola zarzadzania systemem FK/KP w zakresie stosowania ustawy o rachunkowosci
z dnia 29 wrzesnia 1994 r (Dz.U. 2016 nr 0 poz. 1047) w tym:
1.1 Administracja Systemem
1.2 Tworzenie i przechowywanie kopii zapasowych



2. Prowadzenie ewidencji sprzetu Informatycznego, materialdw eksploatacyjnych.
3. Przestrzeganie przepiséw ustawy o informatyzacji podmiotow realizujacych zadania
publiczne z dnia 17 lutego 2010 roku (Dz. U./ z dnia 20 kwietnia 2005 nr 64 poz. 565
z pozn. zmianami) w tym:
3.1 . Elektroniczna skrzynka podawcza
3.2 . Podpis elektroniczny
4. Przestrzegania przepisow Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526), w tym:
4.1. Procedury zarzadzania systemem teleinformatycznym
4.2 . Wdrazanie Systemu Zarzadzania Bezpieczenstwem Informacji
5. Zakupy sprzetu informatycznego

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktorych zostala oparta.

W trakcie kontroli wyjasnien udzielali:

Zbigniew Chrapek — kierownik dziatu informatyki

Zofia Gorecka - glowny ksiggowy

Wojciech Cedro — zastgpca dyrektora ds. techniczno-inwestycyjnych

1,

W jednostce, do prowadzenia ksigg rachunkowych oraz czynnosci kadrowo-ptacowych
uzywany jest system informatyczny SIMPLE ERP firmy Simple S.A. Zarzadzaja nim
informatycy - Panowie ]S IIIEEEED | “"@GED <D

Kopie zapasowe danych z w/w systemu tworzone sa codziennie w dni robocze, w godzinach
wieczornych na serwerze aplikacji, nastgpnie kopiowane sa na maszyn¢ w innej lokalizacji.
Corocznie przeprowadzany jest audyt oprogramowania, w ktorym kopia zapasowa jest
przywracana i testowana. Ponadto kilkanascie razy w roku kopia zapasowa jest przywracana
do bazy testowej i sprawdzana, co jest powiazane z procesem aktualizacji oprogramowania.

Kopie zapasowe zapisywane sa raz w roku, po zamknigciu roku obrotowego na ptyte
DVD i przechowywane w sejfie dzialu informatyki, pok. Nr 225 (brak zapisow w polityce
rachunkowosci)

W trakcie kontroli sprawdzono poprawnos¢ wybranej kopii zapasowej. Kontrolujacy
wraz z informatykiem i gléwnym ksiggowym porownat salda ksiggi gtéwnej na koniec maja
2015 roku, z aktualnie uzytkowanego systemu F/K oraz z systemu po przywrdceniu kopii
bezpieczenstwa z utworzonej na koniec marca 2016 roku.

Po wykonaniu w/w czynnosci zestawienia sald i obrotow byly identyczne. Test przebiegt
pomysinie.

Aktualna polityka rachunkowosci zostala wprowadzona Zarzadzeniem Dyrektora
nr 41 z dnia 31 grudnia 2014 r. Zapisy dotyczace prowadzenia ksiag rachunkowych
w formie elektronicznej, sg zgodne z ustawg o rachunkowosci z dnia 29 wrzesnia 1994 r (Dz.U.
2016 nr 0 poz. 1047.) jednak nalezy je uszczegélowié o nastgpujace informacje:

a) opis struktur danych wykorzystywanych w systemie f/k , lub wskaza¢ dokument

gdzie ten opis si¢ znajduje

b) miejsce zainstalowania systemu f/k

c¢) procedury wykonywania kopii zapasowych lub wskaza¢ dokument gdzie takie

procedury si¢ znajduja
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d) opis nosnika na jakim przechowywane sa kopie zapasowe lub wskaza¢ dokument
gdzie taki opis si¢ znajduje

e) miejsce przechowywania kopii zapasowych lub wskaza¢ dokument méwigcy
o miejscu, gdzie takie kopie si¢ znajduja

2.

Ewidencja srodkéw trwatych prowadzona jest elektronicznie, takze za pomocg systemu
SIMPLE ERP. Przedstawiono kontrolujacemu zestawienie $rodkéw trwalych sprzetu
komputerowego na dzien 09-01-2017. Sprawdzono wyrywkowo urzadzenia komputerowe
o numerach inwentarzowych: 491-1562, 491-1800, 491-1997, 491-1163, 491-0313 znajdujace
si¢ w roznych lokalizacjach. Sprzgt komputerowy oznaczony jest odpowiednim numerem
inwentarzowym, zgodnym z zapisami w prowadzonym rejestrze. Prowadzenie ksiggi pod tym
wzgledem nie budzi zastrzezen.

Od roku 2014 w jednostce zawarte zostaly umowy w przedmiocie uruchomienia i utrzymania
kompleksowej obstugi urzadzen drukujacych, w tym wymian¢ materialow eksploatacyjnych
(tusze, tonery itp.) W trakcie obowigzujacej umowy nr 296/86/15 z dnia 13 lipca 2015 roku,
zostaty zakupione z wolnej reki materiaty eksploatacyjne (w dniu 15 lipca 2015 roku) od innego
dostawcy: Fabryka Koloréw s.c. z Krakowa (f-ra VAT nr 4507/2015 oraz 4504/2015).

W dniu 25.01.2017r Kontrolujgcy poprosit o pisemne wyjasnienie tego zakupu Dyrektora ds.
Techniczno — Inwestycyjnych,  ktéry podpisat zlecenie na zakup w/w materialow.
W otrzymanej odpowiedzi, w dniu 31.01.2017 r. wyjasniono, ze zgodnie z zapisami powyzszej
umowy wykonawca swiadczgcy ushuge uruchamia ja w terminie 14 dni od podpisania umowy
tj. do dnia 27.07.2015 r. Natomiast w urzadzeniu drukujacym zaszta natychmiastowa potrzeba
wymiany toneréw i bebnow, w celu prawidtowej i niezaburzonej pracy Dzialu Technicznego.
Pisma na zakup toneréw i bebnéw zostaly wystosowane do Dyrektora w dniach 07.07.2015
i 08.07.2015 tj. jeszcze przed podpisaniem w/w umowy.

Kontrolujacy przyjat wyjasnienie bez zastrzezen.

W trakcie kontroli, na obstuge urzadzen drukujacych wraz z materiatami eksploatacyjnymi,
obowigzywata umowa nr 291/79/16, zawarta dnia 11.07.2016 roku na okres 24 miesigcy.
Kontrolujgcy sprawdzil stan materiatéw eksploatacyjnych do urzadzen drukujacych (bgbny,
tonery), na dzien 31.01.2017 w magazynie jednostki stwierdzajac stan zerowy.

3.

Kwalifikowany podpis elektroniczny posiadajg zastgpcy dyrektora oraz pracownicy dziatu kadr
i ksiegowosci, wobec czego jednostka jest gotowa do zatatwiania spraw 1 wymiany
korespondencji droga elektroniczng, podpisang kwalifikowanym podpisem elektronicznym.
Jednostka posiada elektroniczng skrzynke podawcza zatozong na Elektronicznej Platformie
Ustug Administracji Publicznej ePUAP.

4.

Jednostka nie posiada dokumentu opisujacego szczegOlowe zasady zarzadzania
bezpieczenstwem informacji.

Procedury zarzadzania systemem teleinformatycznym opisane sa tylko w instrukcji zarzadzania
systemami  informatycznymi  sluzacymi do  przetwarzania danych  osobowych
w Swietokrzyskim Centrum Onkologii w Kielcach stanowigcej zatacznik do polityki
bezpieczenstwa danych osobowych wprowadzonej zarzadzeniem dyrektora nr 22/2014
z | pazdziernika 2014 1.

Z chwila wejscia w zycie Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdw teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526 z p6zn, zmianami)
jest ona niewystarczajaca.

Zgodnie z nim, w jednostkach realizujacych zadania publiczne, musi zosta¢ wdrozony system
zarzadzania bezpieczenstwem informacji (nie tylko dla danych osobowych) opracowany na
podstawie normy PN-ISO/IEC 27001 (nie koniecznie certyfikowany). Nalezy wzigé takze pod
uwage dokument pn. »Wspdlne stanowiska Departamentu Informatyzacji MAIC
i Departamentu Audytu Sektora Finanséw Publicznych MF odnosnie zapewnienia audytu
wewngtrznego w zakresie bezpieczenstwa informacji”

5,

Wyrywkowo skontrolowane postgpowanie przetargowe nr: AZP 241-24/15 pn. zakup wraz
z dostawg urzadzen wielofunkcyjnych, drukarki laserowej oraz poleasingowego sprzetu
komputerowego dla Swietokrzyskiego Centrum Onkologii w Kielcach. Wniosek
0 rozpoczgcie postepowania  sporzadzono 18 lutego 2015 roku. Osoby do prac
w czynnosciach przetargowych zostaly okreslone w notatce stuzbowej z dnia 19 lutego 2015 r.
Ogloszenie o zamowieniu zostalo opublikowane w biuletynie zamowien publicznych dnia
20.02.2015 roku nr ogtoszenia 38410-2015 oraz tego samego dnia na stronie BIP jednostki.
10 marca 2015 roku dokonano wyboru najkorzystniejszej oferty. Jeden z wykonawcow, czesci
pierwszej postgpowania uchylit si¢ od podpisania umowy. 17 marca 2015 wyloniono kolejnego
wykonawcg w czesci pierwszej postgpowania. Umowy z wykonawcami zostaly zawarte: w
czesci pierwszej postgpowania-20 marca 2015, w czgsci drugiej postgpowania - 16 marca 2015
roku. Ogloszenie o udzieleniu zamowienia zostalo zamieszczone w biuletynie zamowien
publicznych 26 marca 2015 roku.

Szczegotowy opis przedmiotu zamodwienia nie budzi zastrzezen, zostal przygotowany zgodnie
z rekomendacjami Urzedu Zamodwien Publicznych przedstawionym miedzy innymi

w dokumencie ,Udzielanie zamdéwien publicznych na dostawe 6776 zestawdw
komputerowych”.

Postgpowanie przetargowe nie budzi zastrzezen. Zostalo przeprowadzone zgodnie
z Zarzadzeniem dyrektora SCO nr 12/2011 z dnia 28.04.2011 w sprawie ustalenia regulaminu
postepowania w sprawach o zamdwienia publiczne oraz ustawa Prawo zaméwien Publicznych
z dni a 29 stycznia 2004 roku (Dz. U. 2004. Nr 19 poz. 177 z p6zn. zm.).

VI. Przyczyny, zakres i skutki stwierdzonych nieprawidlowosci:

W jednostce nie stwierdzono nieprawidtowosci i uchybienia:
1. Brak dokumentu regulujacego szczegdétowe zasady bezpieczenstwa przetwarzanych
informacji dla calej jednostki, zgodnie z Rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U,
z dnia 16 maja 2012 roku, poz. 526 z p6zn, zm.)

2. Nalezy uzupetni¢ dokument polityki rachunkowosci(zgodnie z wymaganiami aktualne;j
Ustawy o rachunkowosci Dz.U. 2016 nr 0 poz. 1047) o:
a) opis struktur danych wykorzystywanych w systemie f/k , lub wskaza¢ dokument
gdzie ten opis si¢ znajduje
b) miejsce zainstalowania systemu f’k



¢) procedury wykonywania kopii zapasowych lub wskaza¢ dokument gdzie takie
procedury si¢ znajduja

d) opis nosnika na jakim przechowywane sg kopie zapasowe lub wskaza¢ dokument
gdzie taki opis si¢ znajduje

e) miejsce przechowywania kopii zapasowych lub wskaza¢ dokument mowiacy
o miejscu, gdzie takie kopie si¢ znajdujg

VII. Wskazanie imienia i nazwiska os6b odpowiedzialnych za powstanie stwierdzonych
nieprawidlowosci:

Za nieprawidtowos¢ opisang w punkcie VI.1 odpowiada kierownik dziatu Informatyki — Pan
Zbigniew Chrapek

Za uchybienie opisane w punkcie V1.2 odpowiada gléwny ksiggowy — Pani Zofia Gérecka

VIIL. Pouczenie o prawie oraz terminie zgloszenia umotywowanych pisemnych zastrzezen
do projektu wystapienia:

Kontrolowanemu przyshuguje prawo do ztozenia udokumentowanych wyjasnien lub zastrzezen
do ustalen zawartych w protokole w terminie 7 dni od daty jego podpisania.

Niniejszy dokument sporzadzono w dwdch jednobrzmiacych egzemplarzach, zawiera 5 stron,
w tym 290 stron zatacznikow znajdujacych si¢ w siedzibie kontrolujacego.

IX. Inne informacje dotyczace ustalen dokonanych w trakcie kontroli, z wylaczeniem
zalecen lub wnioskow pokontrolnych, o ktérych mowa w § 25 ust. 4. (Rozporzqdzenia
Ministra Zdrowia z dnia 20 grudnia 2012 roku w sprawie sposobu i trybu prowadzenia
kontroli podmiotow leczniczych ( Dz. U. z dnia 28 grudnia 2012 r. poz.1509, z pézn. zm.).



X. Zalecenia pokontrolne
W zwigzku z nieprawidlowosciami 1 uchybieniami wymienionymi w punktach:

VIL.1.-Nalezy dostosowa¢ i wdrozy¢ procedury zarzadzania systemem informatycznym do
wymogow Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526 z p6zn. zmianami)

VI1.2-Nalezy uzupetni¢ dokument polityki rachunkowosci(zgodnie z wymaganiami aktualne;j
Ustawy o rachunkowosci Dz.U. 2016 nr 0 poz. 1047) o:

a) opis struktur danych wykorzystywanych w systemie f/k , lub wskaza¢ dokument gdzie ten
opis si¢ znajduje

b) miejsce zainstalowania systemu f/k

¢) procedury wykonywania kopii zapasowych lub wskaza¢ dokument gdzie takie procedury si¢
znajduja

d) opis nosnika na jakim przechowywane sa kopie zapasowe lub wskaza¢ dokument gdzie taki
opis si¢ znajduje

e) miejsce przechowywania kopii zapasowych Iub wskaza¢ dokument moéwigcy
o miejscu, gdzie takie kopie si¢ znajdujg

Zobowiazuje¢ Pana Dyrektora do udzielenia informacji w terminie 30 dni od dnia
otrzymania niniejszego wystapienia o podjetych dzialaniach zapewniajacych wyeliminowanie
w/w nieprawidlowosci i uchybien.

Kontrolujacy:

Marszalek Wojewo
Swigtokrzyskiego

Adam Jarubas
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