Do uzytku stuzbowego

PROTOKOL

7z kontroli problemowej w zakresie zarzadzania systemem finansowo — ksiggowym
oraz przestrzegania obowigzujgcych przepiséw dotyczacych informatyzacji jednostek
wykonujacych zadania publiczne, przeprowadzonej w Wojewddzkiej Bibliotece Publicznej im.
Witolda Gombrowicza w Kielcach, w dniach 25 —27 czerwca 2014 roku wykonywanej przez:
Artura Tusien — glownego specjaliste w Biurze Kontroli Urzedu Marszatkowskiego
Wojewodztwa Swietokrzyskiego w Kielcach, dziatajacego na podstawie upowaznienia do
kontroli nr BKO.1711.XIN.1.2014, wydanego przez Dyrektora Biura Kontroli Urzgdu

Marszatkowskiego Wojewodztwa Swietokrzyskiego pana Dawida K¢dziorg.

W trakcie kontroli wyjasnien udzielali:
1. Pan Michal Wawro — specjalista ds. Informatyki
2. Pani Monika Sztuk — Gtéwny Ksiggowy

I. Ustalenia ogélne.

Wojewddzka Biblioteka Publiczna im. Witolda Gombrowicza w Kielcach, zwana dalej
L, WBP”, jest instytucja kultury dzialajaca w szczegblnosci na podstawie ustawy z dnia 25
pazdziernika 1991 roku o organizowaniu i prowadzeniu dziatalnosci kulturalnej (t.j. Dz. U.
22001 . Nr 13, poz. 123 z p6zn. zm.), ustawy z dnia 27 czerwca 1997 roku o bibliotekach
(Dz. U. Nr 85, poz. 539 z pozn. zm.) oraz statutu wprowadzonego Uchwalg Nr 944/05
Zarzadu Wojewodztwa Swigtokrzyskiego z dnia 23 marca 2005 roku. Uchwatg Nr 1034/12
Zarzadu Wojewddztwa Swietokrzyskiego z dnia 13 kwietnia 2013 roku WBP nadano nowy
statut obowiagzujacy od dnia podjecia uchwaty.

Zgodnie z powyzszym statutem organizatorem WBP jest Wojewddztwo Swietokrzyskie,
ktére zapewnia $rodki potrzebne do jej utrzymania i roZWOjU.

WBP posiada osobowos¢ prawng i jest wpisana do rejestru instytucji kultury prowadzonego
przez organizatora pod numerem RIK-4/92 w dniu 9 lipca 1993 roku.

Siedzibg WBP jest miasto Kielce, a terenem dzialania obszar wojewddztwa §wigtokrzyskiego.
Podstawowym zadaniem WBP jest zaspokajanie potrzeb edukacyjnych, informacyjnych
i kulturalnych spoteczenstwa regionu $wigtokrzyskiego, uczestniczenie w upowszechnianiu

wiedzy i kultury oraz zachowanie dziedzictwa kulturowego.
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WBP jest gtowng biblioteka publiczng wojewodztwa $wigtokrzyskiego wchodzacg w sklad

sieci bibliotecznej, ktérej zbiory w czedci tworza Narodowy Zasob Biblioteczny.
Wojewodzka Biblioteka Publiczng kieruje dyrektor, ktorego powoluje i odwoluje Zarzad
Wojewddztwa Swietokrzyskiego w trybie przewidzianym w ustawie z dnia 25 pazdziernika

1991 roku o organizowaniu i prowadzeniu dziatalno$ci kulturalnej.

Zgodnie z § 11 statutu dyrektor kieruje WBP przy pomocy glownego bibliotekarza, ktory

zastepuje dyrektora podczas jego nieobecnosci.

Stosownie do § 12 ust. 2 Statutu WBP stanowigcego Zalacznik do Uchwaly Nr 1034/12
Zarzadu Wojewodztwa Swietokrzyskiego z dnia 13 kwietnia 2012 roku, do zakresu dziatania

dyrektora nalezy w szczegolnoscei:

1) ogolne kierownictwo w sprawach dziatalnosci podstawowej i administracyjnej,

2) ogolny nadzo6r nad majatkiem WBP,

3) reprezentowanie WBP na zewnatrz,

4) przedstawianie wlasciwym  instytucjom i organizatorowi  planow  rzeczowych
i finansowych, sprawozdan oraz wnioskéw inwestycyjnych,

5) wydawanie regulaminéw i zarzadzen,

6) sprawowanie ogélnego nadzoru nad kontrolag wewnetrzna,

7) zawieranie i rozwigzywanie umoéw z pracownikami WBP oraz podejmowanie decyzji

wynikajgcych ze stosunku pracy.

Dyrektorem Wojewddzkiej Biblioteki Publicznej jest Pan Andrzej Dabrowski powolany na to
stanowisko z dniem 1 stycznia 2003 roku Uchwala Nr 22/02 Zarzadu Wojewodztwa
Swigtokrzyskiego z dnia 31 grudnia 2002 roku.

Gléownym Bibliotekarzem jest Pani Jadwiga Zielifiska, ktérej powierzono to stanowisko
z dniem 15 stycznia 2004 roku ( pismo L.dz. VII-5/04 z dnia 12.01.2004 r.).

Glownym Ksiggowym jest Pani Monika Sztuk, pelnigca ta funkcje od dnia 28 marca 2008
roku ( pismo L.dz. VII-5/08 z dnia 26.03.2008 r.).

Strukture organizacyjna WBP oraz zakres dzialania komorek  organizacyjnych
i samodzielnych stanowisk pracy okresla Regulamin Organizacyjny wprowadzony w zycie
Zarzadzeniem Nr 25/2008 Dyrektora WBP w Kielcach z dnia 25.04.2008 roku.

Zmiany do w/w Zarzadzenia Nr 25/2008 z dnia 25.04.2008 roku zostaly wprowadzone
Zarzadzeniem Nr 37/09 Dyrektora WBP w Kielcach z dnia 29 kwietnia 2009 roku.
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Dyrektorem Wojewodzkiej Biblioteki Publicznej jest Pan Andrzej Dabrowski powotany na to

stanowisko z dniem 1 stycznia 2003 roku Uchwata Nr 22/02 Zarzadu Wojewodztwa
Swietokrzyskiego z dnia 31 grudnia 2002 roku.

Glownym Bibliotekarzem jest Pani J adwiga Zielinska, ktorej powierzono to stanowisko
z dniem 15 stycznia 2004 roku ( pismo L.dz. VI1-5/04 z dnia 12.01.2004 r.).

Gléownym Ksiggowym jest Pani Monika Sztuk, pelniaca ta funkcje od dnia 28 marca 2008
roku ( pismo L.dz. VII-5/08 z dnia 26.03.2008 1.).

I1. Ustalenia szczegolowe

Kontrolg objgto:

1. Zarzadzanie systemem FK/KP w zakresie administracji oraz tworzenia
i przechowywania kopii zapasowych

2. Ewidencje sprzgtu informatycznego w zakresie ewidencji §rodkow trwatych,
dokumentéw zakupu sprzetu oraz licencji

3. Przestrzeganie przepisdw ustawy o informatyzacji podmiotow realizujacych
zadania publiczne z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005
nr 64 poz. 565 z pdzn. zmianami)

4. Przestrzeganie przepisow Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U, z dnia 16 maja 2012 roku, poz. 526)

Ad.1

Na podstawie udzielonych wyjasnieni ustalono:

W jednostce uzywany jest system finansowo — ksiegowy Integra autorstwa firmy Complex
Computers oraz system kadrowo — ptacowy Saturn HR firmy Zeto Kielce.

System finansowo-ksiggowy dziata w oparciu o baze Oracle 11. Kopie zapasowe tworzone $g
przy uzyciu skryptow systemowych, w kazdy dzien roboczy. Co dwa tygodnie kopia dzienna
nagrywana jest na plyte CD. Sporzadzenie Kopii odnotowywane jest w dzienniku kopii
zapasowych. Kopie dzienne przechowywane sg na serwerze, natomiast kopie na ptytach CD

przechowywane sa w zaplombowanych kopertach, w metalowej szafie, w Dziale
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Administracji. W podobny sposob sporzadza si¢ i przechowuje kopie zapasowe systemu

kadrowo — placowego.

Testowana jest poprawno$¢ zapisu kopii zapasowej na plycie CD oraz poprawno$¢
przywracania stanu bazy danych Oracle z wykorzystaniem dostepnych narzedzi.

Nie sprawdza si¢ natomiast poprawno$ci dziatania systemu po odzyskaniu bazy z kopii
zapasowej. Kontrolujacy zamierzal sprawdzi¢ poprawnos¢ odzysku danych z kopii zapasowej
przez poréwnanie sald ksiggi gtownej z dzialajacego systemu oraz z systemu, po
przywréceniu kopii zapasowej. Specyfika programu nie pozwolita tego sprawdzi¢ w trakcie

kontroli.

Ad.2

W jednostce ewidencje $rodkow trwatych prowadzi si¢ w wersji elektronicznej przy pomocy
programu Integra firmy Complex Computers.

Przekazano kontrolujacemu aktualny wydruk z ewidencji $rodkéw trwalych na dzien
25-06-2014 dot. uzytkowanego sprz¢tu komputerowego.

Wyrywkowo sprawdzono trzy zestawy komputerowe oznaczone numerami inwentarzowymi:
WBP-VIII-95, znajdujacy si¢ w pok. 236, WBP-VIII-155, znajdujacy sie w pokoju 229,
WBP-VIII-223 znajdujacy si¢ pok. 165.

Sprzet komputerowy oznaczony jest odpowiednim numerem inwentarzowym, zgodnym
z zapisami w prowadzonym rejestrze, dodatkowo w programie Integra szczegbtowo opisana
jest informacja komu powierzono i gdzie znajduje si¢ w/w sprzet. Prowadzenie ksiggi pod
tym wzgledem nie budzi zastrzezen.

W roku 2013 dokonywano zakupoéw sprzetu komputerowego i oprogramowania. Wyrywkowo
skontrolowano prawidtowos¢ procedury i zgodno$¢ z aktualng ustawg Prawo ZamoOwien
Publicznych, realizacji zakupu pn: dostawa sprzgtu komputerowego dla Wojewddzkiej
Biblioteki Publicznej im. Witolda Gombrowicza w Kielcach w ramach zadania Modernizacja
i rozbudowa pracowni Swigtokrzyskiej Biblioteki Cyfrowej oraz systemu archiwizacji i
przechowywania zbioréw cyfrowych realizowanego w obszarze ‘Digitalizacja’ programu
‘Kultura+’ . Znak postepowania: L.dz. VII.391.6.5.2013.

Postepowanie realizowane bylo w trybie przetargu nieograniczonego, na wniosek Komisji
ds. Zaméwien Publicznych Wojewddzkiej Biblioteki Publicznej im. Witolda Gombrowicza
w Kielcach z dnia 23.09.2013 r. Szacunkowa warto$¢ zamowienia: 19 049 Euro.

Specyfikacja Istotnych Warunkéw Zamowienia, jak i procedura przetargowa nie budzi

zastrzezen,



Ad.3.

Jednostka posiada Elektroniczng Skrzynke Podawcza zatozong na Elektronicznej Platformie
Uslug Administracji Publicznej ePUAP, ktérg administrujg pracownicy dzialu Informatyki.
Podpis elektroniczny posiadajg dwie osoby: specjalista ds. plac oraz specjalista ds.
kadrowych. Dyrektor nie posiada kwalifikowanego podpisu elektronicznego, wigc jednostka
nie jest przygotowana do zatatwiania spraw urzedowych drogg elektroniczng

z wykorzystaniem w/w podpisu.

Ad.4

W jednostce nie prowadzi si¢ elektronicznych rejestrow publicznych.

W jednostce wprowadzono Zarzadzeniem Dyrektora Nr 50/11, z dnia 18-1 1-2011 ,,Polityke
Bezpieczenistwa Informacji dla WBP im. W. Gombrowicza w Kielcach”.

7 chwila wejscia w zycie Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) jest ona
niewystarczajgca.

Zgodnie z Rozporzadzeniem, w jednostkach realizujacych zadania publiczne musi zostaé
wdrozony system zarzadzania bezpieczenstwem informacji opracowany na podstawie normy
PN-ISO/IEC 27001 lub na podstawie ,,Wspdinego stanowiska Departamentu Informatyzacji
MAIC i Departamentu Audytu Sektora Finansow Publicznych MF' odnoSnie zapewnienia
audytu wewnetrznego w zakresie informacji’, musza by¢ spetnione wymagania opisane

w § 20 pkt 1 — 14 w/w rozporzadzenia.

III. Uwagi koncowe

W Wojewodzkiej Bibliotece Publicznej im. Witolda Gombrowicza w Kielcach
zastrzezenie budzi brak elektronicznego podpisu kwalifikowanego wydanego dla Dyrektora
jednostki, wobec czego jednostka nie posiada mozliwo$ci zatatwiania spraw droga
elektroniczna, o ktérych méwi ustawa o informatyzacji podmiotéw realizujgcych zadania
publiczne z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005 nr 64 poz. 565 z pozn.
zmianami)
Nalezatoby takze wykona¢ petne testy odzyskiwania danych z kopii zapasowych systemu
finansowo — ksiggowego metoda opisang w punkcie II. Ad.1. niniejszego protokotu, aby mie¢

pewno$é prawidlowego dziatania systemu po odzyskaniu danych.
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Zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) nalezy do dnia 30 maja
2015 roku wdrozy¢ w jednostce system zarzadzania bezpieczenstwem informacji na

podstawie Polskiej Normy PN-ISO/IEC 27001 lub muszg by¢ spelnione wymagania opisane
w § 20 pkt 1 — 14 w/w rozporzadzenia.

Na tym protokét zakoriczono i po uprzednim odczytaniu podpisano. Protokot niniejszy
zawiera 6 stron, 56 stron zalacznikéw, stanowigcych jego integralng czgs¢. Poinformowano
Pana Dyrektora o przyshigujagcych mu uprawnieniach do zlozenia udokumentowanych
wyjasnien lub zastrzezen do ustaleit zawartych w protokole w terminie 7 dni od daty jego
podpisania. Protokot sporzadzono w dwéch jednobrzmigeych egzemplarzach, z ktorych jeden

pozostawiono Dyrektorowi Jednostki.

Kontrolujacy: Kontrolowany:
GLOWNY SPECJALISTA DYREKTOR
C
' & o .
Artur/ﬁi Eken Andrze] {.F?Qc};‘f}?/s;s;
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