Do uzytku stuzbowego

PROTOKOL

z kontroli problemowej w zakresie zarzadzania systemem finansowo - ksiggowym
oraz przestrzegania obowigzujacych przepisow dotyczgcych informatyzacji jednostek
wykonujacych zadania publiczne, przeprowadzonej w Swietokrzyskim Zarzadzie Drég
Wojewddzkich w Kielcach, w dniach 23 — 25 czerwea 2014 roku wykonywanej przez:

Artura Tusien — gléwnego specjaliste w Biurze Kontroli Urzedu Marszatkowskiego
Wojewddztwa Swietokrzyskiego w Kielcach dzialajgcego na podstawie upowaznienia do
kontroli nr BKO.1711.XII1.1.2014 wydanego przez Dyrektora Biura Kontroli Urzedu
Marszatkowskiego Wojewodztwa Swigtokrzyskiego pana Dawida Kedziore.

W trakcie kontroli wyjasnien udzielali:
1. Pan Mariusz Matla — specjalista ds. Informatyki

2. Pani Malgorzata Habior — pelnigca obowiazki Gldwnego Ksiggowego

I. Ustalenia ogolne.
Swietokrzyski Zarzad Drog Wojewoddzkich w Kielcach jest jednostka organizacyjna
wojewodztwa Swigtokrzyskiego powotang uchwalg nr 23/99 Zarzadu Wojewddztwa

Swigtokrzyskiego z dnia 8 marca 1999 r.

Siedzibg Swietokrzyskiego Zarzadu Drég Wojewddzkich jest miasto Kielce.
Adres siedziby: ul. Jagiellonska 72, 25-602 Kielce.

Swietokrzyski Zarzad Droég Wojewddzkich jest jednostka budzetows finansowang przez

Samorzad Wojewddztwa Swigtokrzyskiego i dziata na podstawie:

o Ustawy z dnia 21 marca 1985 r. o drogach publicznych (t. jedn. z 2007 r. Dz. U. Nr 19
poz. 115 ze zm.)

o Ustawy z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (t. jedn. z 2001 r. Dz.
U. Nr 142, poz. 1590 ze zm.)

o Statutu $ZDW
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Dyrektorem jednostki jest Pan Damian Urbanowski zatrudniony na tym stanowisku od dnia

8 grudnia 2011 roku na podstawie uchwaly nr 761/11 Zarzadu Wojewodziwa

Swietokrzyskiego z dnia 30 listopada 2011 roku. Pelnomocnictwa do kierowania jednostka

udzielono mu uchwatg nr 800/11 Zarzadu Wojewddztwa Swigtokrzyskiego z dnia 14 grudnia
2011 roku.

Dyrektor kieruje praca SZDW przy pomocy:

o Zastepcow Dyrektora

e Glownego Ksiggowego

e Naczelnikéw Wydziatéw i samodzielnych stanowisk

e Kierownikow jednostek terenowych tj. Rejonéw Droég Wojewddzkich (RDW)

Gospodarka finansowa

Gospodarka finansowa SZDW jest prowadzona na zasadach okreslonych w ustawie
o finansach publicznych zgodnie z warunkami gospodarki finansowej jednostek
budzetowych.

Dziatalnos¢ SZDW jest finansowana z budzetu Samorzadu Wojewddztwa

Swietokrzyskiego.

Posiadanie aktualnej dokumentacji regulujacej dzialalnos$é jednostki.

e Statut zatwierdzony Uchwala Nr XXXVII/443/06 Sejmiku Wojewddztwa

Swigtokrzyskiego z dnia 24 kwietnia 2006 roku w sprawie przyjecia Statutu
Swigtokrzyskiego Zarzadu Drég Wojewddzkich w Kielcach. Do powyzszego statutu
wprowadzono zmiany Uchwala Nr XX/357/12 Sejmiku  Wojewodztwa
Swigtokrzyskiego z dnia 21 maja 2012 roku w sprawie zmiany Statutu
Swictokrzyskiego Zarzadu Drég Wojewédzkich w Kielcach.

Zarzadzenie Nr 14/2012 Dyrektora Swietokrzyskiego Zarzadu Drég Wojewddzkich
w Kielcach z dnia 6 sierpnia 2012 roku w sprawie ustanowienia regulaminu
organizacji wewnetrznej i zakresu zadan komoérek organizacyjnych Swietokrzyskiego

Zarzadu Drog Wojewodzkich w Kielcach,
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Zarzadzenia NR 10/A/2010 Dyrektora Swietokrzyskiego Zarzadu Drog Wojewodzkich

w Kielcach z dnia 14.04.2010 roku w sprawie wprowadzenia w zycie instrukcji kontroli

finansowej, zasad (polityki) rachunkowosci, zakladowego planu kont, procedur kontroli oraz

obiegu dowodow finansowo ksiggowych

I1. Ustalenia szczegolowe

Kontrolg objeto:

1.

Ad.1

Zarzadzanie systemem FK/KP w zakresie administracji systemem oraz
tworzenia i przechowywania kopii zapasowych

Ewidencje sprzetu informatycznego w zakresie ewidencji Srodkéw trwatych,
dokumentdw zakupu sprzetu oraz licencji

Przestrzeganie przepisdbw ustawy o informatyzacji podmiotéw realizujacych
zadania publiczne z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005
nr 64 poz. 565 z pézn. zmianami)

Przestrzeganie przepisow Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(Dz. U, z dnia 16 maja 2012 roku, poz. 526)

Na podstawie udzielonych wyjasnien ustalono:

W jednostce uzywany jest system finansowo — ksiggowy autorstwa firmy Computer Project

Union oraz system kadrowo — placowy firmy Zubix.

Kopie bezpieczenstwa systemu FK tworza si¢ automatycznie, codziennie na dysk serwera,

nastepnie kopiowane sg na nos$nik zewnetrzny — dysk USB. Dostepne sg kopie z ostatnich

7 dni oraz kopie roczne. Kopie zapasowe przechowywane sa w pomieszczeniu serwerowni.

Kopie zapasowe testowane sg raz w miesigcu przez uruchomienie programu F/K z kopii

i sprawdzenie zgodnosci sald.

Nie zapisuje si¢ kopii zapasowych na nosnikach o ktéorych mowi Art. 71 p. 2 Ustawy
o rachunkowo$ci z dnia 29 wrze$nia 1994 r. tekst jedn. (Dz.U.2009.152.1223 z pézn.

zmianami).
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W trakcie kontroli sprawdzono poprawno$¢ utworzonych kopii zapasowych.

Kontrolujgcy wraz z informatykiem i p.o. gl. ksiggowej poréwnat salda ksi¢gi gtownej za
okres 01-04-2014 do 30-04-2014 =z aktualnie uzytkowanego systemu F/K oraz
z systemu po przywrdceniu kopii zapasowej z kofica maja 2014 roku.

Po wykonaniu w/w czynno$ci zestawienia sald i obrotow byty identyczne. Test przebiegh

pomyslnie.

Ad.2

W jednostce ewidencje srodkow trwatych prowadzi si¢ w wersji elektronicznej przy pomocy
programu Sage - Symfonia.

Przekazano kontrolujgcemu aktualny wydruk z ewidencji $rodkéw trwalych na dziefi
24-06-2014 dot. uzytkowanego sprzetu komputerowego.

Wyrywkowo sprawdzono trzy zestawy komputerowe oznaczone numerami inwentarzowymi:
106/4/491/P — pok. 204, 0077/4/491/P — pok. 203, 0079/4/491/G — pok. 201. Sprzgt
komputerowy oznaczony jest odpowiednim numerem inwentarzowym, zgodnym z zapisami
w prowadzonym rejestrze, dodatkowo szczegdtowo opisana jest informacja komu powierzono
w/w sprzet. Prowadzenie ksiggi pod tym wzglgdem nie budzi zastrzezen.

W roku 2014 dokonywano zakupoéw sprze¢tu komputerowego i oprogramowania. Wyrywkowo
skontrolowano prawidlowo$¢ procedury i zgodno$¢ z aktualng ustawa Prawo Zamoéwien
Publicznych realizacji zakupu pn:”Dostawa komputera, zasilacza UPS i oprogramowania MS
Office”. Zakup realizowany byl w trybie ponizej 14 000 euro, w trybie zapytania ofertowego.

Specyfikacja sprzetu, jak i procedura przetargowa nie budzi zastrzezen.

Ad.3.

Jednostka posiada Elektroniczng Skrzynke Podawczg zalozong na Elektronicznej Platformie
Ustug Administracji Publicznej ePUAP, ktora administruje specjalista ds. Informatyki.

Podpis elektroniczny posiada tylko specjalista ds.finansowo — ksiggowych. Dyrektor badz
zastepca dyrektora nie posiada kwalifikowanego podpisu elektronicznego, wigc jednostka nie

posiada mozliwosci zatatwiania spraw urzgdowych drogg elektroniczng.

Ad.4
W jednostce nie prowadzi si¢ elektronicznych rejestréw publicznych.
W jednostce wprowadzono Zarzadzeniem Dyrektora Nr 13z dnia 12-05-2009 ,.instrukcje

zarzgdzania systemami informatyczny w SZDW”.



5
7 chwila wejécia w zycie Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku

w sprawie Krajowych Ram Interoperacyjnodci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) jest ona
niewystarczajaca.

Zgodnie z Rozporzadzeniem, w jednostkach realizujacych zadania publiczne musi zostac
wdrozony system zarzagdzania bezpieczenstwem informacji opracowany na podstawie normy
PN-ISO/IEC 27001 lub na podstawie ,,Wspdlnego stanowiska Departamentu Informatyzacji
MAiIC i Departamentu Audytu Sektora Finansow Publicznych MF' odnosnie zapewnienia
audytu wewnetrznego w zakresie informacji”’, musza by¢ spelnione wymagania opisane

w § 20 pkt 1 — 14 w/w rozporzadzenia.

III. Uwagi koncowe
W $wietokrzyskim Zarzadzie Drog Wojewodzkich w Kielcach zastrzezenia budzg:

1) sposéb tworzenia i przechowywania kopii zapasowych systemy finansowo -
ksiegowego.Kopie zapasowe przechowywane sa na serwerze, jak 1 na zewngtrznym
no$niku USB.W tym przypadku nastgpito naruszenie Art. 71 p. 2 Ustawy
o rachunkowosci z dnia 29 wrzesnia 1994 r. tekst jedn. (Dz.U.2009.152.1223) zgodnie
z ktorym: > Przy prowadzeniu ksiqg rachunkowych przy uzyciu komputera ochrona
danych powinna polega¢ na stosowaniu odpornych na zagrozenia nosnikéw danych,
na doborze stosownych srodkéw ochrony zewnetrznej , na systematycznym tworzeniu
rezerwowych kopii zbioréw danych zapisanych na informatycznych nosnikach danych,
pod warunkiem, zapewnienia trwaloSci zapisu informacji systemu rachunkowosci,
przez czas nie krétszy od wymaganego do przechowywania ksiqg rachunkowych oraz
na zapewnieniu ochrony programéw komputerowych i danych  systemu
informatycznego rachunkowosci poprzez stosowanie odpowiednich rozwiqzah
programowych i organizacyjnych, chronigcych przed nieupowaznionym dostepem lub
zniszczeniem 7. Kopie zapasowe powinny by¢ zapisane na nosniku trwalym,
odpornym na zagrozenia skasowania, a takze uniemozliwiajagcym dokonanie zmian
w zapisach. Trwalo$¢ noénika oznacza, Zze zniszczenie zapisanych na nim danych
wymaga ingerencji w jego fizyczng strukturg. Dokonywanie zapisow w sposob trwaty
wigze sie z tym, ze cechy fizyczne nosnika uniemozliwiaja wprowadzenie zmian
danych w sposob bezsladowy. Do takich nosnikéw mozna obecnie zaliczy¢ plyty
CD/DVD/BlueRay oraz inne, ktére umozliwiaja jednokrotne zapisanie danych

i wielokrotne ich odczytanie. Kopie zapasowe na nosniku CD/DVD/BD powinny by¢
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tworzone bezposrednio po zakonczeniu i zamknigciu kazdego miesigca

obrachunkowego i przechowywane w szafie badZz kasetce pancernej, w innym
pomieszczeniu niz uzywany system FK. Nie wyklucza to tworzenia dodatkowych,
tygodniowych czy dziennych kopii zapasowych na zewngtrznym nosniku

2) Dyrektor, badzZ z-ca dyrektora nie posiada elektronicznego podpisu kwalifikowanego,
wobec czego jednostka nie posiada mozliwosci zalatwiania spraw drogg elektroniczna,
o ktorym mowi ustawa o informatyzacji podmiotéw realizujacych zadania publiczne
z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005 nr 64 poz. 565 z pozn.

Zzmianami)

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) nalezy do dnia 30 maja
2015 roku wdrozy¢ w jednostce system zarzadzania bezpieczenstwem informacji na

podstawie Polskiej Normy PN-ISO/IEC 27001 lub musza by¢ spelnione wymagania opisane
w § 20 pkt 1 — 14 w/w rozporzadzenia.

Na tym protokot zakonczono i po uprzednim odczytaniu podpisano. Protokot niniejszy
zawiera 6 stron, 85 stron zalacznikoéw, stanowiacych jego integralng czesé. Poinformowano
Pana Dyrektora o przystugujagcych mu uprawnieniach do zlozenia udokumentowanych
wyjasnien lub zastrzezen do ustalen zawartych w protokole w terminie 7 dni od daty jego
podpisania. Protokdt sporzadzono w dwoch jednobrzmigcych egzemplarzach, z ktorych jeden

pozostawiono Dyrektorowi Jednostki.

Kontrolujacy: Kontrolowany:

GLOWNY SPECJALIS '
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