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BKO.1711.X111.2.2014 Kielce, dnia 05.11.2014 r

Pan Damian Urbanowski
Dyrektor
Swiqtokrzyskiego Zarzadu Drog Wojewodzkich

w Kielcach
Wystgpienie pokontrolne

Urzad Marszatkowski Wojewodztwa Swigtokrzyskiego z siedziba w Kielcach
przeprowadzil na podstawie art. 41 ust. 2 pkt 6 ustawy z dnia 5 czerwca 1998 roku
o samorzadzie wojewodztwa (t.j. Dz. U. z 2001 r. Nr 142 poz. 1590 ze zm.), ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 z p6zn. zm.), ustawy
z dnia 29 wrzesnia 1994 roku o rachunkowosci (t. j. Dz. U. z 2009 r. Nr 152, poz. 1223
Z pozn. zm.), ustawy o informatyzacji podmiotow realizujgcych zadania publiczne z dnia 17
lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005 nr 64 poz. 565 z p6Zn. zmianami),
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektroniczne] oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U, z dnia 16 maja 2012 roku, poz. 526), w zwigzku z Uchwalg Nr 1047/08 Zarzadu
Wojewédztwa Swietokrzyskiego z dnia 11 lipca 2008 roku w sprawie ustalenia zasad
planowania, koordynowani i przeprowadzania kontroli finansowej 1 gospodarczej
w wojewodzkich samorzadowych jednostkach organizacyjnych ze zmianami wprowadzonymi
Uchwatg Nr 2568/10 Zarzadu Wojewodztwa Swietokrzyskiego z dnia 29 kwietnia 2010 .

kontrolg problemowa w kierowanej przez Pana jednostce.

Przedmiotem kontroli byto: Kontrola zarzadzania systemem FK/KP w zakresie stosowania ustawy
o rachunkowosci z dnia 29 wrzesnia 1994 r. (Dz. U. 2013.330), przestrzeganie przepisOw ustawy
o informatyzacji podmiotow realizujacych zadania publiczne z dnia 17 lutego 2010 roku (Dz.U. z dnia
20 kwietnia 2005 nr 64 poz. 565 z pbzn. zm.),przestrzeganie przepisow Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 poz. 526).
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W zwiazku z kontrola, ktorej wyniki zostaly przedstawione w protokole kontroli

podpisanym w dniu 13 pazdziernika 2014 roku stwierdzono nastgpujace uchybienia:

1)

2)

kopie zapasowe systemu finansowo — ksiggowego przechowywane- sg na serwerze, jak
i na zewnetrznym no$niku USB. W tym przypadku nastgpilo naruszenie
Art. 71 p. 2 Ustawy o rachunkowosci z dnia 29 wrze$nia 1994 r. tekst jedn.
(Dz.U.2009.152.1223) zgodnie z ktérym: » Przy prowadzeniu ksiqg rachunkowych
przy uzyciu komputera ochrona danych powinna polegac na stosowaniu odpornych
na zagrozenia no$nikéw danych, na doborze stosownych srodkéw ochrony zewngtrznej
, na systematycznym tworzeniu rezerwowych kopii zbioréw danych zapisanych na
informatycznych nosnikach danych, pod warunkiem, zapewnienia trwatosci zapisu
informacji systemu rachunkowosci, przez czas nie krotszy od wymaganego do
przechowywania ksiqg rachunkowych oraz na zapewnieniu ochrony programow
komputerowych i danych systemu informatycznego rachunkowosci poprzez stosowanie
odpowiednich rozwigzar programowych i organizacyjnych, chronigcych przed
nieupowaznionym dostgpem lub zniszczeniem . Kopie zapasowe powinny by¢
zapisane na nos$niku trwalym, odpornym na zagrozenia skasowania, a takze
uniemozliwiajgcym dokonanie zmian w zapisach. Trwalos¢ nosnika oznacza, ze
zniszczenie zapisanych na nim danych wymaga ingerencji w jego fizyczng strukturg.
Dokonywanie zapiséw w sposob trwaly wiaze si¢ z tym, ze cechy fizyczne nosnika
uniemozliwiaja wprowadzenie zmian danych w sposob bezsladowy. Do takich
noénikéw mozna obecnie zaliczyé pltyty CD/DVD/BlueRay oraz inne, ktore
umozliwiaja jedﬁokrotne zapisanie danych i wielokrotne ich odczytanie. Kopie
zapasowe na no$niku CD/DVD/BD powinny by¢ tworzone bezposrednio po
zakonczeniu i zamknieciu kazdego miesigca obrachunkowego 1 przechowywane
w szafie badZ kasetce pancernej, w innym pomieszczeniu niz uzywany system FK.
Nie wyklucza to tworzenia dodatkowych, tygodniowych czy dziennych kopii

zapasowych na zewnetrznym no$niku

dyrektor, badz z-ca dyrektora nie posiada elektronicznego podpisu kwalifikowanego,
wobec czego jednostka nie posiada mozliwosci zatatwiania spraw drogg elektroniczna,

o ktérym méwi ustawa o informatyzacji podmiotéw realizujgcych zadania publiczne



z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005 nr 64 poz. 565 z pozn.

zmianami)

W zwigzku z powyzszym oraz na podstawie ustalen zawartych w 'protokole kontroli
nalezy: |

do dnia 31 grudnia 2014 roku naprawic¢ nieprawidlowosci wykazane w punktach
1 i 2 niniejszego wystgpienia
zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U, z dnia 16 maja
2012 roku, poz. 526) nalezy do dnia 30 maja 2015 roku wdrozy¢ w jednostce
system zarzadzania bezpieczenstwem informacji na podstawie Polskiej Normy

PN-ISO/IEC 27001  lub muszg by¢ spelnione  wymagania opisane
w § 20 pkt 1 — 14 w/w rozporzadzenia

Zobowigzuje Pana Dyrektora do udzielenia informacji w terminie 30 dni od dnia
otrzymania niniejszego wystapienia pokontrolnego o podjetych dziataniach zapewniajgcych

prawidlowg dziatalno$¢ kontrolowanej jednostki.

Do wiadomosci:
1. Dyrektor Departamentu Infrastruktury
2. ala
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