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¢ Pion Ochrony

Znak: PO.1711.2.1.2014 Kielce, dnia 8 grudnia 2014 r.

1.

PROTOKOL Z KONTROLI

przeprowadzonej w Wojewodzkim Specjalistycznym Szpitalu
im. Sw. Rafata w Czerwonej Gorze

Jednostka kontrolowana:

Wojewddzki Specjalistyczny Szpital im. Sw. Rafata w Czerwonej Gorze, Checiny,
ul. Czerwona Goéra 10
Dyrektor — Youssef Sleiman — zatrudniony na tym stanowisku od dnia 28 grudnia 2013 r.

. Zespél kontrolujgcy:

Janusz tach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pilat —~ Inspektor bezpieczefistwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego
~ upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

. Koordynator Zespolu:

Janusz tach - Peinomocnik’ ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewoddztwa Swigtokrzyskiego.

. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzgdzania systemem informatycznym
zbioréw danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczefistwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikoéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkéw
ewakuacji z obiektow, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektdow do przepisbw ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej.

Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.

¢ tel:413421565;

i fax: 413421028,

I kancelaria@sejmik kielce.pl

E 2l IXWiekow Kielc 3; 25-516 Kielce



Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowe] oraz organizacji ochrony osob i mienia w jednostce organizacyjne;.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrol¢ przeprowadzono w dniu 2 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z p6zn. zm.)

Art. 4 wustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z p6zn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkow

Krzysztof Kasprzyk — ABI;
Marian Kowalczyk — gléwny specjalista ds. BHP i ppoz;

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

— Kontrola sposobu zarzgdzania systemem informatycznym, w ktorym przetwarzane sq zbiory
danych osobowych.

W  kontrolowanej jednostce przetwarzane sg zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

Wprowadzono do uzytku Polityke Bezpieczenstwa Informacji oraz Instrukcje -
Zarzadzanie Systemami Informatycznymi. Polityka Bezpieczenstwa Informacji oraz
Instrukcja zawierajg tresci okreslone w § 4 i § 5 Rozporzadzenia MSWiA z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.

Zalacznik nr 1 do PBI zawiera informacj¢ o wyznaczeniu na stanowisko ABI pana Krzysztofa
Kasprzaka, a zalgcznik nr 2 informacj¢ o wyznaczeniu Zespotu Bezpieczenistwa Informacji
w skladzie:

e  ABI - przewodniczacy Zespotu

e Kierownik Dzialu Kadr i Ptac — cztonek

e Inspektor ds. OC — cztonek

e Kierownik Dziatu Statystyki i Dokumentacji, Archiwum — czlonek

e Pracownik Sekcji Informatyki — czionek.

Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden
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Inspektora Ochrony Danych Osobowych.
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Dane kadrowo — placowe przetwarzane s3 za pomocg systemu informatycznego
,Infomedica” firmy Asseco.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postepowania osob
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajacej dane osobowe. Ostatnie archiwizowanie i brakowanie
dokumentacji zawierajacej dane osobowe miato miejsce w roku 2009. Przebieg tego procesu
opisano w protokole kontroli w 2013r.

— Sprawdzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w dwdch oddziatach szpitala:
e Oddzial II Chordéb Pluc i Gruzlicy — dane osobowe pacjentéw przetwarza 35 oséb
personelu medycznego (8 lekarzy i 27 pielegniarek).
e Oddziat IX Ortopedii i Traumatologii Narzadu Ruchu — dane osobowe pacjentéw
przetwarza 14 0s6b personelu medycznego (4 lekarzy i 10 pielegniarek).
Przetwarzaniem zbioréw danych osobowych zajmujg si¢ wytgcznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajacym z ich obowiazkéw nadane
przez Administratora danych. Wszystkie osoby zlozyly o$wiadczenia o zachowaniu
w tajemnicy danych osobowych, ktdre przetwarzaja w procesie leczenia pacjentow.
Prowadzony jest rejestr osob upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABL

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony osob i mienia w jednostce
organizacyjnej.

1) Obowigzki w zakresie ochrony przeciwpozarowej pelni w jednostce kontrolowanej pan
Marian Kowalczyk — gléwny specjalista ds. BHP i ppoz. posiadajacy za$wiadczenie
Swigtokrzyskiego Komendanta Wojewo6dzkiego Panstwowej Strazy Pozarnej nr 1/2010/13
z dnia 21 maja 2010 r. Uprawnienia sa wazne do dnia 21 maja 2015 r. Najp6zniej w tym
dniu nalezy podda¢ pracownika szkoleniu uzupelniajgcemu dla inspektoréw ochrony
przeciwpozarowej (decyduje data rozpoczgcia szkolenia uzupetniajgcego).

2) Jednostka kontrolowana posiada 6 instrukcji bezpieczefistwa pozarowego dla
Wojewo6dzkiego Specjalistycznego Szpitala im. Sw. Rafata w Czerwonej Gérze:

a) dlabudynku A, dla budynku C, dla budynku D, dla budynku E;
W/w instrukcje bezpieczenistwa pozarowego zostaly opracowane w lutym 2014 r. przez
gléwnego specjaliste ds. BHP i ppoz. Mariana Kowalczyka. Instrukcje sg wprowadzone
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w zycie i zatwierdzone przez Dyrektora szpitala. Instrukcje nie spehlniajg wszystkich
wymogow § 6.1. rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych obiektéw
budowlanych i terenéw (Dz. U. Nr 109, poz. 719). Od kontroli przeprowadzonej w dniu
24 pazdziernika 2012 r., a takze kolejnej kontroli przeprowadzonej w dniu 20 listopada
2013 r., kiedy wykazano niezgodno$¢ zatacznikow graficznych z w/w rozporzagdzeniem,
do dnia przcprowadzenia kontroli zataczniki te nie zostaly zaktualizowane. Po raz
kolejny proponuje si¢ dostosowanie i aktualizacje zalgcznikow do obowigzujacych
przepisow w mys$l § 6.1. pkt 8 w/w rozporzadzenia, czego powinien dokonaé gtéwny
specjalista ds. BHP i ppoz. Instrukcje te zostaly opracowane na nowo, o czym moze
$wiadczy¢ pierwsza strona przedmiotowych dokumentéw, jednakze zar6wno jej tresé,
jak i zalgezniki graficzne zostaly przeniesione do nowej instrukcji nie uwzgledniajac
sugestii z kontroli przeprowadzonej w 2012 i w 2013 roku. Ponadto, tre$¢ tych
instrukcji nalezy dostosowaé do konkretnych obiektow;

b) dla bloku operacyjnego i budynku komunikacji pionowej — instrukcja opracowana
w sierpniu 2011 r. przez rzeczoznawcg ds. zabezpieczen ppoz. Zbigniewa Dyka (firma
zewnetrzna ,,Tech-Poz” Zaklad Doradztwa i Ustug Technicznych Zbigniew Dyk
z siedziba w Kielcach). Instrukcja jest wprowadzona w zycie i zatwierdzona przez
Dyrektora szpitala. Instrukcja spetnia wymogi § 6.1. w/w rozporzadzenia. IBP zostata
zaktualizowana w dniu 1 sierpnia 2013 r. z adnotacja, ze warunki ochrony
przeciwpozarowej nie ulegly zmianie — bez zastrzezen;

c) dla Wojewodzkiej Specjalistycznej Przychodni Gruzlicy i Choréb Phuc
w Kielcach przy ul. Jagiellonskiej 72 — instrukcja opracowana w kwietniu 2013 r. przez
glownego specjaliste ds. BHP i ppoz. Mariana Kowalczyka. Instrukcja jest
zatwierdzona i wprowadzona w zycie przez Dyrektora szpitala. Instrukcja spelnia
wymogi § 6.1. w/w rozporzadzenia.

Przedstawiono listy pracownikdw zapoznanych z instrukcjami bezpieczefistwa
pozarowego poswiadczone ich podpisami, ale watpliwosci wzbudza zapoznanie
pracownikéw z ww. dokumentami, poniewaz zostali oni zapoznani z instrukcjami
bezpieczenstwa pozarowego w 2012 i w 2013 roku, a instrukcje powyzsze (dotyczace
budynkéw A, C, D i E) zostaly opracowane w lutym 2014 roku. Wniosek z tego, ze
pracownicy z nowo opracowanymi instrukcjami nie zostali zapoznani.

3) Przedstawiono Zarzadzenie nr 58/2013 Dyrektora Wojewddzkiego Specjalistycznego
Szpitala w Czerwonej Goérze z dnia 4 listopada 2013 r. w sprawie ewakuacji pacjentow
w sytuacji nadzwyczajne;.

4) Cwiczenia praktycznego sprawdzenia organizacji i warunkow ewakuacp odbywaja si¢
zgodnie z § 17 w/w rozporzadzenia. Cwiczenia takie odbyly si¢ ostatnio w dniu 18
listopada 2014 r. (budynek C, Dzial Diagnostyki Obrazowej) i w dniu 13 sierpnia 2013
roku (Oddziat I Pulmunologiczny) oraz w dniu 28 listopada 2013 r. w Wojewddzkiej
Specjalistycznej Przychodni Gruzlicy i Choréb Pluc w Kielcach przy ul. Jagiellofiskiej.
Przedstawiono Program przeprowadzenia éwiczebnej ewakuacji oséb z ,,zagrozonej”
czgscel szpitala — treningu symulujacego ewakuacje ze strefy zagrozonej pozarem. Program
jest zatwierdzony przez Dyrektora szpitala. Przedstawiono réwniez sprawozdanie
z ¢wiczenia Komendy Miejskiej Panstwowej Strazy Pozarnej w Kielcach — tu w uwagach
sformutowano zalecenie czgstego szkolenia z obstugi podr¢czneg0 sprze;tu gas’niczego

5) W toku kontroli przedstawiono protokét z dmia 16 czerwca 2014 1. pmwmuzajqw
przeprowadzenie szkolenia w zakresie zapoznania pracownikéw z aktualnymi przepisami
ochrony przeciwpozarowej, zachowania si¢ w czasie zagrozenia, w tym znajomosci
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instrukcji bezpieczefistwa pozarowego i zasad ewakuacji oraz umiejetnosci obshugi

podrecznego sprzetu gasniczego. Szkolenie odbylo si¢ w dniach 11-12 czerwca 2014 r.

Protok6t 6w zostal zatwierdzony przez Dyrektora, przedstawiono liste uczestnikéw

szkolenia wraz z podpisami.

6) W zwigzku z uchybieniami naruszajacymi przepisy przeciwpozarowe szpital ma do
wykonania obowigzki wynikajace z nastepujacych decyzji Komendanta Miejskiego PSP
w Kielcach:

a) MZ-5580.84.2006 z dnia 10 stycznia 2013 r. w przedmiocie zapewnienia w szpitalu
dzwigkowego systemu ostrzegawczego; termin wykonania do dnia 31 grudnia 2015 r. —
jest to termin ostateczny i nie bedzie podlegat dalszym zmianom;

b) MZ-5580/192/09 z dnia 10 stycznia 2013 r. w przedmiocie wykonania w budynkach
szpitalnych systemu sygnalizacji pozarowej obejmujgcy urzadzenia sygnalizacyjno-
alarmowe w ochronie catkowitej; termin wykonania do dnia 31 grudnia 2015 r. — jest
to termin ostateczny i nie bgdzie podlegat dalszym zmianom;

¢) MZ-5580.192.2009 z dnia 21 maja 2014 r. w przedmiocie zastosowania hydrantu
wewngtrznego w kuchni na I pigtrze w budynku D; termin wykonania do dnia 31
stycznia 2015 r. — jest to termin ostateczny i nie bedzie podlegat dalszym zmianom;

d) MZ-5580.50.2014 z dnia 27 czerwca 2014 r. w przedmiocie zapewnienia przejazdu bez
cofania lub odpowiedniego placu manewrowego na drodze pozarowej prowadzacej do
budynku szpitalnego E oraz wyposazenia budynkéw A, C i E w przeciwpozarowy
wylacznik pradu; termin wykonania do dnia 31 grudnia 2016 r.;

e) MZ-5580.50.A.2014 z dnia 30 czerwca 2014 r. w przedmiocie zastosowania
os$wietlenia awaryjnego (ewakuacyjnego) na drogach ewakuacyjnych — korytarzy
parteru i I pietra w budynku C oraz korytarze parteru i piwnicy w budynku E; termin
wykonania do dnia 30 czerwca 2015 r.;

f) MZ-5580.50.A.2014 z dnia 30 czerwca 2014 r. w przedmiocie dostosowania dhugosci
dojscia ewakuacyjnego z kondygnacji nadziemnych w budynku C; termin wykonania
do dnia 31 grudnia 2015 r.;

g) MZ-5580.50.A.2014 z dnia 30 czerwca 2014 r. w przedmiocie podzielenia korytarza
piwnicznego ewakuacyjnego w budynku C prowadzacy do czeéci budynku A na
odcinki nie przekraczajace S0m za pomoca przegréd z drzwiami dymoszezelnymi lub
zastosowaé inne urzadzenie techniczne zapobiegajace rozprzestrzenianiu sie¢ dymu;
termin wykonania do dnia 31 grudnia 2016 r.

7) Przedstawiono aktualne protokoty badan wezy hydrantowych, instalacji wodociggowej
ppoz. oraz konserwacji instalacji systemu sygnalizacji pozaru i oddymiania klatek
schodowych. Nie przedstawiono aktualnego protokotu naprawy i konserwacji gasnic, ale
przedstawiono fakturg za przeprowadzenie tej ustugi przez firme zewnetrzna.

8) Catodobowa ochrona obiektéw, mienia i monitorowanie terenu Wojewodzkiego Szpitala
Specjalistycznego im. Sw. Rafata w Czerwonej Goérze zostala powierzona zewnetrznej
firmie Biuro Ochrony ,PARTNER CORPORATION” s.c. z siedziba w Kielcach.
Przedstawiono umowg 8/U/2012 zawartg w dniu 20 sierpnia 2012 r. pomiedzy stronami na
okres od 1 pazdziernika 2012 r. do 30 wrzesnia 2016 r. wskutek przeprowadzonego
postgpowania przetargowego. W ramach zawartej umowy funkcjonuje 1 staly posterunek
w budynku portierni oraz 1 jednoosobowy posterunek obchodowy. Umowa zobowiazuje
wykonawce do prowadzenia nadzoru nad centrala systemu ppoz. w centrali telefoniczne;
oraz systemem przeciwkradziezowym w kasie szpitala, a takze prowadzenie ksiazki
pelnienia stuzby (raportowanie wszystkich wydarzen).
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10. Poinformowano kontrolowanego o przyslugujagcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustaleri w terminie 7
dni od dnia otrzymania protokelu.

11. Protokél wykonano w 2 egz:

Egz. nr 1 — Wojewddzki Specjalistyczny Szpital im. Sw. Rafata w Czerwonej Gorze,
Egz. nr 2 — Pion Ochrony Urzedu Marszalkowskiego Wojewddztwa Swigtokrzyskiego
w Kielcach

12. Protokél sporzgdzono:

Kielce, dnia 8 grudnia 2014 r.

Dyrektor

Zespdt kontrolujacy:

Janusz Lach (Koordynator)

Administrotor Bezpie
i Ochrony Dan

Waldemar Pitat = T o (R

Tomasz Zak
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