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Znak: PO.1711.2.6.2014 Kielce, dnia 29 grudnia 2014 r.

PROTOKOL Z KONTROLI

przeprowadzonej w Wojewddzkim Osrodku Medycyny Pracy w Kielcach

1. Jednostka kontrolowana:

Wojewddzki Osrodek Medycyny Pracy w Kielcach, ul. Olszewskiego 2A
Dyrektor — Anna Mikotajczyk — zatrudniona na tym stanowisku od dnia 3 grudnia 1998 r.

2. Zespol kontrolujacy:

Janusz tach — Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pilat — Inspektor bezpieczenstwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swictokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:

Janusz tach - Pelnomocnik  ds.  Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swictokrzyskiego.

4. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbior6w danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikow obiektow z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkoéw
ewakuacji z obiektéw, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektow do przepisbw ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej.

5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbior6w danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
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Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce organizacyjne;.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrolg przeprowadzono w dniu 5 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z2002r. Nr 101, poz. 926 z pézn. zm.)

Art. 4 ustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowe;j
(Dz. U. 22009 r. Nr 178, poz. 1380 z pézn. zm.)

8. Osobaly realizujaca zadania kontrolowane i jej/ich zakres obowiazkéw

Rafal Kolodziejczyk — ABI;
Agnieszka Januchta — inspektor ds. BHP; Lukasz Blaszkiewicz — inzynier bezpieczefistwa
pozarowego.

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

~ Kontrola sposobu zarzqdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sa zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

W WOMP wprowadzono do uzytku ,Polityke bezpieczenstwa” oraz ,Instrukcje
zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych”.
Ostatnia aktualizacja tych dokumentéw miata miejsce 14.11.2013r. Polityka Bezpieczenistwa
oraz Instrukcja zawieraja tresci okreslone w § 4 i § 5 Rozporzadzenia MSWiA z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Zarzadzeniem Dyrektora Wojewddzkiego Osrodka Medycyny Pracy nr 14/2006
z 11.12.2006r. na Administratora Bezpieczenistwa Informacji wyznaczony zostal pan Rafal
Kotodziejczyk.

Dane kadrowo — placowe przetwarzane sa za pomocg systemu informatycznego
,»Optima”.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.
W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postgpowania

w sytuacjach naruszenia ochrony danych osobowych opisujgcej procedury postepowania 0séb
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
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potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajqcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji medycznej zawierajacej dane osobowe. 30 wrzesnia 2014r. wystapiono
z wnioskiem do Archiwum Panstwowego o zakwalifikowanie do zniszczenia dokumentacji
niearchiwalnej zawierajgcej dane osobowe (m.in. zgloszenia do szkolen, plany urlopéw, listy
obecnosci). Do dnia kontroli jednostka nie otrzymata jeszcze odpowiedzi na zlozony wniosek.
Ostatnie archiwizowanie i brakowanie dokumentacji zawierajgcej dane osobowe mialo
miejsce 24.01.2012r. Przebieg tego procesu opisano w protokole kontroli w 2013r.

— Sprawdzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w systemach teleinformatycznych. W sekretariacie wymagane jest posiadanie upowaznief na
2 stanowiskach, a w dziale Promocja zdrowia na 3 stanowiskach. Wszystkie osoby pracujace
na tych stanowiskach posiadaja upowaznienia do przetwarzania danych osobowych wydane
przez Administratora Danych.

Przetwarzaniem zbioréw danych osobowych zajmujg si¢ wylacznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajgcym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby ztozyly o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych danych osobowych.

Prowadzony jest rejestr oséb upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABIL

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowiazkow
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony osob i mienia w jednostce
organizacyjnej.

1) Jednostka kontrolowana posiada Instrukcje Bezpieczenstwa Pozarowego dla budynku
Wojewddzkiego Osrodka Medycyny Pracy przy ul. Olszewskiego 2A opracowang przez
inzyniera bezpieczefistwa pozarowego Lukasza Blaszkiewicza (firma zewnetrzna
Przedsigbiorstwo Handlowo-Techniczne Supon Sp. z o.0. z siedziba w Kielcach) w dniu
24 wrzesnia 2012 1. Instrukcja jest zatwierdzona przez Dyrektora i wprowadzona do
stosowania. Instrukcja jest zgodna z § 6.1. pkt 8 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracjii z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektow budowlanych i terenéw (Dz. U. Nr 109,
poz. 719). Ostatnia aktualizacja instrukcji byta przeprowadzona w dniu 30 wrzesnia 2014r.
Przedstawiono list¢ zapoznanych pracownikéw z IBP z dnia 2 pazdziernika 2012 r.
potwierdzona ich podpisami,

2) Przedstawiono dokumentacj¢ w zakresie szkolenia planowego przeprowadzonego
w WOMP w dniu 21 listopada 2014 r. z aktualnych przepiséw ochrony przeciwpozarowej
oraz z pokazem uzycia podrgcznego sprzetu gasniczego. Bezposrednio po szkoleniu i
pokazie  przeprowadzono  ¢wiczenia  praktycznego  sprawdzenia  organizacji
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3)

4

5)

i warunkéw ewakuacji zgodnie z § 17 w/w rozporzadzenia. Przedstawiono stosowng
dokumentacj¢ z éwiczen oraz list¢ 0s6b przeszkolonych.
Przedstawiono protokét z dnia 21 kwietnia 2012 r. w sprawie przedtuzenia waznosci
zabezpieczenia ognioochronnego paneli, ktérymi oblozone sg $ciany korytarzy i klatki
schodowej budynku WOMP do dnia 21 kwietnia 2015 r.
Przedstawiono protokoly z dnia 7 sierpnia 2014 r. z badania instalacji wodociggowej

przeciwpozarowej oraz z kontroli i konserwacji sprzgtu przeciwpozarowego — brak uwag.

Ochrona obiektéw i1 mienia zostala powierzona firmie zewnetrznej ,,EKOTRADE”
Sp. z o.0. z siedzibg w Warszawie. Przedstawiono umowe o ustuge ochronng w formie
fizycznego dozoru obiektu — miejsca zawarta w dniu 27 lutego 2014 r. pomiedzy
Wojewodzkim Osrodkiem Medycyny Pracy a ,,EKOTRADE” Sp. z 0.0. zobowigzujaca
w/w firm¢ do ochrony obiektu — siedziby WOMP wraz z mieniem, otaczajagcym terenem
oraz osoby tam pracujace i przebywajace. Przedmiotowa umowa zostala zawarta na czas
okreslony od dnia 1 marca 2014 r. do dnia 30 wrzesnia 2016 r.

10. Poinformowano kontrolowanego o przyslugujacym mu prawie zgloszenia

11.

12.

pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustaler w terminie 7
dni od dnia otrzymania protokotu.

Protokél wykonano w 2 egz:

Egz. nr 1 — Wojewddzki Osrodek Medycyny Pracy w Kielcach, )

Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego
w Kielcach

Protokél sporzadzono:

Kielce, dnia 29 grudnia 2014 r,

Dyrektor A aIm pracy

Zespol kontrolujacy:

Janusz Lach (Koordynator) .

Waldemar Pitat ‘ I

Tomasz Zak
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