AT URZAD MARSZAEKOWSKI
N | WOJEWODZTWA SWIETOKRZYSKIEGO

¢ Pion Dchromy

Znak: PO.1711.2.11.2014 Kielce, dnia 7 stycznia 2015 1.

PROTOKOL Z KONTROLI

przeprowadzonej w Wojewodzkim Domu Kultury
w Kielcach

1. Jednostka kontrolowana:

Wojewddzki Dom Kultury, Kielce, ul. Sciegiennego 2;
Dyrektor — Jarostaw Machnicki — zatrudniony na tym stanowisku od dnia 6 lutego 2012 1.

2. Zespol kontrolujacy:

Janusz Yfach — Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczenistwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewoddztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz tach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swigtokrzyskiego.

4, Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbiorow danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajgca zapoznanie uzytkownikoéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkow
ewakuacji z obiektéw, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektéw do przepisdbw ppoz., organizacja ochrony o0séb i mienia
w jednostce organizacyjnej.

5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postepowania w sytuacjach naruszenia ochrony danych osobowych.

1 tel:413421565;
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Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce organizacyjne;.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrolg przeprowadzono w dniu 11 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i spos6b wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z pézn. zm.)

Art. 4 ustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z pdzn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkow

Robert Mazur — ABI;
Robert Mazur — inspektor ochrony przeciwpozarowej.

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

— Kontrola sposobu zarzqdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sa zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

Zarzadzeniem Nr 15/2012 Dyrektora WDK im. Jozefa Pitsudskiego w Kielcach z dnia
21.11.2012 r. w sprawie powolania ABI, ASI i Zespotu Bezpieczeristwa Informacji:

- funkcj¢ ABI powierzono panu Robertowi Mazurowi,
- funkcje ASI powierzono panu Mariuszowi Lisowi,
- ZBI tworza: panie Krystyna Kusak i Barbara Chandzel.

Zarzadzeniem nr 4/2010 z dnia 11.03.2010r. Dyrektora WDK im. J6zefa Pitsudskiego w

Kielcach wprowadzono do uzytku ,,Polityke bezpieczefistwa” (zat. nr 1 do zarzadzenia) oraz
»nstrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych” (zal. nr 2 do zarzadzenia).
Dokumenty te zawieraja zapisy okre§lone w § 4 i § 5 Rozporzadzenia MSWiA z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Dane kadrowe przetwarzane sg za pomocg systemu informatycznego firmy Prokom
Software SA Warszawa. Dane placowe przetwarzane sa za pomocg systemu informatycznego
firmy Buk Mar — Marek Golinski Kielce.
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— Postepowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postepowania 0sob
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajgcej dane osobowe.

— Sprawdzenie ewidencji 0osob upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w systemach teleinformatycznych. W Dziale Organizacyjno Kadrowym wymagane jest
posiadanie upowaznienn na 4 stanowiskach, a w Dziale Finansowo Ksiggowym na 2
stanowiskach. Wszystkie osoby pracujgce na tych stanowiskach posiadajg upowaznienia do
przetwarzania danych osobowych wydane przez Administratora Danych.

Przetwarzaniem zbiordéw danych osobowych zajmujg sie wylacznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajgcym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby ztozyly o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych danych osobowych.

Prowadzony jest rejestr 0s6b upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABL

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkdéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony os6b i mienia w jednostce
organizacyjne;j.

1) Obowiazki w zakresie ochrony przeciwpozarowej petni w jednostce kontrolowanej pan
Robert Mazur — inspektor ochrony przeciwpozarowej posiadajacy zaswiadczenie
Komendanta Centralnej Szkoly Panstwowej Strazy Pozarnej w Czestochowie
nr SIOP/59/2012/8/12 z dnia 16 marca 2012 r. Uprawnienia sg wazne do dnia 16 marca
2017 r.

2) Jednostka kontrolowana posiada instrukcje bezpieczenstwa pozarowego dla budynku
Wojewddzkiego Domu Kultury w Kielcach opracowang w lutym 2012 r. przez
rzeczoznawcg ds. zabezpieczen przeciwpozarowych Zbigniewa Dyka (firma zewnetrzna
Zaktad Doradztwa i Ustug Technicznych ,,Tech-Poz” z siedzibag w Kielcach). Ostatnie;j
aktualizacji instrukcji dokonal we wrzesniu 2014 r. jej wykonawca — Zbigniew Dyk, ale
mogiby zaktualizowaé instrukcje (zgodnie z kwalifikacjami okres$lonymi w pkt 1)
inspektor ochrony przeciwpozarowej WDK — Robert Mazur). Przedstawiono o$wiadczenia
0s6b zapoznanych z dokumentem po$wiadczong podpisami pracownikéw WDK oraz FRI
Radio, Telewizji internetowej, PHU Art Styl Kawiarnia i Litwin Junior Advertising.
Ponadto przedstawiono zeszyt pn. ,,Os$wiadczenia pracownikéw WDK Kielce zapoznanych
z instrukcja bezpieczenistwa pozarowego. Instrukcje wprowadzit w zycie Dyrektor WDK
zarzagdzeniem nr 4/2012 z dnia 23 lutego 2012 r. w sprawie wprowadzenia instrukcji
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bezpieczenstwa pozarowego oraz planu ochrony przeciwpozarowej dla budynku WDK.

Instrukcja zostala opracowana zgodnie z § 6.1. rozporzadzenia Ministra Spraw

Wewngtrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony

przeciwpozarowej budynkoéw, innych obiektéw budowlanych i terenéw (Dz. U. Nr 109,

poz. 719).

3) WDK posiada Plan ewakuacji osob w przypadku powstania pozaru, kleski zywiolowej lub
innego miejscowego zagrozenia dla WDK opracowany przez Roberta Mazura w lulym
2012 r. Proponuje si¢ ponownie wprowadzenie przedmiotowego Planu Zarzgdzeniem
Dyrektora WDK oraz zapoznanie z Planem pracownikéw (jak w przypadku IBP).

4) Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacji odbywaja sie
niezgodnie z § 17 w/w rozporzadzenia. Ostatnie ¢wiczenia odbyly sie w dniu 3 grudnia
2012 roku o godz. 9:00 zgodnie z harmonogramem dzialah WDK na 2012 r.
O ¢wiczeniach poinformowano Panstwowa Straz Pozarng w Kielcach, a odbyly si¢ one
w obecnosci uprawnionego przedstawiciela Wydzialu Zarzadzania Kryzysowego
i Bezpieczenstwa Urzgdu Miasta Kielce. Przedstawiono sprawozdanie z éwiczen
ewakuacji. Kolejne ¢wiczenia ewakuacji powinny odby¢ si¢ nie pdzniej niz w grudniu
2014 r., jednakze przedstawiono dokumentacje, ze z uwagi na trwajacy remont obiektu
WDK ¢wiczenia takie zaplanowane sg na marzec 2015 r.

5) Przedstawiono dokumentacje potwierdzajgca szkolenie pracownikéw w  zakresie
przepiséw ochrony przeciwpozarowej, w tym w szczegdlnosci zaswiadczenia dla
wszystkich pracownikéw o odbyciu szkolenia przeprowadzonego przez inspektora ochrony
przeciwpozarowej Roberta Mazura.

6) Wskutek przeprowadzonych ustalen z czynnosdci kontrolno-rozpoznawczych w zakresie
ochrony przeciwpozarowe] przez Komende Miejskg PSP w Kielcach w dniach 23-26
wrzesnia 2014 r. wydano nastepujgce decyzje i zalecenia do wykonania:

a) MZ.5580.129.2014 z dnia 3 listopada 2014 r. — umiesci¢ na odpowiedniej wysokosci
zawor odcinajagcy w hydrancie wewnetrznym zlokalizowanym w piwnicy budynku;
przeprowadzi¢ przeglad techniczny oraz czynnosci konserwacyjne awaryjnego
o$wietlenia ewakuacyjnego, przeprowadzi¢ badanie instalacji piorunochronnej — termin
wykonania do dnia 31 grudnia 2014 r. Do chwili obecnej nie przedstawiono informacji
o stanie zaawansowania realizacji zalecen;

b) MZ.5580.129.2014 z dnia 3 listopada 2014 r. — zapewni¢ droge pozarows dla budynku
WDK zgodnie z obowigzujgcymi przepisami — termin wykonania do dnia 30 czerwca
2015r.

c) MZ.5580.129.A.2014 z dnia 3 listopada 2014 r. — dostosowaé ditugo$¢ dojscia
ewakuacyjnego przy jednym kierunku ewakuacji w budynku do wymagan; obudowag,
zamkng¢ drzwiami oraz wyposazy¢ klatki schodowe w urzgdzenia zapobiegajace
zadymieniu lub shuzace do usuwania dymu w budynku — termin wykonania do dnia 30
czerwca 2016 1.;

d) MZ.5580.129.A.2014 z dnia 3 listopada 2014 r. — usung¢ lub zabezpieczyé co najmnie;
do stopnia trudno zapalnosci okladziny $cienne wykonane z materiatéw latwo
zapalnych zastosowane na drodze komunikacji ogélnej stuzgcej celom ewakuacji —
termin wykonania do dnia 30 czerwca 2015 r.

7) Przedstawiono protokol z przegladu, konserwacji i napraw sprzetu przeciwpozarowego
z listopada 2014 r. oraz protokoét z badania hydrantéw wewnetrznych — bez zastrzezen.

8) Ustugi zwigzane z calodobowg ochrong fizyczng osOb 1 mienia oraz obstugg urzadzen
ochrony technicznej Wojewddzkiego Domu Kultury w Kielcach zostala powierzona firmie
STW SYSTEM Sp. z o.0., z siedzibg w Kielcach. Przedstawiono umowe nr 1/222/03/13
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zawarta w dniu 12 marca 2013 r. pomig¢dzy stronami na okres od 14 marca 2013 r. do 13
marca 2016 r. wskutek przeprowadzonego przetargu nieograniczonego.

10. Poinformowano Kkontrolowanego o przyslugujagcym mu prawie zgloszenia
pisemnych wyjasnief i zastrzezen, co do zawartych w protokole ustaleri w terminie 7
dni od dnia otrzymania protokolu.

11. Sprawozdanie wykonano w 2 egz:

Egz. nr 1 — Wojewodzki Dom Kultury w Kielcach,
Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewoddztwa Swigtokrzyskiego
w Kielcach

12. Sprawozdanie sporzgdzono:

Kielce, dnia 7 stycznia 2015 r. Wojewodzki Dom Kultury
im. J. Pilszglskiego ’

25-033 Kielce, ul. Seiegiennego 2
tel. sela: 41 361 24 10, 41 365 51 01

i), centr, 41 365 5123, fax 41 36
REG.201151940 NIb £57 10 0 BEr

Dyrektor TSR, it SR

Zespdt kontrolujacy:

Janusz Lach (Koordynator)

Waldemar Pilat

Tomasz Zak
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