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Znak: PO.1711.2.18.2014 Kielce, dnia 9 stycznia 2015 1.

PROTOKOL Z KONTROLI

przeprowadzonej w Wojewddzkiej Bibliotece Publicznej
w Kielcach

1. Jednostka kontrolowana:

Wojewd6dzka Biblioteka Publiczna, Kielce, ul. Sciegiennego 2;
Dyrektor — Andrzej Dgbrowski — zatrudniony na tym stanowisku od dnia 1 stycznia 2003 r.

2. Zespol kontrolujacy:

Janusz tach - Pelomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swigtokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczefistwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzgdu Marszatkowskiego Wojewodztwa Swigtokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpleczenstwa publicznego w Pionie Ochrony Urzedu
Marszalkowskiego Wojewddztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.;

Grzegorz Niechcial — gléwny specjalista ds. obronnych w Pionie Ochrony Urzedu
Marszatkowskiego Wojewddztwa Swigtokrzyskiego — upowaznienie do kontroli
nr PO.1711.72.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz tach - Peinomocnik, ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego.

4. Przedmiot i zakres kontroli;

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbioréw danych osobowych; kontrola postepowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczefistwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkow
ewakuacji z obiektow, wykonanie obowiazkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektow do przepisow ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej, organizacja stalego dyzuru.
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5. Cel kontroli:

Skontrolowanie sposobu zarzgdzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkdéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony oséb i mienia, a takZze organizacji stalego
dyzuru w jednostce organizacyjne;j.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrolg przeprowadzono w dniu 18 grudnia 2014 r.

7. Wykaz przepisow regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z pdzn. zm.)

Art. 4 wustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowe]
(Dz. U. 22009 r. Nr 178, poz. 1380 z pdzn. zm.) -

8. Osobaly realizujaca zadania kontrolowane i jej/ich zakres obowiagzkéw

Dariusz Kosno — ABI;

Marek Dula - Kierownik Dzialu Obshlugi Technicznej, inspektor ochrony
przeciwpozarowej;

Krzysztof Jgdruszczak — specjalista ds. obrony cywilne;j.

9. Opis stanu faktycznego:
9.1. Ochrona danych osobowych

— Kontrola sposobu zarzgdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane s3 zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

Zarzadzeniem nr 74/2008 Dyrektora WBP w Kielcach z dnia 07.11.2008 r. w sprawie
ochrony danych osobowych w WBP wprowadzono do uzytku dokumenty o nazwie ,,Polityka
bezpieczenstwa” oraz ,Instrukcja zarzadzania systemem informatycznym sluzgcym do
przetwarzania danych osobowych”. Dokumenty te zawierajg tresci okreslone w § 41 § 5
Rozporzadzenia MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

Zarzadzeniem Dyrektora Wojewodzkiej Biblioteki Publicznej nr 27/09 z 23.03.2009r.
na Administratora Bezpieczenstwa Informacji wyznaczony zostal pan Dariusz Kosno.

Dane kadrowo — placowe przetwarzane s za pomoca systemu informatycznego
»Saturn HR”.
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— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce otrganizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postepowania 0séb
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej prowadzono brakowania
dokumentacji zawierajgcej dane osobowe:

- 16.01.2014r zniszczono komisyjnie 4 karty z danymi osobowymi czytelnikow.

- 21.06.2014r zniszczono komisyjnie 19 kart z danymi osobowymi czytelnikow .

- 28.06.2014r zniszczono komisyjnie 10 kart z danymi osobowymi czytelnikéw.

Ponadto 13.03.2014r firmie Destrukt z Kielc powierzono do zniszczenia 10 mb
dokumentacji niearchiwalnej. Niszczenie zostalo udokumentowane Certyfikatem nr 1/14
z 13.03.2014r. wystawionym przez ww firme.

— Sprawdzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowazniefi do przetwarzania danych osobowych
w systemie teleinformatycznym przetwarzajacym dane osobowe czytelnikéw. W , Czytelni
ogoblnej” dostgp do tych danych posiada 6 oséb, a w ,,Wypozyczalni” dostep do danych
osobowych posiada 9 oséb.

Przetwarzaniem zbioréw danych osobowych zajmuja si¢ wylgcznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajacym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby zlozyly o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych danych osobowych.

Prowadzony jest rejestr 0séb upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkow
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony o0s6b i mienia w jednostce
organizacyjnej.

1) Obowigzki w zakresie ochrony przeciwpozarowej pelni w jednostce kontrolowanej pan
Marek Dula - Kietownik Dzialu Obstugi Technicznej, inspektor ochrony
przeciwpozarowej  posiadajacy  za$wiadczenie  Swigtokrzyskiego ~ Komendanta
Wojewoédzkiego Paristwowej Strazy Pozarnej nr SIOPA/13/2014/1/5 z dnia 10 marca
2014r. Uprawnienia sg wazne do dnia 10 marca 2019 r.

2) Jednostka kontrolowana posiada Instrukcje Bezpieczenstwa Pozarowego dla
Wojewddzkiej Biblioteki Publicznej opracowana w miesigcu wrzesniu 2010 r. przez
rzeczoznawcg ds. zabezpieczen przeciwpozarowych Ryszarda Stepkowskiego (firma
zewnetrzna EXPEtt — Biuro Techniczne Ochrony Przeciwpozarowej z siedzibg
w Kielcach). Ostatnia aktualizacja IBP zostata dokonana w dniu 24 czerwca 2013 r. przez
inspektora ochrony przeciwpozarowej Marka Dulg. Instrukcja zostata opracowana zgodnie
z § 6.1. rozporzagdzenia Ministra Spraw Wewngtrznych i Administracji z dnia 7 czerwca
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2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych obiektéw budowlanych
i terenow (Dz. U. Nr 109, poz. 719) i jest aktualizowana zgodnie z § 6.7. tego
rozporzadzenia — ostatnia aktualizacja w dniu 24 czerwca 2013 r. IBP jest zatwierdzona
przez Dyrektora. Przedstawiono listy pracownikéw zapoznanych z instrukcjg wraz z ich
podpisami. Ponadto przedstawiono oceng¢ zagrozenia pozarowego w budynku WBP
sporzadzong przez Kierownika Marka Dule — protok6t L. dz. VIII-33/St/11 z dnia 21
wrzesnia 2011 r.

3) WBP posiada Plan ewakuacji oséb i zabytkéw w przypadku powstania pozaru, kleski
zywiolowej lub innego miejscowego zagrozenia zatwierdzony przez Dyrektora. W ramach
planu powotane zostaly zespoly na zasadach formacji obrony cywilnej: zespét kierowania,
ds. ewakuacji doraznej, ratowniczo-zabezpieczajgcy, porzadkowo-ochronny oraz zespét do
zabezpieczenia i oceny strat.

4) Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacji odbywaja si¢
zgodnie z § 17 w/w rozporzadzenia. Ostatnie ¢wiczenia odbyly sie w dniu 16 kwietnia
2014 r. W ¢wiczeniach brata udzial Komenda Miejska Panistwowej Strazy Pozarnej oraz
Komenda Miejska Policji w Kielcach oraz ¢éwiczacy element (autokar) do transportu
ewakuowanych ludzi zapewnlony przez Wojewddzki Osrodek Ruchu Drogowego
w Kielcach. Cwiczono zagrozenie pozarem w wypozyczalni ogélnej oraz podtozenie
tadunku wybuchowego w obiekcie biblioteki. Cwiczenia zakonczono pokazem i sposobem
uzycia podrgcznego sprzetu gasniczego. Przedstawiono protokoét z éwiczen ewakuacji
Panstwowej Strazy Pozarne;j.

5) Dokumentacja potwierdzajaca szkolenie pracownikéw w zakresie przepiséw ochrony
przeciwpozarowych znajduje si¢ w aktach osobowych poszczegblnych pracownikéw, co
stwierdzono na podstawie wyrywkowej kontroli dokumentéw. Szkolenie takie odbywa si¢
wraz ze wstgpnym i okresowym szkoleniem w zakresie BHP. Ponadto, ostatnie szkolenie
z aktualnych przepiséw ochrony przeciwpozarowej odbylo sie tuz przed
przeprowadzeniem ¢wiczen ewakuacji, tj. w dniu 2 czerwca 2014 r.

6) Przedstawiono protokot z przegladu, konserwacji i napraw sprzetu przeciwpozarowego
oraz hydrantdéw — przeglad wazny do sierpnia 2015 r., bez zastrzezen. Przedstawiono
aktualny protokét badania instalacji systemu sygnalizacji pozaru z dnia 28 listopada 2014r.

7) Ustugi zwigzane z catodobows, kompleksows ochrong osob i mienia Wojewddzkiej
Biblioteki Publicznej w Kielcach zostala powierzona firmie Konsalnet Holding S.A.,
z siedzibg w Warszawie. Przedstawiono umowg nr 1/VIII/2012/ZP zawarta w dniu 24
lutego 2012 r. pomiedzy stronami na okres od 1 marca 2012 r. do 28 lutego 2015 r.
wskutek przeprowadzonego postgpowania przetargowego. Ustuga polega na stalym
dozorze sygnaléw przesylanych, gromadzonych i przetwarzanych w urzadzeniach
elektronicznych, systemach alarmowych oraz wizyjnych.

8) Staly Dyzur:

a) Zasady organizacji stalego dyzuru w Wojewodzkiej Bibliotece Publicznej (WBP)
okreslono w Zarzadzeniu nr 7/2013 r. Dyrektora Wojewddzkiej Biblioteki Publicznej
z dnia 18.02.2013 r. w sprawie organizacji stalych dyzuréw na potrzeby
podwyzszania gotowosci obronnej w Wojewodzkiej Bibliotece Publicznej w Kielcach.
b) Dokumentacja opracowana wlasciwie zgodnie ze wzorami przestanymi przez Pion

Ochrony UMWS. Zapisy w dokumentacji odzwierciedlajg aktualng sytuacje

organizacyjng _]Cdl‘lOStkl

Dokumentacja szkoleniowa obs alego dyzuru prowadzona jest na biezgeo, zgodnie

Z wytycznymi w tym zakresie.

()
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d) W czasie kontroli dokonano uruchomienia statego dyzuru z ograniczeniami tylko do
Wojewoddzkiej Biblioteki Publicznej wraz z zalozeniem nieobecnosci pracownika
ds. obronnych. Sygnat do wykonania zadania sekretarka dyrektora przekazala
natychmiast po otrzymaniu. Staly dyzur w skladzie 2 oséb zglosit gotowosé do
dziatania po 15 min.

Stwierdzono:

e plan pelnienia statego dyzuru”, =zostal opracowany przez pracownika
merytorycznego. Obsada zgodna z w/w planem,

e sprawdzono wiarygodnos$¢ otrzymanego sygnatu,

e przekazano sygnat zwrotny do Pionu Ochrony UMWS,

e dokonano odpowiednich wpiséw do ,,Dziennika ewidencji przyjetych i nadanych
sygnatéw-informacji” oraz w ,,Ksigzce meldunkow starszego dyzurnego”.

10. Poinformowano kontrolowanego o przyslugujacym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustaleni w terminie 7
dni od dnia otrzymania protokolu.

11. Protokol wykonano w 2 egz:

Egz. nr 1 - Wojewddzka Biblioteka Publiczna w Kielcach, )
Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewodztwa Swietokrzyskiego
w Kielcach

12. Protokoél sporzadzono:

Kielce, dnia 9 stycznia 2015 1. 8 w‘ A e
Dyrektor conves SATHATZR)

Zespot kontrolujacy:

Janusz Lach (Koordynator)

Waldemar Pitat

Tomasz Zak

Grzegorz Niechciat
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