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¢ Pion Ochrony

Znak: PO.1711.2.10.2014 Kielce, dnia 26 stycznia 2015 r.

PROTOKOL Z KONTROLI

przeprowadzonej w Swigtokrzyskim Zarzadzie Melioracji i Urzadzern Wodnych w Kielcach

1. Jednostka kontrolowana:

Swictokrzyski Zarzad Melioracji i Urzadzen Wodnych w Kielcach, ul. Witosa 86.
Dyrektor — Anna Kozietto — zatrudniona na tym stanowisku od dnia 15 lutego 2013 r.

2. Zespol kontrolujacy:

Janusz Lach — Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pilat — Inspektor bezpieczefistwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urz¢du
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:

Janusz Lach - Peinomocnik’ ds. Ochrony Informacji Niejawnych Urzedu
Marszalkowskiego Wojewodztwa Swietokrzyskiego.

4. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzgdzania systemem informatycznym
zbioréw danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczefistwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkéw
ewakuacji z obiektdw, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektéw do przepiséw ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej.
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5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbiorow danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony osob i mienia w jednostce organizacyjne;j.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrol¢ przeprowadzono w dniu 10 grudnia 2014 r.

7. Wykaz przepiséow regulujacych zakres i sposob wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z2002r. Nr 101, poz. 926 z pézn. zm.)

Art. 4 wustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z pdzn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkéw

Marcin Met — ABI;
Magdalena Miszczuk — Kierownik Dzialu Organizacyjno-Prawnego, Michal Zielinski;

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

— Kontrola sposobu zarzgdzania systemem informatycznym, w ktdorym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane s zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

Zarzadzeniem nr 160/07 Dyrektora Swigtokrzyskiego Zarzadu Melioracji i Urzadzen
Wodnych z dnia 29.11.2007r. wprowadzono do uzytku ,,Polityke bezpieczenstwa” oraz
»nstrukcje zarzgdzania systemem informatycznym shuzacym do przetwarzania danych
osobowych”. Polityka Bezpieczenstwa oraz Instrukcja zawierajg tresci okreslone w § 41 § 5
Rozporzadzenia MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia 1 systemy informatyczne shuzagce do przetwarzania danych
osobowych.

Zarzadzeniem Dyrektora SZMiUW w Kielcach nr 149/07 z 26.11.2007r. funkcje
Administratora Bezpieczenstwa Informacji powierzono panu Marcinowi Met.

Dane kadrowo — placowe przetwarzane sg za pomocg systemu informatycznego firmy
ProKomp.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.
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W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postgpowania oséb
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajgcej dane osobowe.

— Sprawdzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych.

W Daziale Organizacyjno Prawnym wymagane jest posiadanie upowaznien przez dwoch
pracownikéw, w Dziale Ksiggowo Finansowym przez 4 pracownikéw, natomiast w Dziale
Informatycznym przez 2 pracownikdéw. Przetwarzaniem zbioréw danych osobowych zajmuja
si¢ wylacznie osoby posiadajgce upowaznienia do przetwarzania danych w zakresie
wynikajacym z ich obowigzkéw nadane przez Administratora danych. Wszystkie osoby
zlozyly oswiadczenia o zachowaniu w tajemnicy danych osobowych, ktdére przetwarzajg
w procesie leczenia pacjentow.

Prowadzony jest rejestr 0s6b upowaznionych do przetwarzania danych osobowych. Jest
on na biezgco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce
organizacyjnej.

1) Kontrola wykazata, ze Pan Michat Zielinski pelni obowigzki inspektora ochrony
przeciwpozarowe] w Swigtokrzyskim Zarzadzie Melioracji i Urzadzen Wodnych
w Kielcach. Przedstawiono zas$wiadczenie o odbyciu szkolenia z zakresu ochrony
przeciwpozarowej, wydane przez ,,O$rodek Doradczo-Szkoleniowy  Stanistaw
Kowalczyk”, ktore nalezy traktowaé jako tymczasowe — do chwili odbycia szkolenia
inspektoréw ochrony przeciwpozarowej, organizowanego przez Panstwowsg Straz Pozarng.
Przedstawiono pismo kierujagce pracownika na szkolenie inspektoréw ochrony
przeciwpozarowej znak SZMiUW.NO-0160/87/2014 z dnia 8 grudnia 2014 r. — szkolenie
ma odby¢ si¢ w pierwszym dogodnym terminie Komendy Wojewodzkiej PSP w Kielcach.

2) Jednostka kontrolowana posiada Instrukcje Bezpieczenstwa Pozarowego dla:

» budynku Swigtokrzyskiego Zarzadu Melioracji i Urzadzen Wodnych w Kielcach przy
ul. Witosa 86 opracowana przez specjaliste ds. pozarnictwa Andrzeja Siewiora
w listopadzie 2011 r. Instrukcja jest zatwierdzona przez Dyrektora SZMiUW.
Aktualizacja instrukcji zostata przeprowadzona przez jej wykonawce w dniu 18 grudnia
2013 r. Instrukcja jest zgodna z § 6.1. pkt 8 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkdw, innych obiektow budowlanych i terenéw (Dz. U. Nr 109,
poz. 719). Z przedmiotowa instrukcja zostali zapoznani pracownicy. Przedstawiono
list¢ zapoznanych pracownikéw wraz z ich podpisami. Z uwagi na to, ze opracowanie
i aktualizacja instrukcji nalezy do wiadciciela budynku, kopi¢ zaktualizowanej instrukcji
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3)

4)

S)

6)

10.

11.

12.

nalezy przekaza¢ do jednostki uzytkujacej obiekt — Wojewodzkiego Urzedu Pracy
w Kielcach;

» oddziatow terenowych tj.. (1) budynku Oddzialu Rejonowego Swietokrzyskiego
Zarzagdu Melioracji i Urzadzen Wodnych w Sandomierzu, (2) Oddzialu Rejonowego
Swigtokrzyskiego Zarzadu Melioracji 1 Urzadzen Wodnych w Starachowicach,
(3) Oddzialu Rejonowego Swigtokrzyskiego Zarzadu Melioracji i Urzadzeth Wodnych
w Jedrzejowie, (4) Magazynu przeciwpowodziowego w Kepie Chwalowskiej
opracowane przez specjalist¢ ds. pozarnictwa Andrzeja Siewiora w listopadzie 2011 r.,
a aktualizowane przez ww. w dniu 23 stycznia 2014 r. — wowczas aktualizowana byta
tre$¢ instrukcji. Instrukcje aktualizowane byly takze przez specjaliste ochrony
przeciwpozarowej dra Stanistawa Kowalczyka w zakresie planéw obiektow. Instrukcje
sg zgodne z § 6.1. pkt 8 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkéw, innych
obiektéw budowlanych i terenéw (Dz. U. Nr 109, poz. 719).

W kontroli wyrywkowej sprawdzono dokumentacje¢ w zakresie szkolenia z aktualnych

przepiséw ochrony przeciwpozarowe]j. Zaswiadczenia o odbytym szkoleniu znajdujg sie

w aktach osobowych pracownikow.

Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacji przewidziane na

podstawie § 17 w/w rozporzadzenia odbywaja si¢ zgodnie z obowigzujgcg regulacja

prawng w tym zakresie. Ostatnie takie ¢wiczenie odbyto sie w dniu 18 listopada 2014 r.

Przedstawiono informacj¢ z reahzacp praktycznego sprawdzenia organizacji i warunkéw

ewakuacji uwzglgdniajgeg m.in. stan 110sc1owy pracownikéw w tym dniu. Cwiczenia te

zorganizowal SZMiUW takze dla czesci budynku uzytkowanej przez Wojewodzki Urzad

Pracy w Kielcach, Cwiczenia odbyly si¢ bez udziatu Panstwowej Strazy Pozarnej —

powiadomionej o przedsigwzigciu whasciwie i w terminie, Brak uwag.

Przedstawiono protokét z dnia 9 grudnia 2014 r. z przegladu i konserwacji sprzetu

przeciwpozarowego, przeglad waZny do grudnia 2015 r. — brak uwag.

Calodobowa ochrona i dozér mienia przez koncesjonowang firme ochroniarskg siedziby

SZMiUW i WUP zostata powierzona firmie zewnetrznej] WOLF Stuzba Ochrony Sp. z 0.0.

z siedzibg w Krakowie. Przedstawiono umowe zawartg w dniu 23 grudnia 2013 r.

pomiedzy Wojewddztwem Swietokrzyskim — Swietokrzyskim Zarzadem Melioracji

i Urzadzen Wodnych a firmag WOLF Stuzba Ochrony Sp. z 0.0. Przedmiotowa umowa

zostala zawarta na czas okreslony od dnia 1 stycznia 2014 r. do dnia 31 grudnia 2014 r,

Poinformowano kontrolowanego o przyslugujgcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustaleh w terminie 7

dni od dnia otrzymania protokolu.

Protokél wykonano w 2 egz:

Egz. nr 1 — Swigtokrzyski Zarzad Melioracji i Urzadzen Wodnych w Kielcach,
Egz. nr 2 — Pion Ochrony Urzgdu Marszatkowskiego Wojewddztwa Swigtokrzyskiego
w Kielcach

Protokoél sporzadzono:

Kielce, dnia 26 stycznia 2015 r.
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Zespot kontrolujacy:

Janusz Lach (Koordynator)

Administrator Bezgieczeristwa * ‘ory
i Ochrony Dyaych Osoboy, <h

Waldemar Pitat

Tomasz Zak
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