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Znak: PO.1711.2.2.2014 Kielce, dnia 8 grudnia 2014 r,

PROTOKOL Z KONTROLI

przeprowadzonej w Swigtokrzyskim Centrum Rehabilitacji
w Czarnieckiej Gorze

1. Jednostka kontrolowana:

Swietokrzyskie Centrum Rehabilitacji, Czarniecka Géra 43
Dyrektor — Jerzy Chojnacki — zatrudniony na tym stanowisku od dnia 7 listopada 2003 r.

2. Zespol kontrolujacy:

Janusz fach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczefistwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewodztwa Swietokrzyskiego
—upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz Lach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swigtokrzyskiego.

4. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbioréw danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczefistwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkéw
ewakuacji z obiektow, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektow do przepisbw ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej.

5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
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Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony osob i mienia w jednostce organizacyjnej.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrolg przeprowadzono w dniu 3 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i spos6b wykonania zadan kontrolowanych

Art, 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z pézn. zm.)

Art. 4 ustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz.U.z2009 r. Nr 178, poz. 1380 z pézn. zm.)

8. Osobaly realizujaca zadania kontrolowane i jej/ich zakres obowigzkéw

Czestawa Durlik — specjalista ds. BHP i przeciwpozarowych;
Adam Miller — ABI

9. Opis stanu faktycznego:
9.1. Ochrona danych osobowych

— Kontrola sposobu zarzqdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sa zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.
W 2014r dokonano aktualizacji Polityki bezpieczefistwa (wydanie IV) oraz ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”
(wydanie III). Polityka Bezpieczenstwa oraz Instrukcja zawierajg tresci okreslone w § 41 § 5
Rozporzadzenia MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych. Zmiany wprowadzone zostaly Zarzadzeniem nr 19/2014 Dyrektora
Swietokrzyskiego Centrum Rehabilitacji z 5 wrzeénia 2014r.

Zarzadzeniem Dyrektora Swiqtokrzyskiego Centrum Rehabilitacji nr 3A/2005 z
01.02.2005r. na Administratora Bezpieczenstwa Informacji wyznaczony zostal pan Adam
Miller.

Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden
z przetwarzanych zbioréw nie podlega obowigzkowi zgloszenia do rejestracji do Generalnego
Inspektora Ochrony Danych Osobowych.

Dane kadrowo — placowe przetwarzane s3 za pomocg systemu informatycznego

»nfomedica” firmy Asseco.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.
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W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postgpowania
w sytuacjach naruszenia ochrony danych osobowych opisujgcej procedury postepowania oséb
funkcyjnych oraz oséb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajgcej dane osobowe. Ostatnie archiwizowanie i brakowanie
dokumentacji zawierajacej dane osobowe miato miejsce w latach 2009 - 2010. Przebieg tego
procesu opisano w protokole kontroli w 2013r.

— Sprawdzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w teleinformatycznym systemie medycznym Hex. Dostep do tych danych posiadajg 23 osoby
(lekarze, sekretarki medyczne, pielegniarki oddziatowe i statystyk z izby przyjeé).

Przetwarzaniem zbiorow danych osobowych zajmujg sie wylgcznie osoby posiadajgce
upowaznienia do przetwarzania danych w zakresie wynikajgcym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby zlozyly o$wiadczenia o zachowaniu
w tajemnicy danych osobowych, ktdre przetwarzaja w procesie leczenia pacjentow.
Prowadzony jest rejestr 0sob upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkow
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce
organizacyjne;j.

1) Obowiazki w zakresie ochrony przeciwpozarowej pelni w jednostce kontrolowanej pani
Czestawa Durlik — specjalista ds. BHP i przeciwpozarowych posiadajgca zaswiadczenie
Swigtokrzyskiego  Komendanta Wojewodzkiego  Panstwowej  Strazy  Pozarnej
nr SIOPA/13/2014/1/6 z dnia 10 marca 2014 r. Uprawnienia sg wazne do dnia 10 marca
2019 roku.

2) Jednostka kontrolowana posiada instrukcje bezpieczefistwa pozarowego:

a) dla budynku A szpitalnego Oddziatu Rehabilitacji Swietokrzyskiego Centrum
Rehabilitacji w Czarnieckiej Gorze opracowana w miesigcu lutym 2011 r. przez
inspektora ds. BHP i ochrony ppoz. Czestawe Durlik, zatwierdzong przez Dyrektora
Jerzego Chojnackiego; ostatnia aktualizacja instrukcji zostala dokonana przez
specjaliste ds. BHP i ppoz. w lutym 2013 r.;

b)dla budynku administracyjnego  Swictokrzyskiego Centrum  Rehabilitacji
w Czarnieckiej Gorze, dla budynku szpitala Swigtokrzyskiego Centrum Rehabilitacji
w Czarnieckiej Gétrze, dla budynku krytej plywalni Swietokrzyskiego Centrum
Rehabilitacji w Czarnieckiej Gorze — instrukcje opracowane zostalty w miesigcu maju
2009 r. przez inspektora ds. ochrony ppoz. Elzbiet¢ Kowalczyk, zatwierdzone przez
Dyrektora Jerzego Chojnackiego. Instrukcje te zostaly zaktualizowane w 2010 r.
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dostosowujac je do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkéw, innych
obiektéw budowlanych i terenéw (Dz. U. Nr 109, poz. 719). Ostatnia aktualizacja
zostala dokonana w lipcu 2013 r. przez specjaliste ds. BHP i ppoz. Instrukcje sa
opracowane zgodnie z § 6.1. w/w rozporzadzenia. Zapoznanie z IBP jest potwierdzone
podpisami pracownikéw, a w aktach osobowych pracownikéw znajdujg sie
o$wiadczenia.

3) Jednostka posiada Plan Ewakuacji Oséb w przypadku powstania pozaru kleski zywiolowej
lub innego miejscowego zagrozenia dla Swictokrzyskiego Centrum Rehabilitacji
w  Czamieckiej GoOrze opracowany przez trzyosobowy zespol:  specjaliste
ds. przeciwpozarowych Czestaweg Durlik, inspektora ds. obronnych Zbigniewa Malickiego
i Kierownika Dziatu Technicznego Pawta Kusztala zatwierdzony przez Dyrektora Jerzego
Chojnackiego. Procedury ewakuacji zostaly wprowadzone zarzadzeniem wewnetrznym
dyrektora nr 21/2009 z dnia 7 pazdziernika 2009 r.

4) Szkolenia pracownikéw w zakresie ochrony przeciwpozarowej odbywajg si¢ na etapie
przyjmowania pracownikéw (podpisywane jest stosowne o$wiadczenie stanowiace
zalacznik do Instrukcji Bezpieczenstwa Pozarowego) oraz w ramach szkolef okresowych
pracownikéw z BHP zgodnie z instrukcjami bezpieczenstwa pozarowego. Szkolenia
zakresie procedur ewakuacji przeprowadzane s przed kazdymi éwiczeniami
ewakuacyjnymi.

5) Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacji odbywaja si¢
zgodnie z § 17 w/w rozporzadzenia. Cwiczenia takie odbyly sie uprzednio w dniu 11
pazdziernika 2012 roku, a ostatnio w dniu 23 wrzesnia 2014 r. zgodnie z zarzgdzeniem
Dyrektora SCR nr 11/2014 z dnia 12 maja 2014 r. w sprawie przeprowadzenia
z pracownikami ¢éwiczen w zakresie ewakuacji i gaszenia pozaru. Przedstawiono plan
przebiegu ¢wiczen, zadania poszczegélnych pracownikéw oraz zalgczniki w formie
graficznej. Cwiczenia poprzedzito szkolenie w dniach 18-19 wrzesnia 2014 r.
potwierdzone lista3 obecnosci i podpisami pracownikéw biorgcych w nim udzial.
Sprawozdanie Komendy Miejskiej Pafistwowej Strazy Pozarnej w Konskich podpisano bez
zastrzezen.

6) Przedstawiono protokoly badan wezy hydrantowych, wydajnosci hydrantow
wewnetrznych i zewnetrznych oraz  dokumentacje potwierdzajacg  naprawe
i konserwacj¢ gasnic z listopada 2014 r. — bez zastrzezen.

7) Jednostka kontrolowana otrzymata w 2014 r. decyzjg¢ Panstwowej Strazy Pozarnej
PZ7.5580.14.2014 z dnia 17 czerwca 2014 r. Zalecenia zostaly wykonane w terminie,
o czym poinformowano Komendanta Powiatowego PSP w Kofskich pismem
Ldz. 1318/2014 w dniu 4 sierpnia 2014 r.

8) Zostat zorganizowany system nadzoru nad gléwng brama wjazdowa. Istnieje kamera przy
wjezdzie na teren SCR (przy drodze pozarowej). Na niektérych obiektach funkcjonuje

An Al &rm Ta o~
menitoring z rejestratorem. Klucze do budynkdw i pomieszezesi SCR przechowywane s

na dyzurce przy gléwnej bramie wjazdowe;j.
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10. Poinformowano kontrolowanego o przyslugujagcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustalefi w terminie 7
dni od dnia otrzymania protokolu.

11. Sprawozdanie wykonano w 2 egz:

Egz. nr 1 — Swietokrzyskie Centrum Rehabilitacji w Czarnieckiej Gorze,
Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewodztwa Swietokrzyskiego
w Kielcach

12. Sprawozdanie sporzadzono:

Kielce, dnia 8 grudnia 2014 r.

Dyrektor

Zespdt kontrolujacy:

Janusz Lach (Koordynator)

Administrator Bezpieczensiwa Informacj
i Ochrony Dany {_t-gsobowych

Waldemar Pilat

Tomasz Zak
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