ENFT | URZAD MARSZALKOWSKI
ELENN . WOJEWODZTWA SWIETOKRZYSKIEGO

¢ Plon Ochrony

Znak: PO.1711.2.3.2014 Kielce, dnia 11 grudnia 2014 r.

PROTOKOL Z KONTROLI

przeprowadzonej w Swigtokrzyskim Centrum Onkologii
w Kielcach

1. Jednostka kontrolowana:

Swietokrzyskie Centrum Onkologii, Kielce, ul. Artwiriskiego 6
Dyrektor — Stanistaw Gézdz — zatrudniony na tym stanowisku od 15 listopada 1990 r.,
w dniu kontroli obecny Zastepca Dyrektora Wojciech Cedro.

2. Zespol kontrolujacy:

Janusz Lach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swigtokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczenstwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swictokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz tach - Pelnomocnik, ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego.

4. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbioréw danych osobowych; kontrola postepowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikéw obiektow z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkow
ewakuacji z obiektow, wykonanie obowigzkéw wynikajgcych z decyzji PSP w zakresie
dostosowania obiektéw do przepisdbw ppoz., organizacja ochrony os6b i mienia
w jednostce organizacyjne;j.
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5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce organizacyjnej.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrol¢ przeprowadzono w dniu 4 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i sposob wykonania zadan kontrolowanych

Art, 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z2002r. Nr 101, poz. 926 z p6zn. zm.)

Art. 4 ustawy z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z p6zn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkow

Ryszard Mgzyk — ABI;
Janusz Oksinski — inspektor ds. przeciwpozarowych.

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

~ Kontrola sposobu zarzqdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sg zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.
Dnia 1 pazdziernika 2014r. Zarzadzeniem nr 22/2014 Dyrektora SCO w Kielcach w sprawie
organizacji ochrony danych osobowych przetwarzanych tradycyjnie i w systemach
informatycznych w SCO w Kielcach wprowadzono do uzytku nowa wersje Polityki
bezpieczenstwa (zal. nr 1 do w/w zarzadzenia) i Instrukcje zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych (zal. nr 2 do w/w
zarzadzenia)

Polityka Bezpieczenstwa oraz Instrukcja zawierajg treSci okreSlone w § 4 i § 5
Rozporzagdzenia MSWIA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

Zarzadzeniem Dyrektora Swictokrzyskiego Centrum Onkologii nr 29/2013
z 14.11.2013r. na Administratora Bezpieczenstwa Informacji wyznaczony zostal pan Witold
Golebski, a funkcjg ASI powierzono panu Zbigniewowi Chrapkowi.
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Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden
z przetwarzanych zbioréw nie podlega obowigzkowi zgloszenia do rejestracji do Generalnego
Inspektora Ochrony Danych Osobowych.
Dane kadrowo — placowe przetwarzane sg za pomocg systemu informatycznego
»dimple”.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postepowania 0sdb
funkcyjnych oraz o0séb bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

Od poczatku istnienia SCO nie prowadzono brakowania dokumentacji zawierajgcej dane
osobowe. Dokumentacja ta przechowywana jest w archiwum zakltadowym dzialajacym
w oparciu o Instrukcjg o organizacji i zakresie dziatania archiwum zaktadowego w SCO (zat.
do Zarzadzenia nr 3 Dyrektora SCO z 09.05.2007r.).

— Sprawdzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowazniefi do przetwarzania danych osobowych
w systemach teleinformatycznych.
e W Sekcji Kadr wymagana ilo$¢ upowaznieni wynosi 7. Dostep do tych danych
posiada 7 oséb.
o W Dziale Ksiggowosci wymagana ilo$¢ upowazniefi wynosi 19. Dostep do-tych
danych posiada 19 oséb.

Przetwarzaniem zbioréw danych osobowych zajmujg si¢ wylacznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajagcym z ich obowigzk6w nadane
przez Administratora danych. Wszystkie osoby ztozyly o$wiadczenia o zachowaniu
w tajemnicy danych osobowych, ktére przetwarzaja.

Prowadzony jest rejestr 0sdb upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkoéw
z zakresu ochrony przeciwpozarowe] oraz organizacji ochrony os6b i mienia w jednostce
organizacyjne;.

1) Obowigzki w zakresie ochrony przeciwpozarowej pelni w jednostce kontrolowanej pan
bryg. w st. spocz. Janusz Oksinski.
2) Jednostka kontrolowana posiada instrukcje bezpieczenstwa pozarowego dla:
a) obiektow  Swigtokrzyskiego Centrum Onkologii w Kielcach opracowang
w pazdzierniku 2012 r. przez specjalist¢ ds. ochrony ppoz. Janusza Oksifiskiego,
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zatwierdzong przez Dyrektora Stanistawa Goézdzia; instrukcja byta aktualizowana 20
marca 2014 r.;

b) cieptowni Swietokrzyskiego Centrum Onkologii w Kielcach znajdujacej si¢ przy
ul. Gwarkéw 1 w Kielcach opracowang w lutym 2010 r. przez specjalist¢ ds. ochrony
ppoz. Janusza Oksinskiego, zatwierdzong przez Dyrektora Stanistawa Go6zdzia;
instrukcja byla aktualizowana we wrzesniu 2010 r., w dniu 8 lutego 2012 r. oraz w dniu
10 lutego 2014 r.;

¢) Oddzialu Onkohematologii Swigtokrzyskiego Centrum Onkologii w Kielcach
opracowang w grudniu 2013 r. przez specjalist¢ ds. ochrony ppoz. Janusza Oksifiskiego,
zatwierdzong przez Dyrektora Stanistawa Gozdzia.

Przedmiotowe instrukcje zostaly opracowane zgodnie z § 6.1. rozporzgdzenia Ministra

Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony

przeciwpozarowej budynkoéw, innych obiektéw budowlanych i terenéw (Dz. U. Nr 109,

poz. 719).

3) Przedstawiono dokument NPP-270/2/2013 z dnia 10 stycznia 2013 r. $wiadczacy
o szkoleniu w zakresie ochrony przeciwpozarowej i instrukcjami bezpieczenstwa
pozarowego. Przedstawiono listy oséb funkcyjnych wraz z podpisami. Szkolenie zostato
przeprowadzone do konca kwietnia 2013 r., a takze w listopadzie 2013 r. — brak uwag.
Z instrukcja dla Oddziatu Hematologii pracownicy zostali réwniez zapoznani — w kwietniu
2014 .

4) W kontrolowanej jednostce obowiazuje zarzadzenie nr 24/2009 Dyrektora SCO z dnia 23
hstopada 2009 r. ws. ewakuacji 0os6b w przypadku powstania pozaru, kl(;skl zywiolowej
lub innego miejscowego zagrozenia w obiekcie SCO. Zarzadzenie zawiera procedury
i odpowiedzialno$¢ poszczegdlnych oséb za ewakuacje. Plan ewakuacji zostal wykonany
w styczniu 2010 r. przez trzyosobowy zespol: inspektor ds. ppoz. (Janusz Oksinski),
inspektor ds. obronnych (Franciszek Fidor) i zarzadca nieruchomosciami (Ryszard
Miesikowski).

5) Cwiczenia praktycznego sprawdzenia organizacji i warunkow ewakuacji odbywajg si¢
zgodnie z § 17 w/w rozporzadzenia. Ostatnie takie ¢wiczenia odbyty si¢ w dniu 29 lipca
2014 r. Przedstawiono zarzadzenie nr 20 Dyrektora SCO z dnia 14 lipca 2014 r. w spraw1e
organizacji éwiczen ewakuacyjnych w SCO, plan éwiczen oraz tabele przebiegu éwiczen —
Klinika Hematologii i Transplantacji Szpiku (budynek F). We wnioskach w sprawozdaniu
z ¢wiczenia KM PSP w Kielcach zawarla zapis dotyczacy placu manewrowego —
pozostawione auta utrudniaty dziatanie stuzb. Poprzednie éwiczenia odbyty si¢ w dniu 9
lipca 2013 r. i wczesniej w dniu 25 pazdziernika 2012 r.

6) Decyzja PSP nr MZ-5580/87/06 z dnia 22 lipca 2008 r. zobligowano SCO do wykonania
dzwigkowego systemu ostrzegawczego z okresleniem terminu do 31 grudnia 2010 r., ktory
zostat przedtuzony do 31 grudnia 2012 r. Przedstawiono decyzje MZ.5580.87.2006 z dnia
22 grudnia 2012 r. Komendanta Miejskiego PSP w Kielcach w sprawie przesunigcia
terminu wykonania DSO na dzien 31 grudnia 2014 r. Przedstawiono dokumentacje
korespondencyjng $wiadczacg o staraniach SCO w pozyskaniu érodkéw na wykonanie
dzwigkowego systemu ostrzegania w kwocie 2.000.000 zi.

Ponadto, decyzja KM PSP MZ.5580.47.2014 z dnia 16 czerwca 2014 r. nakazano SCO

wyposazy¢ budynki M, P, S, L, R, K, H, T, U, O i PET w przeciwpozarowe wyia(czniki

prqdu w terminie do dnia 30 czerwca 2016 r. Przedstawiono korespondenqq w tej sprawie

pomigdzy SCO a KM PSP w Kielcach — pisimo NPP-270/11/2014 z dnia 10 czerwea 2014

roku.
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7) Przedstawiono protokoly badan hydrantéw zewnetrznych i wewngtrznych oraz napraw
i konserwacji gasnic, a takze ksigzke eksploatacji systemu sygnalizacji pozaru, ktéra jest
na biezgco prowadzona — brak uwag.

8) Ochrona obiektéw i mienia oraz dostarczenie, zainstalowanie i konserwacja sprzetu
audiowizualnego Swigtokrzyskiego Centrum Onkologii w Kielcach zostata powierzona
konsorcjum firm SECURITAS SERVICES Sp. z o.0., oraz SECURITAS POLSKA
z siedzibg w Warszawie. Przedstawiono umowe nr 155/43/13 zawartg w dniu 29 kwietnia
2013 r. pomigdzy stronami na okres od 7 maja 2013 r. do 7 maja 2016 r. wskutek
przeprowadzonego postgpowania przetargowego. Na mocy tej umowy konsorcjum firm
zostalo zobowigzane do prowadzenia dziatan prewencyjnych opisanych Instrukcji Ochrony
Obiektu zmierzajgcych do zapobiegania kradziezy, kradziezy z wlamaniem, zniszczeniu
i dewastacji mienia SCO.

10. Poinformowano kontrolowanego o przyslugujagcym mu prawie zgloszenia

pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustalen w terminie 7
dni od dnia otrzymania protokolu.

11. Sprawozdanie wykonano w 2 egz:

Egz. nr 1 — Swietokrzyskie Centrum Onkologii w Kielcach, )
Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego
w Kielcach

12. Sprawozdanie sporzadzono:

Kielce, dnia 11 grudnia 2014 r.

Dyrektor

Zespot kontrolujacy:

Janusz Lach (Koordynator) @ 000000 isscosssssssmssesuiediesdss s

Waldemar Pitat

Tomasz Zak T a5, . £8K.........
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