MARSZALEK

WOJEWODZTWA
SWIETOKRZYSKIEGO

BKO.1711.XXVI.2.2015 Kielce, 08-03-2016

Pan

Youssef Sleiman

Dyrektor Wojewodzkiego Szpitala Specjalistycznego im. §w. Rafala
w Czerwonej gorze

Wystapienia pokontrolne

Na podstawie Rozporzqdzenia Ministra Zdrowia z dnia 20 grudnia 2012 roku w sprawie
sposobu i trybu prowadzenia kontroli podmiotow leczniczych ( Dz. U. z dnia 28 grudnia 2012
r. poz. 1509, z pézn. zm.) i udzielonego upowaznienia do przeprowadzenia kontroli przez
Marszalka Wojewédztwa Swietokrzyskiego Pana Adama Jarubasa dla: Artura
Tusienia (upowaznienie nr BKO.1711.XXVI.1.2015)

Ustalenia dokonane w trakcie kontroli oraz oceny opisano w nizej ujetych punktach

I. Oznaczenie jednostki kontrolowanej:
Wojewddzki Szpital Specjalistyczny im. §w. Rafata w Czerwonej Gorze.

II. Data rozpoczecia i zakonczenia czynnosci kontrolnych:
Kontrolg rozpoczgto dnia 25.11.2015 r.
Kontrole zakonczono dnia 27.11.2015 r.

III. Temat kontroli:

Kontrola zarzadzania systemem finansowo — ksiggowym, kadrowo — placowym oraz
przestrzegania  obowigzujacych — przepisow  dotyczacych — informatyzacji  jednostek
wykonujacych zadania publiczne.

IV.Zakres kontroli:
1. Kontrola zarzadzania systemem FK/KP w zakresie stosowania ustawy o rachunkowosci
z dnia 29 wrzesnia 1994 r (Dz. U. 2013.330) w tym:
1.1 Administracja Systemem
1.2 Tworzenie i przechowywanie kopii zapasowych

tel.: 413421549 ¢

fax: 413445265
kancelaria@sejmik kielce.pl

al. IX Wiekaw Kielc 3; 25-516 Kielce ¢



2. Prowadzenie ewidencji sprze¢tu Informatycznego

3. Przestrzeganie przepisoOw ustawy o informatyzacji podmiotéw realizujacych zadania
publiczne z dnia 17 lutego 2010 roku (Dz. U./ z dnia 20 kwietnia 2005 nr 64 poz. 565
z poézn. zmianami) w tym:
3.1. Elektroniczna skrzynka podawcza
3.2. Podpis elektroniczny
4. Przestrzegania przepisOw Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526), w tym:
4.1. Procedury zarzadzania systemem teleinformatycznym
4.2 . Wdrazanie Systemu Zarzgdzania Bezpieczenstwem Informacji

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta.

L.

W jednostce, do prowadzenia ksigg rachunkowych oraz czynnosci kadrowo-placowych
uzywany jest system informatyczny Infomedica firmy Asseco Poland S.A. Zarzadza nim
koordynator sekcji informatyki - pan Krzysztof Kasprzyk.

Kopie bezpieczenstwa danych z w/w systemu informatycznego tworzone sa codziennie, za$
systemu finansowo - ksiggowego dwa razy dziennie, na serwerze przeznaczonym do
przechowywania kopii bezpieczenstwa. Raz w tygodniu kopie bezpieczenstwa wypalane sg na
ptycie DVD i przechowywane w kasie pancernej szpitala.

Nie ma zdefiniowanego sposobu testowania kopii zapasowych/bezpieczentwa.

Kontrolujgcy zamierzat sprawdzi¢ poprawnos¢ odzysku danych z dowolnie wybrane;
kopii zapasowej, porownujac zestawienie sald kont ksiegi glownej (na koniec kwietnia
2015 r.) wydrukowanych z obecnie dzialajacego systemu, oraz z systemu, po przywroceniu
danych z kopii zapasowej. Specyfika programu uniemozliwila przeprowadzenie testu
w trakcie kontroli gdyz sparalizowaloby to prac¢ dziatu ksiegowosci.

Kontrolujgcy sugeruje aby przeprowadzi¢ test w najblizszym mozliwym terminie
i poinformowac o jego wynikach Marszatka Wojewodztwa.

Aktualna polityka rachunkowosci zostala wprowadzona Zarzadzeniem Dyrektora
nr 16a/2013 z dnia 18 marca 2013 r. W zwigzku z tym, Ze ksiegi rachunkowe prowadzi si¢
przy uzyciu komputera, nalezy przestrzega¢ zapisOw ustawy o rachunkowosci
z dnia 29 wrzesnia 1994 r (D. U. 2013.330). W dokumencie brakuje zapisow dotyczacych:

- miejsca zainstalowania systemy F/K
- opisu nos$nika na jakim przechowywane sg kopie zapasowe
- procedur wykonywania i testowania kopii zapasowych

2.

Ewidencja $rodkow trwalych prowadzona jest elektronicznie przy pomocy systemu
Infomedica firmy Asseco Poland S.A. Przedstawiono kontrolujgcemu zestawienie Srodkow
trwatych sprzetu komputerowego na dzien 25.11.2015. Sprawdzono wyrywkowo urzadzenia
komputerowe o numerach inwentarzowych: 4-49-491-1/244, 4-49-491-1/175, 4-49-491-
1/192. Sprzet komputerowy oznaczony jest odpowiednim numerem inwentarzowym,



zgodnym z zapisami w prowadzonym rejestrze. Prowadzenie ksiggi pod tym wzgledem nie
budzi zastrzezen.

3.

Dyrektor posiada kwalifikowany podpis elektroniczny, wobec czego jednostka jest gotowa do
zatatwiania spraw 1 wymiany korespondencji drogg elektroniczng, podpisang kwalifikowanym
podpisem elektronicznym.

Jednostka posiada elektroniczng skrzynke¢ podawcza zalozong na Elektronicznej Platformie
Ustug Administracji Publicznej ePUAP.

4.

Procedury zarzadzania systemem teleinformatycznym opisane sg w polityce bezpieczenstwa
informacji, ktora zostata wprowadzona zarzadzeniem dyrektora z dnia 19.07.2010 r. Z chwila
wejscia w zycie Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) jest ona niewystarczajgca.
Nalezy wuzupelni¢ zapisy o wymogi przedstawione w w/w rozporzgdzeniu.
W jednostkach realizujgcych zadania publiczne, musi zosta¢ wdrozony system zarzgdzania
bezpieczenstwem informacji opracowany na podstawie normy PN-ISO/IEC 27001
(nie koniecznie certyfikowany) lub na podstawie ,,Wspolnego stanowiska Departamentu
Informatyzacji MAiC i Departamentu Audytu Sektora Finansow Publicznych MF odnosnie
zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji” muszg byc
spetnione wymagania opisane w § 20 pkt 1 — 14 w/w rozporzadzenia.

L.aczna ocena kontrolowanych tematoéw przebiegta pozytywnie.

VI. Przyczyny, zakres i skutki stwierdzonych nieprawidlowosci:

W jednostce stwierdzono nastepujace uchybienia:

1. Brak zapisow w polityce rachunkowosci dotyczacych:

- miejsca zainstalowania systemy F/K

- opisu nos$nika na jakim przechowywane sg kopie zapasowe
- procedur wykonywania i testowania kopii zapasowych

2. Nalezy wuzupeli¢ dokument polityki bezpieczenstwa informacji o wymogi wskazane
w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U, z dnia 16 maja 2012 roku, poz. 526)

VII. Wskazanie imienia i nazwiska osob odpowiedzialnych za powstanie stwierdzonych
nieprawidlowosci:

1. Za uchybienie wskazane w p. VI p.p.l odpowiada glowny ksiggowy — pani Jolanta
Glowacka

2. Za uchybienie wskazane w p. VI p.p. 2 odpowiada koordynator sekcji informatyki — pan
Krzysztof Kasprzyk



VIII. Zalecenia pokontrolne:

Z chwilg wejscia w zycie Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526), nalezy
zweryfikowa¢ 1 uzupelni¢c  zapisy w  polityce  bezpieczenstwa  informacji
0 wymogi przedstawione w w/w rozporzadzeniu.

Nalezy takze zaktualizowa¢ dokumenty polityki rachunkowosci o informacje zawarte
w p. VL1 niniejszego wystapienia pokontrolnego

Zobowigzuje Pana Dyrektora do udzielenia informacji w terminie 30 dni od dnia
otrzymania niniejszego wystgpienia pokontrolnego o podjetych dziataniach zapewniajgcych
prawidtowg dziatalnos¢ kontrolowanej jednostki.

IX. Inne informacje dotyczgce ustalen dokonanych w trakcie kontroli, z wylaczeniem
zalecen lub wnioskéw pokontrolnych, o ktérych mowa w § 25 ust. 4. (Rozporzqdzenia
Ministra Zdrowia z dnia 20 grudnia 2012 roku w sprawie sposobu i trybu prowadzenia
kontroli podmiotow leczniczych ( Dz. U. z dnia 28 grudnia 2012 r. poz.1509, z pozn. zm.).

Niniejsze wystapienie pokontrolne zostalo przygotowane na podstawie projektu
wystgpienia pokontrolnego podpisanego przez kontrolujgcego i Dyrektora Jednostki w dniu
01.03.2016r. Dyrektor Jednostki nie wnidst zastrzezen.
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