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Zalacznik nr 1 do SIWZ

Wykonawca w ramach dostawy dokona instalacji i konfiguracji wszystkich dostarczonych
elementow.

Wykonawca zainstaluje na komputerach i serwerze dostarczone oprogramowanie.
Wykonawca dokona uruchomienia domeny w oparciu o dostarczony system operacyjny serwera.
W ramach uruchomienia domeny Wykonawca dokona wraz z pracownikami Zamawiajacego:

e usystematyzowania nazewnictwa komputeréw,

e usystematyzowania numeracji IP

e podzialu przestrzeni dyskowej na komputerach i serwerze

e utworzy liste uzytkownikéw domeny wraz podzialem na grupy

e utworzy strukture katalogéw sieciowych.

W trakcie wykonywania prac Wykonawca ma dokona¢ szkolenia pracownikow Zamawiajacego,
umozliwiajace samodzielne pdzniejsze administrowanie zasobami.

W celu wykonania powyzszego Wykonawca musi dysponowa¢ minimum 2 osobami posiadajacymi
aktualny status Microsoft Certified Trainer, w tym minimum 1 posiadajacy certyfikat Microsoft
Certified Solutions Expert.

W celu potwierdzenia spetnienia powyzszych wymogow do oferty nalezy dotaczy¢ wykaz osob wraz
z numerem certyfikatu i linkiem do strony www gdzie mozna potwierdzi¢ jego aktualny status.

Do oferty nalezy przedtozy¢ referencje z podaniem danych kontaktowych instytucji/firmy w celu
weryfikacji poprawnos$ci wykonanych ustug.

llekro¢ w tresci SIWZ, w tym w opisie przedmiotu zamowienia, uzyte sg znaki towarowe, patenty
lub pochodzenie, a takze normy, Zamawiajacy dopuszcza rozwigzanie rOownowazne 1 zastrzega sobie
prawo (np. w przypadku oferowania produktu réwnowaznego) do przeprowadzenia testow
zgodnosci.

W przypadku watpliwosci dotyczacych spetniania przez oferowany produkt wymagan okreslonych w
SIWZ (np. w przypadku oferowania produktu rownowaznego), Zamawiajacy zastrzega sobie
mozliwos¢ wezwania, na etapie badania i oceny ofert, kazdego z Wykonawcow do dostarczenia
produktu bedacego przedmiotem zamowienia do siedziby wskazanej przez Zamawiajacego, w celu
wykonania stosownych testow. Wykonawca bedzie zobowigzany, na pisemne zadanie
Zamawiajacego, do bezptatnego wypozyczenia w ciggu 2 tygodni na okres co najmniej 2 tygodni
zestawu sprzetu zaoferowanego w ofercie przez Wykonawce.

Zamawiajacy przeprowadzi stosowne testy wedlug nizej przedstawionych warunkow:
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Testowanie zaoferowanych zestawdw przeprowadzone bedzie przez pracownikow
Zamawiajacego lub przez osobg trzecig (np. osobe¢/osoby firmy zewnetrznej) wybrang przez
Zamawiajacego (biegltego w rozumieniu art. 21 ust 4 ustawy);

Zamawiajacy zastrzega sobie prawo do testowania, przewozenia, powierzania sprz¢tu osobom
trzecim celem dokonania stosownych testow, je$li uzna to za niezbgdne do prawidlowej
oceny przedmiotu oferty;

Przedmiotem testow bedzie kompletny zestaw sprzetu, identyczny z zaoferowany w
przetargu. Zestaw ten bedzie w dalszym postgpowaniu traktowany jako wzorcowy,

Sprzet dostarczony do testow musi mie¢ sprawne wszystkie elementy wymienione w
specyfikacji. Niesprawno$¢ ktoregokolwiek elementu podczas testow dyskwalifikuje sprzet.
W tej sytuacji przedmiot zamoéwienia zostanie uznany za niespetniajacy warunkow SIWZ.

Wykonawca zapewni serwis dostarczonego sprze¢tu w siedzibie Zamawiajacego. Wykonawca
zapewni wsparcie techniczne dotyczace systemu teleinformatycznego Zamawiajgcego opartego na
dostarczonym sprzecie w ilosci 8 godzin miesiecznie w okresie trwania gwarancji. Do oferty nalezy
dotaczy¢ dane kontaktowe - email , nr telefonu- dziatu serwisowego Wykonawcy.

Wykaz sprze¢tu:

Telefony stacjonarne — 20 szt.

CLIP - identyfikacja numeréw przychodzacych w systemie DTMF 1 FSK
Pamie¢ 10 polaczen przychodzacych

Ksigzka telefoniczna 20 wpisow

Powtarzanie 5 ostatnich numeréw

Funkcja glosno mowiaca

Paging - przywotanie stuchawki

GAP - mozliwo$¢ zalogowania do 5 stuchawek

Wyswietlanie czasu polaczenia

Blokada klawiszy

Czas czuwania okoto 100 h

Centrala telefoniczna — 1 szt.

Pojemnos¢:
o do 24 telefonow analogowych
o do 100 abonentow IP (w tym 18 abonentéw telefonow systemowych IP)

o do 12 cyfrowych telefonow systemowych
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o wewnetrzna brama IP - bezpieczenstwo, niezawodnos$¢, gwarancja wysokiej jakosci
rozmow - obstuga protokotow SIP oraz IAX2 (kodeki G.711, G.729)

e (Cechy sprzetowe:

o wewnetrzna brama GSM obstugujgca mate karty SIM dowolnego operatora GSM
(900/1800) - optymalizacja kosztow potgczen oraz wsparcie dla pracy mobilne;j,
obsluga sms

o wspotpraca z ISDN-BRA (2B+D) i POTS (Clip-FSK, wybieranie tonowe i
impulsowe)

o zintegrowany system nagrywania - Embedded Recording - do 8 kanatow nagrywania
o modem zdalnego zarzadzania serwerem

o monitoring i zarzadzanie poprzez firmowa sie¢ LAN lub zdalnie - poprzez modem lub
Internet

o wspotpraca z cyfrowymi telefonami systemowymi oraz systemowymi telefonami IP

e Cechy funkcjonalne:

o wsparcie dla protokoléw TAPI (integracja z MS Outlook), CTIP (rozwigzania CRM),
HOTELP (aplikacje hotelowe)

o aplikacja do obstugi potaczen oraz innych funkcji centrali, obstuga sms i
odstuchiwanie nagran za pomoca komputera

o aplikacja do zarzadzania ruchem telefonicznym oraz konferencjami z poziomu ekranu
dotykowego monitora

o inteligentna dystrybucja polaczen

o wsparcie dla pracy mobilnej - telefon stacjonarny i komorkowy dostgpny pod jednym
numerem

o program taryfikacyjny - informacja o kosztach i strukturze potaczen

o do 99 zapowiedzi lacznie oraz mozliwos¢ odtwarzania do 4 jednoczesnych zapowiedzi
na Infoliniach

o TELEKONFERENCJE - do 32 uczestnikow konferencji
o system Poczty Glosowej

o redukcja kosztow - funkcja LCR (LeastCost Routing) - automatyczny wybor
najtanszej drogi potaczenia

Szafa serwerowa — 1 szt.

e  Wysokos¢ minimum 199 cm, gltebokos¢ minimum 107cm, szeroko$¢ minimum 60 cm. Drzwi
przednie 1 tylne perforowane, zdejmowane, zamykane na klucz. Boczne $ciany dzielone,
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zdejmowane. Szafa powinna mie¢ mozliwo$¢ taczenia z innymi szafami tego Samego modelu.
Szafa powinna by¢ wyposazona w elementy stabilizujace.

Szafa musi by¢ kompatybilna ze wszystkimi zaoferowanymi urzadzeniami

Szafa powinna umozliwia¢ montaz urzadzen zgodnie ze standardem CEA-310E. Pionowe
belki nosne szafy powinny pozwala¢ na przesuwanie ich w ramach obudowy.

Listwa zasilajagca PDU posiadajaca minimum 8§ gniazd 10A — 2 szt.
Dostawca ponosi koszty napraw gwarancyjnych, wlaczajac w to koszt czesci 1 transportu.

Szafa musi by¢ wyprodukowana zgodnie z normg ISO 9001.

Szafa GPD -1 szt.

Wysoko$¢ minimum 199 cm, gleboko$¢ minimum 107cm, szeroko$¢é minimum 60 cm. Drzwi
przednie i tylne perforowane, zdejmowane, zamykane na klucz. Boczne $ciany dzielone,
zdejmowane. Szafa powinna mie¢ mozliwos¢ taczenia z innymi szafami tego samego modelu.
Szafa powinna by¢ wyposazona w elementy stabilizujace.

Szafa musi by¢ kompatybilna ze wszystkimi zaoferowanymi urzadzeniami

Szafa powinna umozliwia¢ montaz urzadzen zgodnie ze standardem CEA-310E. Pionowe
belki nos$ne szafy powinny pozwala¢ na przesuwanie ich w ramach obudowy.

Listwa zasilajaca PDU posiadajaca minimum 8 gniazd 10A — 2 szt.

Panel krosowy kategorii 6 UTP 24 porty 1U — 8 szt.

Uchwyt kablowy z wieszakami 1U — 8szt

Panel wentylacyjny z termostatem

Polka na elementy aktywne o podwyzszonej obcigzalnosci

Kaseta swiattowodowa pusta, umozliwiajagca montaz minimum 24 wtdkna §wiattowodowe

Przynajmniej trzy lata gwarancji od momentu podpisania umowy z czasem reakcji do konca
nastepnego dnia roboczego od zgloszenia awarii, naprawa w miejscu instalacji szafy.

Dostawca ponosi koszty napraw gwarancyjnych, wiaczajac w to koszt czesci 1 transportu.
Zamawiajacy wymaga dokumentacji w jezyku polskim
Szafa musi by¢ wyprodukowana zgodnie z normg ISO 9001.

W zakres zamdwienia wchodzi rowniez montaz istniejacego okablowania do dostarczonych
przez wykonawce paneli krosowych oraz dokonanie pomiaréw skrosowanych kabli.

W obiekcie Zamawiajacego zainstalowano okablowanie strukturalne kat. 6 oparte na kablach
miedzianych kat. 6 UTP LSOH firmy Shrack. Zamawiajacy wymaga aby dostarczone
patchpanele umozliwialy uzyskanie u producenta okablowania certyfikatu gwarancyjnego na
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okres 20 lat. W tym celu wykonawca wykaze dysponowanie minimum 2 autoryzowanymi
instalatorami systemu okablowania strukturalnego — o0soby nalezy umiesci¢ w wykazie
okreslonym w punkcie VI. 1. 3 SIWZ.

Po montazu patchpaneli Wykonawca wykona pomiary dynamiczne sieci strukturalnej miernikiem
min. klasy 3, wykonawca ma dysponowac co najmniej jedng osobg posiadajacg certyfikat CCTT
lub jego réwnowaznik, wydany przez producenta (lub jego autoryzowanego przedstawiciela)
przyrzadu przewidzianego do pomiardéw instalacji logiczne;.

Przyrzad uzyty do pomiaréw musi posiada¢ aktualny certyfikat kalibracji przyrzadu
przewidzianego do pomiaru instalacji logicznej i elektrycznej.

Switch — 10 szt.

e Architektura sieci LAN - GigabitEthernet

e Liczba portow 1000BaseT (RJ45) - minimum 24 szt.

e Liczba gniazd GBIC — minimum 4 szt.

e Porty komunikacji - USB

e Zarzadzanie, monitorowanie i konfiguracja:
o CLI - Command Line Interface
o DHCP Client - Dynamic Host Configuration Protocol (RFC 2131)
o DHCP Server - Dynamic Host Configuration Protocol (RFC 2131)
o FTP - protokot transmisji plikow
o HTTP - Hypertext Transfer Protocol
o ICMP - Internet Control Message Protocol (RFC792)
o IP Multicast/ IGMP v1, v2, v3/ IGMP Proxy
o IPv4 - Internet Protocol v4 (RFC 791) Upgradeable to v6 (RFC 1883)
o RMON - Remote Monitoring
o RMON II - Remote Monitoring ver. 2
o SNMP - Simple Network Management Protocol
o SNMPv2 - Simple Network Management Protocol ver. 2
o SSH - Secure Shell
o Telnet
o TFTP - Trivial File Transfer Protocol

e Protokoty uwierzytelniania i kontroli dostepu
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ACL bazujacy na adresach IP i typie protokotu

O

o ACL bazujacy na adresach MAC

o |EEE 802.1x - Network Login

o |EEE 802.1x - Network Login (MAC-based Access Control)

o |EEE 802.1x - Network Login (Port-based Access Control)

o RADIUS - zdalne uwierzytelnianie uzytkownikow

o TACACS+ - Terminal Access Controller Access Control System
e Obstugiwane protokoty i standardy

o IGMP - Internet Group Management Protocol

o |IP multicast

o IP QoS
o IPv4
o IPv6

o Jumbo framesupport
o IGMP - Internet Group Management Protocol
o LoadBalancing
o RADIUS - zdalne uwierzytelnianie uzytkownikow
o SNMPv3 - Simple Network Management Protocol ver. 3
o DHCP - Dynamic Host ConfigurationProtocol

e Rozmiar tablicy adresow MAC - 8000

e Algorytm przelaczania - Store-and-Forward

e Predkos¢ magistrali wew. - 88 Gb/s

e Przepustowos¢ - 41,7 mpps

e Bufor pamigci - 128 MB

e Warstwa przetgczania - 2

e Mozliwos¢ tgczenia w stos - Tak

e Maksymalna liczba urzadzen w stosie - 4

e Typ obudowy - rack 19"
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e Maksymalny pobor mocy - 40 Wat
e Enhanced Limited Lifetime Warranty
Router (GPD) — 1 szt.

e Porty WAN - 2x 10/100/1000BaseT (RJ45)

e Porty LAN - 4x 10/100/1000BaseT (RJ45)

e Zarzadzanie, monitorowanie i konfiguracja:
o zarzadzanie przez przegladarke WWW
o SNMPv2 - Simple Network Management Protocol ver. 2
o Syslog - Security Issues in Network Event Logging

e Obstugiwane protokoty routingu:
o routing statyczny
o routing dynamiczny
o RIP vl - Routing Information Protocol ver. 1
o RIP v2 - Routing Information Protocol ver. 2

e Obstugiwane protokoty i standardy
o |EEE 802.3 - 10BaseT
o |EEE 802.3u - 100BaseTX
o TCP/IP - Transmission Control Protocol/Internet Protocol
o NAT - Network AddressTranslation
o |EEE 802.3ab - 1000BaseT
o DNS - DomainName System
o DHCP Client - Dynamic Host Configuration Protocol Client
o DHCP Server - Dynamic Host Configuration Protocol Server
o UPnP - Universal plug-and-play
o DynDNS - DynamicDomainName System
o DMZ - Demilitarized Zone
o |EEE 802.1p - Priority

e Obstugiwane protokoty VPN
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IPSec pass-trough
PPTP pass-trough
L2TP pass-trough

e Dodatkowe funkcje

©)

o

o

o

NAT Firewall

4-portowy Switch

Filtrowanie IP

filtrowanie MAC

Filtrowanie URL

port forwarding (Virtual Server) - przekierowanie ustug TCP/IP komputery w sieci
dzieli dostep do internetu dostarczanego poprzez modem TV kablowej

dzieli dostep do internetu dostarczanego poprzez modem DSLowy z wyjsciem RJ45
DMz

SPI Firewall - StatefulPacketInspection

port triggering - przyporzadkowywanie zakresow portow wychodzacych do przycho.
port binding - przypisywanie ustug do konkretnego portu WAN

NSD - Network Service Detection

Macierz dyskowa (GPD) - 1szt.

e System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19"

e System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum:

o

o

o

12 dyskéw 300Gb SAS 15k
12 dyskéw 1TB SATA

posiada¢ mozliwos¢ rozbudowy o kolejne dyski

e System musi wspiera¢ dyski:

o

o

o

SAS 300GB, 450G, 600GB, 900GB i 1200GB
SATA1TB, 2TB, 3TB, 4TB
SSD 100GB, 200GB, 800G
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e Budowa systemu musi umozliwia¢ rozbudow¢ do modeli wyzszych bez potrzeby migracji
danych

e System musi mie¢ mozliwos¢ rozbudowy do 144 dyskow
e Dwa kontrolery wyposazone w przynajmniej 6GB cache kazdy

e W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci musza
by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez minimum 72 godziny

e Oferowana macierz musi mie¢ minimum
o 4 porty FC 8GB
o 8 portow 1Gbeth,
o 4 porty SAS,

e System RAID musi zapewnia¢ taki poziom zabezpieczania danych, aby byl mozliwy do nich
dostep w sytuacji awarii minimum dwoch dyskéw w grupie RAID

e Macierz musi by¢ wyposazona w system kopii migawkowych, dostepny dla wszystkich
rodzajow danych przechowywanych na macierzy. System kopii migawkowych nie moze
powodowac¢ spadku wydajnosci macierzy +/-5%

e Macierz musi obstugiwac jednocze$nie protokoty FC, iSCSi, CIFS i NFS - je§li wymagane sg
licencje Zamawiajacy wymaga dostarczenia ich wraz z macierza.

e Macierz musi posiada¢ funkcjonalno$¢ eliminacji  (deduplikacji) identycznych blokow
danych ktoérg mozna stosowa¢ na macierzy/danych produkcyjnej dla wszystkich rodzajow
danych. Macierz powinna mie¢ mozliwos¢ czynnos$ci odwrotnej tzn. cofnigcia procesu
deduplikacji na zdeduplikowanym wolumenie

e Macierz musi posiada¢ funkcjonalnos$é integracji wykonywania (snapshotu, odtworzenia,
replikacji, klonu) z Vmware na 3 hosty fizyczne. Wszystkie operacje powinny by¢
wykonywane z widoku konsoli Vcenter.

e Macierz musi posiada¢ funkcjonalno$¢ tworzenia wirtualnych klonéw, ktére nie wymagaja
kopiowania danych na dyskach macierzy

e Macierz musi posiada¢ funkcjonalnos¢ kompresji danych

e Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systeméw Win 2003/2008, Linux,
Vmware, Unix

e Macierz musi posiada¢ funkcjonalno$¢ btyskawicznego odtwarzania danych z snapshotu nie
wymagajaca kopiowania danych.

e Macierz musi posiada¢ funkcjonalno$¢ pozwalajaca na wirtualizacje macierzy (z fizycznej
macierzy tworzenie wirtualnych partycji)

Regionalne Centrum tel.(41) 343 40 50
Naukowo — Technologiczne faks (41) 307 44 76
Podzamcze 45 www.rcnt.pl
26-060 Checiny sekretariat@rcnt.pl

Fundusze Europejskie — dla rozwoju Polski Wschodniej




ROZWO)
POLSKI WSCHODNIEJ

ARODOWA STRATEGIA SPOINOX

NIA EUROPE JSK
B woxwoozTWO REGIONALNE CENTRUM UNIA EUROPEISKA
=1t SWIETOKRZYSK I NALKOWO TEGN0L OGN Sl
. NAUKOWO-TECHNOLOGICINE
ROZWOIU REGIONALNEGO

Macierz musi umozliwia¢ dynamiczng zmian¢ rozmiaru wolumenow logicznych bez
przerywania pracy macierzy i bez przerywania dostgpu do danych znajdujacych si¢ na danym
wolumenie

Macierz musi pozwala¢ na wykorzystywanie dyskow SSD w celu zwigkszania szybkosSci
zapisu 1 odczytu z dyskéw SAS lub SATA

Macierz musi posiada¢ funkcjonalno$¢ priorytetyzacji zadan

Macierz musi posiada¢ mozliwos$¢ automatycznego informowania przez macierz i przesytania
przez pocztg elektroniczng raportow o konfiguracji, utworzonych dyskach logicznych i
woluminach oraz ich zajetos$ci wraz z podzialem na rzeczywiste dane, kopie migawkowe oraz
dane wewnetrzne macierzy.

Producent musi dostarczy¢ usluge w postaci portalu WWW umozliwiajacag nastepujace
funkcjonalno$ci:

o Narzedzie do tworzenia procedury aktualizacji oprogramowania macierzowego.

= procedura musi opiera¢ si¢ na aktualnych danych pochodzacych z macierzy
oraz najlepszych praktykach producenta.

= procedura musi uwzgledniaé¢ systemy zalezne np, macierze replikujace
= procedura musi umozliwia¢ generowanie planu cofni¢cia aktualizacji.

o WysSwietlanie statystyk dotyczacych wydajnosci, utylizacji, oszcz¢dnosci uzyskanych
dzieki funkcjonalno$cig macierzy.

o Wyswietlanie konfiguracji macierzy oraz pordéwnywanie jej z najlepszymi praktykami
producenta w celu usuni¢cia biedow konfiguracji.

Gwarancja i serwis: 3 lata gwarancji producenta z czasem dostawy elementu na nastgpny
dzien roboczy od diagnozy problemu oraz 3 lata subscrybcji do oprogramowania

Laptopy — 12 szt.

Procesor typu X86, 64-bitowy. Procesor powinien osigga¢é w teScie wydajnosci
PassMarkPerformanceTest co najmniej wynik 3500 punktow Passmark CPU Mark.

Wyswietlacz kolorowy 15-15,6” TFT — matryca matowa,

Dysk twardy 500GB, 7200 rpm

Pamig¢ RAM — min 4GB, mozliwos¢ rozbudowy do min 16GB
Karta graficzna — min. 1GB wtasnej pamigci

Zintegrowana karta dzwigkowa, wbudowane 2 glos$niki

Karta sieciowa 1x10/100/1000BaseT Gigabitehthernet (RJ45)

Naped DVD +RW/DVD4R, obstuga Dual Layer
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Ztacza 1 porty zewngtrzne: zlacze typu Keningston Lock, USB min. 2.0 — min. 3 porty,
wyjscie VGA, wyjscie cyfrowego sygnatu video, slot ExpressCard, wyjscie stuchawkowe —
3,5mm, wejscie mikrofonowe — 3,5mm, oraz inne — jezeli sg niezbedne do prawidlowego
podiaczenia pozostatych elementéw zestawu

Klawiatura sprzgtowa QWERTY, zintegrowana z obudowa

Waga max. 3,5kg

Akumulator zapewniajacy czas pracy na baterii minimum 5 godz.

Zasilacz sieciowy 230V

Instrukcja techniczno-instalacyjna w jezyku polskim

Touchpad oraz dodatkowo mysz optyczna o rozdzielczos$ci min. 800 dpi — przewodowa USB

W obudowie notebooka zintegrowany mechaniczny zamek zapobiegajacy samoczynnemu
otwarciu notebooka,

System operacyjny Windows 7 wersja Pro wraz z najnowszg wersja ServicePack (licencja +
nosniki)

Dodatkowo nos$nik z wersja instalacyjng ww. oprogramowania
Nosnik ze wszystkimi niezbednymi sterownikami

Gwarancja: 3 lata z serwisem nastgpnego dnia w siedzibie Klienta

Stacje robocze — 2kpl (komputer, monitor).

Typ obudowy komputera: Mini Tower
Typ zainstalowanego procesora . Intel Core i5
Pojemnos¢ pamigci cache [L3] 6 MB
[lo$¢ zainstalowanych dyskow: 2 szt.
Pojemno$¢ zainstalowanego dysku:

o 1TBSATAIII

o 32GB SSD
Pojemno$¢ zainstalowanej pamigci RAM: 8192 MB
Maksymalna pojemno$¢ pamigci RAM: 32768 MB
Rodzaj zainstalowanej pamieci: DDR3
Czestotliwo$¢ szyny pamigci 1600 MHz

Ilo$¢ bankoéw pamigci4 szt.
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e Producent chipsetu zainstalowanej ptyty glownej: Intel

e [los¢ wolnych bankéw pamieci 2 szt.

e Typ zainstalowanej karty graficznej: ATI Radeon HD 7770
e Zainstalowana pami¢¢ wideo: 2048 MB
e Zintegrowana karta dzwigkowa
e Zintegrowana karta sieciowa
e Typ zintegrowanej karty sieciowej: 10/100/1000 Mbit/s
e Bezprzewodowa karta sieciowa
e Typ bezprzewodowej karty sieciowej: IEEE 802.11b/g/n
e Bluetooth: Tak
e [los¢ slotow PCI-E 1x: 3 szt.
e Jlo$¢ wolnych slotow PCI-E 1x: 3 szt.
e llos¢ slotow PCI-E 16x 1 szt.
e Jlo$¢ wolnych slotow PCI-E 16x 0 szt.
e Interfejsy
o 1 x 15-stykowe D-Sub (wej$cie na monitor)
o 1xHDMI
o 6xUSB20
o 4xUSB3.0
o 1xRJ-45 (LAN)
o 1 x wyjscie shuchawkowe (na froncie obudowy)
o 1 x wejscie na mikrofon (na froncie obudowy)
o 1 x wejscie na mikrofon
o 1 x wejscie liniowe
o 1 x wyjscie liniowe (przdd)
o 1 x wyj$cie liniowe (tyl)
o 1 x wyjscie liniowe (boki)

o 1 x wyjscie liniowe (Srodek/sub)
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o 1xSPDIF

o 4xUSB 2.0 (tylny panel)

o 2xUSB 2.0 (przedni panel)

o 2xUSB 3.0 (tylny panel)

o 2xUSB 3.0 (przedni panel)
e Napedy wbudowane: Blu-ray (BD-R/RE/ROM) | DVD+RW DL
e Moc zasilacza: 350 Wat
e System operacyjny: Microsoft Windows 7 Professional 64-bit
e Dolaczone wyposazenie

o Czytnik kart pamigci 19-in-1

o Klawiatura bezprzewodowa

o mysz bezprzewodowa

e Monitor
o Format ekranu monitora: panoramiczny
o Przekatna ekranu minimum 19 cali
o Technologia pod$wietlenia: LED
o Rozdzielczo§¢ obrazu minimum 1600 x 900 pikseli Czas reakcji matrycy: 5 ms
Jasno$¢ minimum 250 cd/m2 Kontrast minimum 1000:1 Kat widzenia poziomy
minimum 170 stopni Kat widzenia pionowy minimum 160 stopni Liczba
wyswietlanych kolorow minimum 16,7 mln Wbudowany zasilacz
e Gwarancja: 3 lata z serwisem nastgpnego dnia w siedzibie klienta

e Monitor i Stacja robocza od jednego producenta

UPS 2700W — 1szt.
e Typ obudowy: Rack
e  Wysokos$¢ obudowy max 3U
e Posiadajacy graficzny wyswietlacz LCD
e Mozliwos¢ podiagczenia dodatkowego modutu bateryjnego.
e (zas podtrzymania wraz z modulem przy obcigzeniu 50% / 100% : 12 minut / 5 minut
e Zlacza: 1x RS232, I1x USB, 8x C13, 1x C19

e Wewngtrzna karta umozliwiajgca zarzadzenie zasilaczem poprzez siec LAN
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e Moc znamionowa minimum 2700 W

e Line Interactive

e Zarzadzanie poprzez sie¢ Ethernet

e Zamawiajacy wymaga dokumentacji W jezyku polskim
UPS 1000W - 1szt.

e Typ obudowy: Rack

e Moc znamionowa: 1000 W

e (zas pracy przy 100% obcigzeniu: ok. 5 minut

e (zas pracy przy 50% obciazeniu: ok. 14 minut

e Zarzadzanie poprzez sie¢ Ethernet

e Line Interactive

e Zamawiajacy wymaga dokumentacji w jezyku polskim
Konsola KVM — 1 szt.

e & portowy przetacznik KVM

e Przylacze KVM, USB

e Obudowa 1U

e Monitor LCD 18’5 do instalacji w szafie rack wraz z zintegrowang klawiatura 1 urzadzeniem
wskazujacym, min. 1 ztacze USB 3.0

e Klawiatura US (QWERTY) oraz touchpad

e Przetacznik KVM 8-portowy dedykowany przez producenta oferowanego monitora rack,
zajmujacy wraz z monitorem wysoko$¢ maksymalnie 1U w szafie Rack, w komplecie 8 sztuk
kabli umozliwiajacy podtaczenie serwerdéw interfejsem USB.

e Przynajmniej trzy lata gwarancji od momentu podpisania umowy z czasem reakcji do konca
nastepnego dnia roboczego od zgloszenia awarii, naprawa w miejscu instalacji szafy.

e Zamawiajacy wymaga dokumentacji w jezyku polskim
Serwery gléwne — 3 szt.

e Obudowa Rack o wysoko$ci maks. 1U z mozliwoscig instalacji min. 8§ dyskow 2.5" Hot Plug
wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack 1 wysuwanie
serwera do celow serwisowych oraz organizatorem kabli
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e Posiadajaca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed
nieuprawnionym wyjeciem z serwera.

e Plyta gléwna z mozliwoscig zainstalowania do dwdch procesorow. Plyta gtdéwna musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

e Dwa procesory sze$ciordzeniowe klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajacy osiggni¢cie wyniku

e min. 441 punktow w tesciec SPECint rate base2006 dostgpnym na stroniec www.spec.org w
konfiguracji dwuprocesorowej

e Do oferty nalezy zatgczy¢ wynik testu dla oferowanego modelu serwera.
e 64 GB pamigci RAM typu LV RDIMM o czgstotliwosci pracy 1333MHz

e Plyta powinna obstugiwaé¢ do 768GB, na ptycie gldéwnej powinno znajdowacé si¢ minimum
24 sloty przeznaczonych dla pamigci

e Mozliwe zabezpieczenia pamigci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep

e Min. 2 sloty PCI Express x16 generacji 3 potowy wysokosci, minimum 1 slot PCI Express x8
polowy wysokosci

e Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

e min. 5 portow USB 2.0 , 4 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi
na tylnym), min. 1 port RS232

e Minimum 4 porty typu Gigabit Ethernet Base-T z wsparciem dla protokotu IPv6 oraz
mozliwoscig iSCSIboot. Interfejsy sieciowe nie moga zajmowac zadnego z dostepnych
slotéw PCI-Express. Mozliwos¢ instalacji wymiennie moduléw udostepniajacych:

- 2 porty Gigabit Ethernet Base-T oraz 2 porty 10Gb Ethernet SFP+
- 2 porty Gigabit Ethernet Base-T oraz 2 porty 10Gb Ethernet BaseT
- 4 portéw 10Gb Ethernet SFP+

e Mozliwo$¢ zainstalowania wewngtrznego modutu z redundantnymi kartami SD oraz klucza
USB. Mozliwo$¢ skonfigurowania mirroru pomigdzy redundantnymi kartami SD.

e Sprzetowy kontroler dyskowy, posiadajacy min. 512MB nieulotnej pamigci cache , mozliwe
konfiguracje poziomow RAID : 0, 1, 5, 6, 10, 50, 60

e Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS, SSD, oraz
samoszyfrujacych dostepnych w ofercie producenta serwera.

e Zainstalowane 2 dyski twarde o pojemnosci min. 146GB SAS 15k RPM kazdy,
skonfigurowane fabrycznie w RAID 1.
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e Mozliwos¢ instalacji wewnetrznego modutu dedykowanego dla
hypervisorawirtualizacyjnego, wyposazonego w 2 jednakowe nosniki typu flash z
mozliwoscig konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

e Whbudowany naped DVD-ROM

e Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pamigci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

e Redundantne zasilacze o mocy maks. 750W kazdy
e Minimum 6 redundantnych wentylatorow Hot-Plug

e Zintegrowany z plyta gtowng modut TPM. Wbudowany czujnik otwarcia obudowy
wspoOtpracujacy z BIOS i kartg zarzadzajaca.

e VMwareESXi w wersji min. 5.1 Essensial Plus — licencja obejmujaca 3 serwery 2
procesorowe - wraz z 3 letnim wsparciem technicznym oraz dokumentacja.

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie 1 informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera, )

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
- mozliwo$¢ podmontowania zdalnych wirtualnych napgdow

- wirtualng konsole¢ z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- integracja z Active Directory

- mozliwo$¢ obshugi przez dwdch administratorow jednoczesnie

- wsparcie dla dynamic DNS

- wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
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- mozliwos¢ podtaczenia lokalnego poprzez ztacze RS-232

- w przypadku awarii karty sieciowej, kontrolera RAID dla dyskéw wewngtrznych lub
plyty gtownej, w przypadku wymiany serwisowej zostang wczytane automatycznie
te same ustawienia i wersje firmware, BIOS, specyficzne dla danych komponentéw
zapisane na wbudowanej w karte zarzadzajacag pamieci flash. Jesli funkcjonalnos¢ ta
wymaga platnych komponentéow lub ustugi dodatkowej to powinny zostaé
uwzglednione w wycenie.

Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia, mozliwos$¢ zglaszania awarii w trybie
24X7x365.

W przypadku awarii, dyski twarde pozostajg wtasnoscig Zamawiajgcego.

Firma serwisujagca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta serwera — dokumenty potwierdzajace zalaczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem — dokumenty potwierdzajace zalaczy¢ do oferty.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog 1 posiadaé status
,Certified for Windows” dla systemoéw Microsoft Windows Server 2008 R2 x64, x86,
Microsoft Windows Server 2012.

Zamawiajacy wymaga dokumentacji w jezyku polskim

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Serwer do backupu - 1 szt.

Obudowa typu tower z mozliwoscig instalacji min. 8 dyskow 3.5" Hot Plug oraz konwersji do
wersji rack

Obudowa posiadajaca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde
przed nieuprawnionym wyjeciem zZ Serwera.

Ptyta gléwna z mozliwoscig zainstalowania do dwodch procesorow. Plyta gtowna musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Dwa procesory czterordzeniowe klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku
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min. 198 punktow w tescie SPECint rate base2006 dostepnym na stronie www.spec.org w
konfiguracji dwuprocesorowe;j.

Do oferty nalezy zataczy¢ wynik testu dla oferowanego modelu serwera
64 GB pamigci RAM typu LV RDIMM o czestotliwos$ci pracy 1333MHz.

Plyta powinna obstugiwa¢ do 384GB pamigci RAM, na plycie gtownej powinno znajdowac
si¢ minimum 12 slotéw przeznaczonych dla pamigci

Mozliwe zabezpieczenia pamigci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep
Minimum 6 ztagcz PCI Express, w tym:

o minimum | ztgcze generacji 2, x8 o predkosci x4

o minimum | ztgcze generacji 2, x8 o predkosci x1

o minimum 2 zlgcza generacji 3, x16

o minimum 2 zlacza generacji 3, x8 o predkosci x4

W kazdym przypadku opis slotu dotyczy jego przepustowosci a nie tylko dtugosci. Wszystkie
sloty powinny umozliwia¢ instalacje¢ kart petnej dtugosci 1 wysokosci.

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024
min. 9 portoéw USB 2.0, 2 porty RJ45, 1 port VGA, min. 1 port RS232
Whbudowana dwuportowa karta Gigabit Ethernet

Sprzetowy kontroler dyskowy, posiadajacy min. 512MB nieulotnej pamigci cache, mozliwe
konfiguracje poziomow RAID : 0, 1, 5, 6, 10, 50, 60

Mozliwo$¢ instalacji dyskow twardych SATA, SAS, NearLine SAS, SSD oraz
samoszyfrujacych dostepnych w ofercie producenta serwera.

Zainstalowane 2 dyski twarde o pojemnosci min. 300GB SAS 15k RPM kazdy,
skonfigurowane fabrycznie w RAID 1.

Mozliwos¢ instalacji wewnetrznego modutu dedykowanego dla
hypervisorawirtualizacyjnego, wyposazonego w 2 jednakowe no$niki typu flash z
mozliwoscig konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Whbudowany naped DVD-ROM
Mozliwo$¢ instalacji wewnetrznego napedu tasmowego lub na wymienne dyski twarde

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pami¢ci, dyskow, BIOS u, zasilaniu oraz temperaturze.

Redundantne zasilacze o mocy maks. 750W kazdy
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e Minimum 2 redundantne wentylatory wewnatrz obudowy

e Zintegrowany z plyta glowng modut TPM. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatorow, konfiguracji serwera, )

o szyfrowane polaczenie (SSLv3) oraz autentykacje 1 autoryzacje¢ uzytkownika
o mozliwo$¢ podmontowania zdalnych wirtualnych napedow

o wirtualng konsole z dostepem do myszy, klawiatury

o wsparcie dla IPv6

o wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
o integracja z Active Directory

o mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie

o wsparcie dla dynamic DNS

o wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej

o mozliwos$¢ podiaczenia lokalnego poprzez zlacze RS-232

o W przypadku awarii karty sieciowej, kontrolera RAID dla dyskow wewngtrznych lub
ptyty gtownej, w przypadku wymiany serwisowej zostang wczytane automatycznie te
same ustawienia 1 wersje firmware, BIOS, specyficzne dla danych komponentow
zapisane na wbudowanej w karte zarzadzajacg pamigci flash. Jesli funkcjonalnos¢ ta
wymaga platnych komponentéw lub ustugi dodatkowej to powinny zostaé
uwzglednione w wycenie.

e Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii w trybie
24X7x365.

e W przypadku awarii, dyski twarde pozostaja wtasnoscig Zamawiajacego.
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Firma serwisujagca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta serwera — dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem — dokumenty potwierdzajace zataczy¢ do oferty.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systemow Windows Server 2008 R2 x64,, x86, Microsoft
Windows Server 2012.

Zamawiajacy wymaga dokumentacji w jezyku polskim

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowe] serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Drukarka sieciowa kolorowa — 1 szt.

Predkos¢ A4/ A3 25/ 13 str. w kolorze i czerni

Podajnik boczny na 100 arkuszy (do 256 gramatura)
Podajnik dolny 2 x 500 arkuszy (do 256 gramatura)
RADF (automatyczny podajnik dokumentoéw na 100 ark)
Automatyczny dupleks

Pamie¢¢ 2 GB RAM / 160 GB HDD

Drukarka sieciowa

Skaner sieciowy kolorowy

Karta sieciowa gigabit ethernet

Technologia HyPas (przegladarka internetowa)

Dwa zestawy serwisowe na 200 000 kopii/ wydrukow

Drukarka sieciowa czarno-biala — 1 szt.

Predkos¢ wydruku: 45 stron /min
Podajnik na 500 kartek
Standardowy interfejs: USB 2.0 (Hi-Speed), 2 USB Host Interfaces, Gigabit Ethernet

Rozdzielczosé: 1,200 dpi
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e Modul dwustronny: Duplex jako standard A4
e Napiecie zasilania: AC 220 ~ 240 V, 50/60 Hz
Serwer Proxy — outsourcing 3 lata

Wykonawca udostgpni Zamawiajacemu serwer dedykowany na okres 3 lat z zainstalowanym
serwerem Proxy o parametrach nie mniejszych niz:

e Technologia: Sandy Bridge
e Procesor minimum Intel Core i5-2400
e Intel Smart Cache minimum 6MB
e Rdzenie minimum 4
¢ Watki minimum 4
e Zegar minimum 3.1GHz
e Turbo Boost minimum 3.4GHz
e Wirtualizacja: tak
e Pami¢¢ RAM minimum 16 GB DDR3
e Dysk twardy 2x minimum 2TB SATA3
e RAID SOFT -0/1
e Karta sieciowa GigaEthernet
e Polaczenie sieciowe 100 Mbps
e Przepustowos¢ wejsciowa (z Internetu do providera) 100 Mbps
e Przepustowos¢ wychodzaca (od providera do Internetu) 100 Mbps
e Adres IP IPv4 1 szt.
e Zdalny reboot serwera 24/7
e Obstuga systemow operacyjnych Linux, BSD, Microsoft Windows
e Secondary DNS
Kamera kopulkowa — 6 szt.

Wykonawca dostarczy oraz podlaczy do istniejacego systemu monitoringu 6 kamer — po dwie na
kazdej kondygnacji budynku. Kamery majg posiada¢ parametry nie stabsze niz:

e Mechaniczny filtr podczerwieni
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Mozliwo$¢ pracy w podczerwieni
Rozdzielczo$¢ pozioma: 700 TVL
Czutos¢: od 0.00003 Ix/F=1.2 (DSS)

Szeroki zakres dynamiki (WDR) - funkcja poprawiajaca jako$¢ obrazu dla réznych poziomoéw
o$wietlenia sceny

Wydhuzony czas ekspozycji (DSS)

DIS - cyfrowa stabilizacja obrazu

DNR - cyfrowa redukcja szumu

HLC - funkcja redukujaca efekt o$lepiania kamery

Typ obiektywu: z automatyczng przystong typu D, £=2.5 ~ 12 mm
Mozliwo$¢ 3-osiowej regulacji potozenia modutu kamerowego

Zoom: 16 x cyfrowy

12 stref prywatnosci

Dodatkowe funkcje: odbicie lustrzane i obrot obrazu o 180°, detekcja ruchu

Menu ckranowe w jezyku polskim, programowane za pomoca przyciskéw wewnatrz
obudowy kamery

Obudowa w kolorze bialym
Zasilanie: 12 VDC

Wykonawca zobowiazuje si¢ do dostarczenia nizej wymienionego oprogramowania:

1.
2.

7.

8.

EndNote

Origin Lab Pro

Statistica plus Zestaw Medyczny

Vector NTI Express lub rownowazny

Pakiet biurowy Microsoft Office 2010 lub nowszy
Oprogramowanie antywirusowe

Oprogramowanie do backupu

Oprogramowanie do systemu zarzgdzania pracg biobanku
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Wszystkie licencje na oprogramowanie maja umozliwia¢ przenoszenie oprogramowania pomiedzy
komputerami w zaleznos$ci od potrzeb zamawiajacego.

Specyfikacja oprogramowania:
Ad. 1) EndNote - 1 licencja
Program do zarzadzania baza danych bibliograficznych
1. Tworzenie bazy informacji bibliograficznej 1 modyfikacje jej zawartosci.

2. Praca programu mozliwa jako samodzielna aplikacja w §rodowisku systemu operacyjnego, ale
majaca dodatkowa mozliwo$¢ pracy jako aplikacja "web-based".

3. Przegladanie on-line baz dostgpnych via Internet ze zdefiniowanymi plikami potaczen do
katalogdéw bibliotek wiodacych uczelni na §wiecie.

4. Import z baz danych off-line i mozliwo$¢ definiowania wtasnych filtrow importu.
5. Dostep do baz danych za pomoca protokotu Z39.50
6. Latwa zmiana stylu wykazu bibliografii i dostepny szeroki zestaw stylow bibliograficznych.

7. Mozliwo$¢ cytowania na poziomie pracy z edytorem tekstu 1 wspotpraca z edytorami MS
Word, Mac Word, WordPerfect i Open.Office Writer.

8. Opcja poszukiwania petnego tekstu publikacji dla odszukanej referenc;ji.

9. Mozliwo$¢ definiowania zalacznikéw do rekordéw referencyjnych w formie plikow w
lokalnej sieci lub dostepnych via Internet.

10. Przeszukiwanie bazy, z mozliwo$cia szukania w plikach pdf zataczonych do referencji i
tworzenie referencji z plikow pdf.

11. Mozliwos¢ dodawania do bazy i cytowania referencji typu "Online Database”, "Online
Multimedia", "Figure", "Equation", "ElectronicBook", "Blog" oraz mozliwo$¢ definiowania
rodzaju referencji przez uzytkownika.

12. Zdefiniowane strategie wyszukiwania mogg by¢ zapamigtane i wykorzystane w przysztosci.
Ad. 2) Origin Lab Pro -1 licencja
Program do analizy i wizualizacji danych o nast¢pujacych mozliwosciach:

1. Obszerny zestaw rodzajow tworzonych wykreséw dla prezentacji 2D i 3D z mozliwo$cia
tworzenia map izolinii w uktadzie kartezjanskim i biegunowym, wykresow z wielokrotnymi
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osiami Y, mechanizmem przerywania osi X oraz procedurg zarzadzania bibliotekg szablonow

wykresow.

2. Analiza statystyczna danych obejmujgca migdzy innymi wyznaczanie statystyk opisowych,
testowanie hipotez, ANOVA (rowniez w wersji "repeatedmeasures"), test nieparametryczne,
analiza przezywalnosci 1 krzywe ROC.

3. Analiza danych obejmujgca: interpolacje 1 ekstrapolacje 2D 1 3D, rdzniczkowanie,
catkowanie.

4. Liniowe i nieliniowe dopasowanie krzywych z szerokim zestawem wbudowanych modeli,
mozliwoscig definiowania wiasnych funkcji dopasowania oraz modutem zarzadzania
zestawem wzorcow funkcji dopasowania

5. Procedury dopasowania pikdw w opcji "single peakfit" i "multiplepeakfit".

6. Procedury z grupy "signalprocessing" (mi¢dzy innymi wygladzanie danych, filtracja FFT,
transformacja FFT, przeksztatcenie falkowe - wavelets, transformacja Hilberta, korelacja) i
"image processing" (mi¢dzy innymi regulowanie parametrow obrazu, transformacje
aytmetyczne wiacznie z filtrami morfologicznymi, konwersje obrazu, transformacje
geomertyczne, filtry usredniajace i wyostrzajace, detekcja krawedzi).

7. Bezposredni import danych z przyrzaddéw laboratoryjnych poprzez pliki ASCII z mozliwoscia
definiowania filtréw importu.

8. Definiowanie szablonéw wykresow, arkuszy danych, procedur importu danych, procedur
analizy danych.

9. Definiowanie wariantow wizualizacji jako $srodek do szybkiej zmiany formatu rysunku np.
zmiana z prezentacji kolorowej na prezentacj¢ w odcieniach szaro$ci, podmiana kroju pisma
we wszystkich tekstach na rysunku, itp.

10. Dopisywanie procedur w jezyku skryptowym i w jezyku C z obszerng biblioteka procedur
numerycznych z zakresu algebry liniowej i funkcji specjalnych.

11. Mozliwos$¢ czytania plikow 1 wspotpracy z LabView, MATLAB 1 Mathematica.
12. Dodatkowe procedury

13. Krotkoczasowa transformata Fourier'a STFT (Short Time Fourier Transform)
14. Transformacja Hilberta

15. Transformacja 2D oraz filtry bazujace na tej transformacji, korelacja 2D oraz przekszatatcenie
falkowe(Wavelets).

16. Analiza i przetwarzanie obrazéw(Image Analysis and Processing)
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Ad. 3) Statistica plus Zestaw Medyczny — 1 licencja

Cechy uzytkowe oprogramowania:

Polskojezyczne srodowisko pracy w programie;
Wersja jednostanowiskowa, dzialajaca lokalnie na jednym komputerze (bez pracy zdalne;j)
Egzemplarz oprogramowania z licencja producenta, bez ograniczenia w czasie

Pomoc techniczna do aktualnych wersji oprogramowania musi by¢ $wiadczona przez polskie
biuro producenta oprogramowania w jezyku polskim (za posrednictwem poczty
elektronicznej i telefonicznie w godzinach pracy biura producenta)

Do instalowanego oprogramowania musi by¢ dotaczona pomoc elektroniczna zawierajaca
opisy poszczegolnych modutéw 1 opcji oprogramowania

Srodowisko pracy z programem i korzystanie z zewnetrznych danych

Dane powinny by¢ sktadowane w arkuszu danych umozliwiajgcym interakcyjne
wprowadzanie 1 przeksztalcanie danych (sortowanie, transformacje zmiennych, utéz w
stertg/rozrzu¢ po zmiennych) oraz import i eksport danych (m.in. z plikow Excel i1 plikow
tekstowych).

Oprogramowanie musi mie¢ mozliwos$¢ taczenia z bazami danych przez OLE DB lub ODBC.
Weczytywanie i zapis danych w formacie Excel (.xls i .xlIsx), tekstowym, html.
Wezytywanie 1 zapis plikow danych w formatach: STATISTICA, SPSS, SAS, JMP, Minitab

Oprogramowanie musi zawiera¢ wbudowany, zgodny ze standardami jezyk programowania
Visual Basic, ktory umozliwia dostgp programowy do funkcji programu, programowanie
wlasnych procedur analitycznych oraz automatyzacje prac.

Dostep do aplikacji poprzez interfejs COM.

Oprogramowanie musi dziala¢ na stanowisku komputerowym pod kontrolg systemu
operacyjnego Windows XP/Vista/7/8 lub ich odpowiednikach serwerowych.

Mozliwos¢ instalacji wersji dedykowanej pod 32- lub 64- bitowy system Windows.
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Zarzadzanie wynikami

e Oprogramowanie musi zapewnia¢ mozliwos$¢ tworzenia raportdw z analizy, z mozliwo$cia
zapisania w formacie PDF.

e Przesytanie wynikow (tabel, wykresow) do dokumentow edytora tekstowego (np. MsWord).

e Raport otrzymywany przy pomocy oprogramowania powinien przypomina¢ dokument
edytora tekstu, a poszczegodlne obiekty (np. wykresy, arkusze, arkusz czy wykres MS Excel)
umieszczane s3 w nim kolejno, jeden za drugim.

e Oprogramowanie powinno pozwala¢ na zapis dokumentéw (arkuszy danych i wynikow,
raporty) w postaci plikow HTML, gotowych do opublikowania w Internecie lub Intranecie.

e Mozliwos¢ aktualizacji utworzonych wykresow po zmianie danych zZrodtowych
(automatycznie lub ,,rgcznie” przez uzytkownika)

e Mozliwo$¢ edycji wykreséw po ich wstawieniu do dokumentu edytora tekstowego (tzn.
wykresy moga by¢ wstawiane jako obiekty OLE)

Wymagana funkcjonalno$¢ oprogramowania:

Oprogramowanie powinno udostepnia¢ w jednym S$rodowisku uzytkownika nastepujace funkcje
analityczne:

e Statystyki podstawowe i tabele

e Dopasowanie rozktadow

e Regresja wieloraka

e Analiza wariancji (ANOVA)

e Statystyki nieparametryczne

e Ogodlne modele liniowe

e Uogo6lnione modele liniowe i nieliniowe

e Ogolne modele regresji

e Modele czastkowych najmniejszych kwadratow
e Komponenty wariancyjne

e Analiza przezycia
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e Estymacja nieliniowa

e Linearyzowana regresja nieliniowa
e Analiza log-liniowa tabel licznosci

e Szeregi czasowe i prognozowanie

e Modelowanie rownan strukturalnych
e Analiza skupien

e Analiza czynnikowa

e Skladowe glowne i klasyfikacja

e Algorytm NIPALS dla analizy sktadowych gtéwnych i metody czastkowych najmniejszych
kwadratéw

e Analiza kanoniczna

e Analiza rzetelnosci i pozycji

e Drzewa klasyfikacyjne

e Analiza korespondencji

e Skalowanie wielowymiarowe

e Analiza dyskryminacyjna

e Ogolne modele analizy dyskryminacyjnej
e Analiza mocy testow

e Kreator regresji logistycznej

e Metaanaliza i metaregresja

e Test post hoc ANOVA Friedmana

e Krzywe ROC

e Miary powigzania/efektow dla tabel 2x2
e Definiowanie regut poprawnos$ci danych
e Analiza brakujacych danych

e Przekodowanie na zmienne sztuczne
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Wykres Blanda-Altmana

Ad 4) Program do analizy, adnotacji i ilustracji czasteczek DNA, RNA, biatek- VectorNTI Express
lub rownowazny- 1 licencja

Ad 5) Pakiet biurowy Microsoft Office 2010 Professional lub nowszy — 14 licencja

Ad 6) Oprogramowanie antywirusowe — 20 licencji typu desktop, 1 licencja serwerowa, 1
licencja dla aplikacji zarzadzajacej

1.

2.

Pelne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows 8.
Wsparcie dla Windows Security Center (Windows XP SP2).
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostgpna zaréwno w jezyku polskim jak i
angielskim.

Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i1 co najmniej dwie inne niezalezne
organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

7. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

9. Whbudowana technologia do ochrony przed rootkitami.

10. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

11. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikoéw "na
zadanie" lub wedtug harmonogramu.

12. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadah w harmonogramie w
taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym 1 jesli tak — nie wykonywalo danego zadania.

13. Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym: co
godzing, po zalogowaniu i1 po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

14. Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.
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15. Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na

zadanie” 1 wedlug harmonogramu.
16. Mozliwos$¢ skanowania dyskow sieciowych i dyskéw przenosnych.
17. Skanowanie plikéw spakowanych i skompresowanych.

18. Mozliwo$¢ definiowania listy rozszerzen plikéw, ktéore majg by¢ skanowane (w tym z
uwzglednieniem plikow bez rozszerzen).

19. Mozliwo$¢ umieszczenia na liScie wytaczen ze skanowania wybranych plikéw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

20. Mozliwo$¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.
21. Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

22. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

23. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie

aplikacji.

24. Ponowne wilaczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego
uruchomienia komputera.

25. Mozliwo$¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

26. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x 1 Windows Live Mail (funkcje programu dostgpne sa bezposrednio
Z menu programu pocztowego).

27.Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

28. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

29. Automatyczna integracja skanera POP3 i IMAP z dowolnym Kklientem pocztowym bez
koniecznosci zmian w konfiguracji.

30. Mozliwo$¢ definiowania réznych portoéw dla POP3 i IMAP, na ktorych ma odbywac sig

skanowanie.
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31. Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbierane;j
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

33. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste¢ blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujacego w nazwie strony.

34. Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora.

35. Automatyczna integracja z dowolng przegladarka internetowa bez konieczno$ci zmian w
konfiguracji.

36. Mozliwo$¢ definiowania réznych portow dla HTTP, na ktorych ma odbywac si¢ skanowanie.

37. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

38. Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

39. Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

40. Aplikacja musi posiada¢ funkcjonalno$¢ ktéra na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

41. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na
zadanie oraz przez moduty ochrony w czasie rzeczywistym.

42. Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

43. W przypadku gdy stacja robocza nie bedzie posiadala dostgpu do sieci Internet ma odbywacé
si¢ skanowanie wszystkich procesow rowniez tych, ktéore wczes$niej zostaty uznane za
bezpieczne.

44. Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jaka heurystykag ma odbywac¢ si¢ skanowanie — z uzyciem jednej i/lub obu metod

jednoczesnie.
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45. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie

beda wysylane automatycznie, oraz czy probki zagrozen beda wysylane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

46.Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.

47. Mozliwos$¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i1 adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

48. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozeh maja by¢ w pelni anonimowe.

49. Mozliwo$¢ rgcznego wyslania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

50. Interfejs programu ma oferowaé funkcje pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek 1 tekstu.

51. Interfejs programu ma mie¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego kontrastu.

52. Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy komputerze przy probie dostgpu do konfiguracji byt proszony o podanie hasta.

53. Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
program musi pytac¢ o hasto.

54.Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji musi by¢ takie samo.

55. Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego 1 w
przypadku braku jakiej§ aktualizacji — poinformowaé o tym uzytkownika wraz z lista
niezainstalowanych aktualizacji.

56. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktorych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢
dezaktywacji tego mechanizmu.

57.Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.
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58. System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma umozliwiaé
pelng aktualizacje baz sygnatur wirusoOw z Internetu lub z bazy zapisanej na dysku.

59. System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma pracowaé w
trybie graficznym.

60. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modeméw, portdow LPT/COM oraz urzadzen przenosnych

61. Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut
dla podiaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

62. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w
tym co najmniej: dostgp w trybie do odczytu, peten dostep, brak dostepu do podiaczanego
urzadzenia.

63. Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podiaczanych
urzadzen w zalezno$ci od zalogowanego uzytkownika.

64. W momencie podiaczenia zewngtrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawarto$ci
podltaczanego no$nika.

65. Uzytkownik ma posiada¢ mozliwos$¢ takiej konfiguracji aplikacji aby skanowanie catego
nos$nika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika

66. Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie
(HIPS).

67. Modul HIPS musi posiada¢ mozliwo$¢ pracy w jednym z czterech trybow:

e tryb automatyczny z regulami gdzie aplikacja automatycznie tworzy i wykorzystuje
reguly wraz z mozliwoscig wykorzystania regul utworzonych przez uzytkownika,

e tryb interaktywny, w ktorym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia
aktywnoS$ci w systemie,

e tryb oparty na regutach gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia si¢, w ktorym aplikacja uczy si¢ aktywnosci systemu i1 uzytkownika oraz
tworzy odpowiednie reguty w czasie okres§lonym przez uzytkownika. Po wygasnieciu tego
czasu aplikacja musi samoczynnie przetaczyc¢ si¢ w tryb pracy oparty na regutach.
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68. Tworzenie regut dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

69. Uzytkownik na etapie tworzenia regul dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.

70. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje pelny raport na
temat stacji, na ktorej zostal zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ushug systemowych, informacji o systemie operacyjnym i sprz¢cie, aktywnych procesach i
potaczeniach.

71. Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania wynikow pod
katem tego, ktore z nich sg podejrzane dla programu i moga stanowi¢ dla niego zagrozenie
bezpieczenstwa.

72.Program ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje dzialania
wszystkich plikdw programu, jego procesdéw, ustug 1 wpiséw w rejestrze przed proba ich
modyfikacji przez aplikacje trzecie.

73. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dost¢pna z
Internetu.

74. Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.

75. Aplikacja musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.

76. Aplikacja musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji
za pomocg wbudowanego w program serwera http

77. Aplikacja musi by¢ wyposazona w funkcjonalno$¢ umozliwiajagcg tworzenie Kkopii
wczesniejszych aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

78. Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

79. Aplikacja musi by¢ w pelni zgodna z technologia Network Access Protection (NAP).
80. Program ma by¢ w pelni zgodny z technologiag CISCO Network Access Control (NAC).

81. Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie wykrywa aplikacje pracujace w
trybie pelno ekranowym.

82. W momencie wykrycia trybu pelno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swoja praca oraz wstrzyma¢ swoje zadania
znajdujace si¢ w harmonogramie zadan aplikacji.
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83. Uzytkownik ma mie¢ mozliwos$¢ skonfigurowania programu tak aby automatycznie aplikacja

wlaczala powiadomienia oraz zadania pomimo pracy w trybie petlnoekranowym po
okreslonym przez uzytkownika czasie.

84. Program ma by¢ wyposazony w dziennik zdarzen rejestrujagcy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu,
dokonanych aktualizacji baz wirusow i Samego oprogramowania.

85. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Stacje Robocze Apple Mac OS X
1. Procesor 32-bit (x86) / 64-bit (x64), Intel®.

2. Pelnewsparciedlasystemow Mac OS X 10.5.x (Leopard), Mac OS X 10.6.x (Snow Leopard)
oraz Mac OS X 10.7.x (Lion) Mac OS X 10.8 (Mountain Lion )

3. Wersja programu dostepna zarowno w jezyku polskim jak i angielskim.
4. Pomoc w programie (help) w jezyku polskim.
5. Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

6. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

7. Whbudowana technologia do ochrony przed rootkitami.
8. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.

9. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

10. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).

11. Mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych.
12. Skanowanie plikow spakowanych i skompresowanych.

13. Mozliwo$¢ umieszczenia na liScie wytaczen ze skanowania wybranych plikéw, katalogéw lub
plikow o okreslonych rozszerzeniach.

14. Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.
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15. Mozliwos$¢ przeniesienia zainfekowanych plikow i1 zatacznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

16. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) 1 drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo§¢ wyboru,
z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

17. Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wirusow.

18. Mozliwo$¢ wykonania skanowania z poziomu menu kontekstowego.
19. Aktualizacje modutow analizy heurystyczne;.

20. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw, ktore nie
majg by¢ wysylane automatycznie, oraz czy probki zagrozen beda wysylane w pelni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

21. Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

22.Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozeh maja by¢ w pelni anonimowe.

23. Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

24. Program ma umozliwia¢ administratorowi blokowanie zewng¢trznych no$nikéw danych na
stacji w tym przynajmniej: stacji dyskietek, napedow CD/DVD oraz portéw USB.

25. Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ wytaczenie dostgpu do nosnikow
: Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

26. Automatyczna, inkrementacyjna aktualizacja baz wirus6w i innych zagrozen.

27. Aktualizacja systemu antywirusowego ma by¢ dostepna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP z
dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

28. Obstuga pobierania aktualizacji za po$rednictwem serwera proxy.
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29. Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystgpieniu zdarzenia).

30. Program umozliwia automatyczne sprawdzanie plikow wykonywanych podczas uruchamiania
systemu operacyjnego.

31. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktoérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

32. Praca programu musi by¢ niezauwazalna dla uzytkownika.

33. Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu
graficznego uzytkownik ma mie¢ mozliwo$¢ przywrdcenia wartosci domys$lnych wszystkich
ustawien.

34. Program ma posiada¢ dwie wersje interfejsu (standardowy — z ukryta czescig ustawien oraz
zaawansowany — z widocznymi wszystkimi opcjami).

35. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw 1 samego oprogramowania oraz dokonanym skanowaniem
komputera.

36. Program ma umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani uzytkownicy” na
modyfikacje konfiguracji programu.

37. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez  polskiego
dystrybutora autoryzowanego przez producenta programu.

38. Mozliwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej. Program ma
umozliwia¢ zdefiniowanie gldownego i pomocniczego serwera administracji zdalne;j.

Stacje robocze Linux
1. Wymagania systemowe: procesor 32-bit (x86) / 64-bit (x64), AMD®, Intel®.
2. Minimum 150MB wolnej pamigci RAM.
3. Minimum 120MB miejsca na dysku.

4. Pelne wsparcie dla dystrybucji opartych na systemach Debian i RedHat (Ubuntu, OpenSuse,
Fedora, Mandriva, RedHat). Dodatkowe wymagania systemowe :

a. Kernel 2.6.x
b. Biblioteki GNU C w wersji 2.3 lub nowszej
c. GTK+ 2.6 w wersji nowszej

d. Zalecana kompatybilnos¢ z LSB 3.1
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5. Wsparcie dla dystrybucji 32- i 64-bitowych.

6. Wersja programu dostepna zarowno w jezyku polskim jak i angielskim.
7. Pomoc w programie (help) w jezyku polskim.
8. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

9. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

10. Wbudowana technologia do ochrony przed rootkitami.
11. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.

12. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

13. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynno$ci).

14. Mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych.
15. Skanowanie plikow spakowanych i skompresowanych.

16. Mozliwo$¢ umieszczenia na liScie wytaczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.

17. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

18. Mozliwos$¢ przeniesienia zainfekowanych plikow i zatacznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

19. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jaka heurystyka ma odbywaé si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

20. Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytmow heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wirusow.

21. Mozliwo$¢ wykonania skanowania z poziomu menu kontekstowego.

22. Aktualizacje moduldow analizy heurystycznej.
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23. Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoridow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie

beda wysylane automatycznie, oraz czy probki zagrozen maja by¢ wysylane w pelni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

24. Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

25.Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozeh maja by¢ w pelni anonimowe.

26. Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

27.Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz portow USB.

28. Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ wylaczenie dostepu do nosnikow
: Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

29. Program ma oferowaé funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikdw programu, jego procesow, ustug i wpisdw w rejestrze przed proba ich
modyfikacji przez aplikacje trzecie.

30. Automatyczna, inkrementacyjna aktualizacja baz wiruséw 1 innych zagrozen.

31. Aktualizacja systemu antywirusowego ma by¢ dostgpna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP z
dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

32. Obstuga pobierania aktualizacji za posrednictwem Serwera proxy.
33. Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu zdarzenia).

34. Program umozliwia automatyczne sprawdzanie plikow wykonywanych podczas uruchamiania
systemu operacyjnego.

35. Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

36. Praca programu musi by¢ niezauwazalna dla uzytkownika.
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37. Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu

graficznego uzytkownik ma mie¢ mozliwo$¢ przywrocenia wartosci domyslnych wszystkich
ustawien.

38. Program ma posiada¢ dwie wersje interfejsu (standardowy — z ukryta czgscig ustawien oraz

zaawansowany — z widocznymi wszystkimi opcjami).

39. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych

aktualizacji baz wirus6w 1 samego oprogramowania oraz dokonanym skanowaniem
komputera.

40. Program ma umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani uzytkownicy” na

modyfikacje konfiguracji programu.

41. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez  polskiego

dystrybutora autoryzowanego przez producenta programul.

42. Mozliwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej. Program ma

umozliwia¢ zdefiniowanie gldbwnego i pomocniczego serwera administracji zdalnej.

Ochrona serwera plikéw Linux

1. Skaner antywirusowy, antyspyware
2. Mozliwo$¢ skanowania wszystkimi modulami programu (heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje niebezpieczne )
3. Skanowanie plikow, plikow spakowanych, archiwow samorozpakowujacych, plikéw
wiadomosci e-mail
4. Konfiguracja wszystkich modutéw oprogramowania ma by¢ mozliwa poprzez edycj¢ jednego
pliku konfiguracyjnego
5. Mozliwo$¢ ustawien limitow dla modutu skanujacego wzgledem maksymalnego rozmiaru
pliku, maksymalnej liczby warstw kompresji, maksymalnego rozmiaru archiwum,
maksymalnego czasu skanowania, maksymalnego rozmiaru archiwum
samorozpakowujacego, rozszerzenia skanowanego pliku
6. Mozliwos¢ skanowania podkatalogbw oraz podazania za taczami symbolicznymi
(symlinkami) w systemie
7. Mozliwo$¢ definicji maksymalnego poziomu glgbokosci skanowanych podkatalogow
8. Mozliwo$¢ tworzenia kwarantanny dla plikoéw zainfekowanych w dowolnej lokalizacji w
systemie plikéw
9. Mozliwo$¢ zdefiniowania czestotliwosci aktualizacji programu z dokladnoscia do jednej
minuty.
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10. Brak potrzeby instalacji dodatkowych zalezno$ci do systemu oprdécz biblioteki LIBC,
oprogramowanie po instalacji jest od razu gotowe do pracy

11. Wbudowany bezposrednio w program system obstlugi plikow spakowanych niewymagajacy
zewngtrznych komponentéw zainstalowanych w systemie

12. Brak potrzeby instalacji zrodet jadra systemu oraz kompilacji jakichkolwiek modutow jadra
do skanowania plikow na zgdanie

13. Mozliwo$¢  tworzenia przynajmniej pigciu  poziomow  doktadno$ci  czyszczenia
zainfekowanych plikow

14. Mozliwo$¢ skanowania alternatywnych strumieni danych ( ADS ) obecnych w systemie
plikow NTFS

15. Wsparcie dla integracji oprogramowania z modulem Dazuko Access Controll ( DAC ) ktéry
odpowiada za skanowania plikow w trybie on-access podczas zdarzen typu otwarcie,
zamknigcie oraz wykonanie pliku

16. Wsparcie dla skanowania za posrednictwem biblioteki wspotdzielonej LIBC, ktora umozliwia
skanowanie plikow ktore sg otwierane, zamykane lub wykonywane przez serwery plikow
(ftp, Samba ) ktére wykorzystujg zapytania do biblioteki LIBC

17. Mozliwo$¢ zdefiniowania liczby watkdw oraz liczby procesow dla kazdego z modutow
skanujacych

18. Mozliwos¢ tworzenia réznych akcji (przynajmniej 5-ciu réznych) w zaleznosci od typu
zdarzenia (w przypadku pliku nie przeskanowanego, pliku przeskanowanego, pliku
zainfekowanego ).

19. Logowanie wykonanych akcji na plikach oraz zdarzen dla poszczegolnych modutow
oprogramowania

20. Wsparcie dla zewnetrznego serwera logujacgosyslog, mozliwos¢ definiowania dowolnego
pliku logu ( np. daemon, mail, user itp. )

21. Mozliwo$¢ zdefiniowania przynajmniej sze$ciu poziomdéw logowania programu

22.Mozliwo$¢ zdalnego zarzadzania z wykorzystaniem serwera zdalnego zarzadzania
instalowanego na systemach Windows 8, 7, Vista, XP, 2000; Windows Server 2012, 2008 R2,
2008, 2003, 2000

23. Mozliwo$¢ tatwej konfiguracji produktu za pomoca prostej w uzyciu konsoli administracyjnej
spod systeméw Windows 8, 7, Vista, XP, 2000; Windows Server 2012, 2008 R2, 2008, 2003,

2000
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24. Mozliwo$¢ zdefiniowania hasta zabezpieczajacego stuzacego zabezpieczeniu podigczenia do
serwera zdalnego zarzadzania

25. Mozliwo$¢ uruchomienia interfejsu programu dostepnego przez przegladarke Web

26. Interfejs ma umozliwia¢ modyfikacje ustawien programu oraz jego aktualizacje i
przeskanowanie dowolnego obszaru systemu plikow a takze przeglad statystyk dotychczas
przeskanowanych plikéw

27. Interfejs programu dostgpny przez przegladarke Web wykorzystuje wbudowany w program
serwer http

28. Mozliwo$¢ uruchomienia interfejsu Web na dowolnym porcie TCP
29. Mozliwo$¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym

30. Mozliwo$¢ zabezpieczenia dostgpu do interfejsu Web poprzez zdefiniowanie nazwy
uzytkownika i hasta

31. Interfejs Web ma przedstawi¢ administratorowi doktadny wynik skanowania poszczegdlnych
plikéw w systemie wraz z mozliwos$cia pobrania tych wynikéw w postaci pliku tekstowego
celem pozniejszej analizy

32. Mozliwo$¢ podgladu informacji o licencji bezposrednio z poziomu interfejsu Web ktoéra
zawiera przynajmniej informacje o liczbie dni do wygasnigcia licencji, nazwe uzytkownika
licencji oraz petng nazwe produktu ktérego dotyczy licencja

33. Program ma by¢ wyposazony w graficzny menadzer kwarantanny dostepny z poziomu
interfejsu Web. Menadzer ma oferowa¢ administratorowi mozliwo$¢ przegladu, pobrania,
dodania i usunig¢cia plikoéw w kwarantannie

34. Menadzer kwarantanny ma posiada¢ mozliwo$¢ wyszukiwania plikow znajdujacych si¢ w
kwarantannie przynajmniej po nazwie pliku, dacie dodania pliku (mozliwo$¢ definiowania
przedzialow czasowych), rozmiarze (mozliwo$¢ definiowania minimalnej i maksymalnej
wielkosci) oraz ilosci plikow (mozliwo$¢ definiowania minimalnej 1 maksymalnej i1losci)

35. Interfejs Web do zarzadzania produktem ma opierac¢ si¢ o wbudowane w program biblioteki
PHP w wersji nie nizszej niz 5.2.8

36. Interfejs dostepny poprzez przegladarke Web ma umozliwia¢ zarzadzanie programem
rowniez wtedy, gdy przegladarka nie obstuguje kodu JavaScript

37. Mozliwo$¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej dwoch réznych
produktow antywirusowych instalowanych na stacjach Windows

38. Mozliwo$¢ tworzenia osobnych ustawien skanowania dla poszczegdlnych uzytkownikow w

systemie
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Mozliwos¢ definicji uzytkownika systemowego z prawami ktorego zostanie uruchomiony
demon skanujacy

Wspoélpraca z mechanizmem automatycznej wysytki podejrzanych plikow do laboratorium
producenta

Wysytka podejrzanych plikow ma by¢ mozliwa bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania

Mozliwo$¢ uaktywnienia dodatkowych funkcjonalno$ci programu (modut skanujacy poczte e-
mail oraz modut skanujacy dla bramek sieciowych) ktére nie wymagaja od uzytkownika
instalacji dodatkowych zalezno$ci ani modutow a jedynie zaczytanie dodatkowych plikow
licencji

Mozliwo$¢ instalacji na dowolnym systemie Linux 2.2.x, 2.4.x, 2.6.x

Producent ma dostarczy¢ pakiety instalacyjne w formacie RPM (dla dystrybucji Red
HatMandriva, Suse oraz innych z nimi zgodnych), DEB (dla dystrybucji Debian, Ubuntu oraz
innych z nimi zgodnych) oraz archiwum TGZ dla wszystkich pozostatych

Mozliwos¢ instalacji na systemie FreeBSD 5.x, 6.X i 7.X
Mozliwos¢ instalacji na systemach NetBSD oraz Solaris
Wsparcie dla platform 32 oraz 64 bitowych

Architektura programu umozliwia jego uruchomienie i optymalizacje zarowno dla systemow
jedno jak i wieloprocesorowych

System ma mie¢ mozliwo$¢ powiadomienia administratora o wykryciu infekcji oraz
powiadomienia o zblizajacym si¢ terminie wygasnigcia licencji za posrednictwem poczty e-
mail.

Mozliwos¢ szybkiej konfiguracji oprogramowania poprzez skrypt powtoki. Skrypt umozliwia
prosta konfiguracje oprogramowania stosownie do wykrytego systemu operacyjnego w jakim
oprogramowanie zostato zainstalowane.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez  polskiego
dystrybutora autoryzowanego przez producenta programu.

Ochrona serwera plikow Windows

1.

Wsparciedlasystemow: Microsoft Windows Server 2000, 2003 (32 oraz 64 bit), 2008 (32 oraz
64 bit), 2008 R2, 2012, Microsoft Windows Small Business Server 2003, 2003 R2, 2008,
2011.

2. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Regionalne Centrum tel.(41) 343 40 50
Naukowo — Technologiczne faks (41) 307 44 76
Podzamcze 45 www.rcnt.pl
26-060 Checiny sekretariat@rcnt.pl

Fundusze Europejskie — dla rozwoju Polski Wschodniej




ROZWO)
POLSKI WSCHODNIEJ

ARODOWA STRATEGIA SPOINOX

NIA EUROPE JSK
B woxwoozTWO REGIONALNE CENTRUM UNIA EUROPEISKA
tRl)  SWIETOKRZYSIE B s TN e SR
- SRV LU WAL
ROZWOIU REGIONALNEGD

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

4. Whbudowana technologia do ochrony przed rootkitami.
5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

6. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

7. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

8. Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy skrétu w menu
kontekstowym.

9. System antywirusowy ma mie¢ mozliwo$¢ okres§lania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zadanie” i wedtug harmonogramu.

10. System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.

11. Uzytkownik ma mie¢ mozliwo$¢ zmiany ilosci watkow skanowania w ustawieniach systemu
antywirusowego.

12. Mozliwo$¢ skanowania dyskow sieciowych 1 dyskow przenosnych.
13. Skanowanie plikow spakowanych i skompresowanych.

14. Mozliwo$¢ definiowania listy rozszerzen plikow, ktore maja by¢ skanowane (z
uwzglednieniem plikow bez rozszerzen).

15. Mozliwo$¢ umieszczenia na liScie wylgczen ze skanowania wybranych plikéw, katalogdw lub
plikow o okreslonych rozszerzeniach.

16. System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

17. Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac¢ automatycznym
dodaniem kolejnych wylaczen w systemie ochrony.

18. Dodanie automatycznych wylaczen nie wymaga restartu serwera.
19. Automatyczne wytaczenia majg by¢ aktywne od momentu wykrycia ustlug serwerowych.

20. Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wylaczen i ich edyc;ji.
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21. W przypadku restartu serwera — usuniete z listy wylgczen elementy majg by¢ automatycznie
uzupeinione.

22.Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

23. System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (commandline).

24. Mozliwo$¢ przeniesienia zainfekowanych plikoéw w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

25. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jaka heurystyka ma odbywaé si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

26. Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytmow heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wirusow.

27. Aktualizacje moduldow analizy heurystycznej.

28. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw, ktore nie
maja by¢ wysylane automatycznie, oraz czy probki zagrozen beda wysytane w pelni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

29. Mozliwo$¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktoéry producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

30. Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i
lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

31. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozeh maja by¢ w pelni anonimowe.

32. Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

33. Mozliwo$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalnej.
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34. W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e mail.

35. Interfejs programu ma oferowaé funkcje pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek i tekstu.

36. Interfejs programu ma mie¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przelaczy system Windows w tryb wysokiego kontrastu.

37. Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

38. Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowolang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program ma pytac o hasto.

39. Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji ma by¢ takie samo.

40. System antywirusowy ma by¢ w petni zgodny z technologia CISCO NAC.

41. System antywirusowy ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika
wraz z lista niezainstalowanych aktualizacji.

42. System antywirusowy ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o
braku, ktorych bedzie informowatl uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, ma takze
istnie¢ opcja dezaktywacji tego mechanizmu.

43. Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwo$¢ przygotowania plyty
CD, DVD lub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu wiruséw.

44, System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé
peing aktualizacje baz sygnatur wirus6w z Internetu lub z bazy zapisanej na dysku.

45. System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma pracowaé w
trybie graficznym.

46. Program powinien umozliwia¢ administratorowi blokowanie zewn¢trznych no$nikow danych
na stacji w tym przynajmniej: stacji dyskietek, napedoéw CD/DVD oraz portoéw USB.

47. Funkcja blokowania portéw USB ma umozliwia¢ administratorowi zdefiniowanie listy
portéw USB w komputerze, ktore nie bedg blokowane (wyjatki).
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48. System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje pelny
raport na temat stacji, na ktorej zostal zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, uslug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych

procesach i polaczeniach.

49. Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

50. System antywirusowy ma oferowa¢ funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dzialania wszystkich plikow programu, jego proceséw, ushug i wpisOw w rejestrze przed
proba ich modyfikacji przez aplikacje trzecie.

51. Automatyczna, inkrementacyjna aktualizacja baz wiruséw 1 innych zagrozen.

52. Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, no$nika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

53. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

54. Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

55. Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przykltadowo, domys$lny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostgpnosci wybierany jest profil
rezerwowy pobierajacy aktualizacj¢ z Internetu.

56. System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

57. Praca programu musi by¢ niezauwazalna dla uzytkownika.

58. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirus6w 1 samego oprogramowania.

59. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez  polskiego
dystrybutora autoryzowanego przez producenta programu.

Ad 7) Oprogramowanie do backupu

Rozwiazanie powinno sktada¢ si¢ z modutéw stuzacych do tworzenia kopii zapasowych,
replikacji 1 monitorowania raportowania srodowisk wirtualnych.

Modul do tworzenia kopii zapasowych i replikacji
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Oprogramowanie do archiwizacji powinno wspotpracowa¢ z infrastrukturg
wirtualizacji oparta na VMware ESX oraz ESXi w wersjach 3.5, 4.0, 4.1, 5 oraz 5, jak
réowniez Hyper-V 2008 R2 i Hyper-V 2012 (w tym obstluga formatu dyskow
wirtualnych *.vhdx)

Rozwigzanie powinno wpolpracowa¢ z hostami ESX 1 ESXi zarzadzanymi przez
VMwarevCenter jak i hostami nie zarzagdzanymi (standalone)

Rozwigzanie powinno wspotpracowaé z hostami Hyper-V zarzadzanymi przez System
Center Virtual Machine Manager, zgrupowanymi w klastry jak i nie zarzgdzanymi
(standalone)

Rozwigzanie nie moze instalowa¢ zadnych swoich komponentow (agent) w
archiwizowanych maszynach wirtualnych.

Rozwigzanie musi wspiera¢ backup wszystkich systemow operacyjnych w
wirtualnych maszynach, ktdére sa wspierane przez VMware i Hyper-V

Rozwigzanie powinno mie¢ mozliwo$¢ instalacji na nastgpujacych systemach
operacyjnych zarowno w wersji 32 jak i 64 bitowe;j:

o Microsoft Windows XP SP3

o Microsoft Windows Server 2003 SP2
o Microsoft Windows Vista SP2

o Microsoft Windows Server 2008 SP2
o Microsoft Windows Server 2008 R2
o Microsoft Windows 7 SP1

o Windows Server 2012

o Windows 8

Rozwigzanie powinno dawaé¢ mozliwos¢ odzyskiwania catych obrazow maszyn
wirtualnych z obrazow, pojedynczych plikow z systemu plikow znajdujacych sie
wewnatrz wirtualnej maszyny. Rozwigzanie musi umozliwia¢ odzyskanie plikow na
zasadzie ,,one-clickrestore”. Rozwigzanie musi umozliwia¢ odzyskiwanie plikow z
nastepujacych systemow plikow:

o Linux - ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS
o Unix - JFS, XFS, UFS

o BSD - UFS, UFS2
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o Solaris - UFS, ZFS

o Mac - HFS, HFS+
o Windows - NTFS, FAT, FAT32

Rozwigzanie powinno umozliwia¢ natychmiastowe odzyskanie wirtualnej maszyny i
jej uruchomienie bez kopiowania na storage podtaczony do hostéw. Taka sama
funkcjonalno$¢ powinna by¢ zapewniona dla srodowiska Hyper-V

Rozwigzanie powinno umozliwia¢ odzyskiwanie bezposrednie odzyskiwanie obiektow
z takich uslug jak Active Directory (uzytkownicy i1 grupy), Microsoft SQL (tabele i
rekordy) z maszyn wirtualnych srodowiska VMware

Rozwigzanie musi zapewnia¢ szybkie odzyskiwanie danych ze skrzynek pocztowych
Microsoft Exchange 2010 bez potrzeby uruchamiania maszyny wirtualnej
(odzyskiwanie bezposrednio z bazy danych * EDB) dla srodowisk VMware i Hyper-V

Rozwigzanie powinno umozliwia¢ indeksowanie plikow zawartych w archiwach
maszyn wirtualnych z systemem operacyjnym Windows w celu szybkiego ich
przeszukiwania

Rozwigzanie powinno w pelni korzysta¢ z mechanizméw zawartych w
VMwarevStorage API for Data Protection a w szczegdlnosci by¢ zgodnym z
mechanizmem Changed Block Tracking

Rozwigzanie powinno mie¢ wbudowane mechanizmy podobne do technologii CBT
réwniez dla platformy Hyper-V w celu przyspieszenia procesu backupu.

Rozwigzanie powinno korzysta¢ z mechanizméw VSS (Windows Volume
Shadowcopy) wbudowanych w najnowsze systemy operacyjne z rodziny Windows.

Rozwigzanie powinno mie¢ wbudowane mechanizmy deduplikacji 1 kompresji
archiwum w celu redukcji zajmowanej przez archiwa przestrzeni dyskowej

Rozwigzanie powinno mie¢ mozliwos$¢ instalacji centralnej konsoli do zarzadzania
wiekszg iloscig serwerow archiwizujacych oraz jednoczesnego zarzadzania backupami
srodowiska VMware 1 Hyper-V

Dostep do tej konsoli powinien by¢ realizowany przez przegladarke WWW

Rozwigzanie powinno mie¢ wbudowany mechanizm informowania o pomyslnym lub
niepomyslnym zakonczeniu procesu archiwizacji poprzez email, zapis do EventLog’u
Windows lub wystanie komunikatu SNMP.

Rozwigzanie powinno mie¢ mozliwo$¢ rozbudowy procesu archiwizacji o dowolne
skrypty tworzone przez administratora i dotaczane do zadan archiwizacyjnych
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Rozwigzanie powinno mie¢ wbudowang mozliwo$¢ replikacji wirtualnych maszyn
pomiegdzy hostami ESX i ESXi oraz w tym mozliwos$¢ replikacji ciagtej

Rozwigzanie powinno mie¢ wbudowang mozliwos¢ replikacji maszyn wirtualnych
pomiedzy hostami Hyper-V

Rozwigzanie powinno mie¢ mozliwos¢ tworzenia $rodowiska wirtualnego
laboratorium w §rodowisku VMware

Rozwigzanie powinno mie¢ mozliwos¢ wystepowania i zatwierdzania wnioskoOw o
tworzenie srodowisk w wirtualnym laboratorium w srodowisku VMware

Rozwigzanie powinno zapewni¢ mozliwo$¢ sprawdzenia poprawnosci wykonania
archiwum poprzez odtworzenie wirtualnej maszyny w izolowanym $rodowisku i jej
uruchomienie w srodowisku VMware.

Rozwigzanie powinno by¢ zgodne z konfiguracja rozproszonego przelacznika
VMware (Distributed Virtual Switch)

Rozwigzanie powinno mie¢ mozliwo$¢ automatycznej zmiany numeracji I[P maszyn
przywracanych w $rodowiskach centrum zapasowego w przypadku awarii centrum
podstawowego

Rozwigzanie powinno mie¢ mozliwos¢ integracji z macierzami HP Lefthand 1
oprogramowanie HP StoreVirtual. Rozwigzanie musi umozliwia¢ odzyskiwanie
wirtualnych maszyn, plikdw z tych maszyn i uruchamianie maszyn bezposrednio z
migawki wykonanej przez rozwigzanie HP (tzw. SAN Snapshot)

Rozwigzanie musi umozliwia¢ zapisanie konfiguracji calej instalacji w celu
przywrocenia jej po reinstalacji catego systemu.

Modul do monitorowania i raportowania

System musi zapewni¢ mozliwo$¢ monitorowania $rodowiska wirtualizacyjnego
opartego na VMwarevSphere i Microsoft Hyper-V bez potrzeby korzystania z
narzedzi firm trzecich

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnegoVMware w
wersji 5.X, 4.xX oraz 3.Xx — zardbwno w bezptatnej wersji ESXi jak i w pelnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V 2.0 oraz 3.0 zarowno w wersji darmowej jak 1 zawartej w platnej licencji
Microsoft Server
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System musi mie¢ mozliwos¢ instalacji na systemach operacyjnych w wersjach 32 i 64
bitowych:

o Microsoft Windows XP SP3
o Microsoft Windows 2003 SP2
o Microsoft Windows Vista SP2
o Microsoft Windows 2008 SP2
o Microsoft Windows 2008 R2 SP1
o Microsoft Windows 7 SP1
o Microsoft Windows 8
o Microsoft Windows 2012
System musi obstugiwac nastepujace bazy danych w wersjach 32 i 64 bitowych:
o Microsoft SQL Server 2005
o Microsoft SQL Server 2008
o Microsoft SQL Server 2008 R2

o Microsoft SQL Server 2012

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter

System musi umozliwia¢ integracj¢ tak utworzonej hierarchii z zewnetrznymi bazami
CMDB

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ ukladania terminarza raportow 1 wysylania tych
raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwo$¢ podiaczenia si¢ do kilku instancji vCenter Server i
serwerow Hyper-V jednocze$nie, w celu centralnego monitorowania wielu srodowisk

Silnik raportowania powinien by¢ oparty o SQL Server Reporting Services w celu
zapewnienia bezpiecznego dostepu do raportow dla wielu uzytkownikow z
uwzglednieniem rol, jakie petnig w organizacji
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System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscia
tworzenia wtasnych alarméw i zdarzeh przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujacg problemy z
predefiniowanych alarméow

System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podiaczenia si¢ do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalno$ci maszyn wirtualnych.

System do prezentacji raportow powinien uzywaé¢ SQL Server Reporting Services w
celu jednoczesnego dostepu do raportéw wielu uzytkownikéw z okreslonymi przez
administrator systemu uprawnieniami.

System powinien by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportéw do formatow Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak réwniez mozliwos$¢ tworzenia zadan kolekcjonowania

danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcow w okre$lonych przez administratora interwatach

Minimalny interwat czasowy dla zadah kolekcjonowania i raportowania musi wynosic¢
min 1 godzing

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji 0 zmianach
konfiguracji monitorowanych systemow
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e System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie

zaktadajac, ze informacje z tego czasu nie zostaly usunigte z bazy danych

e System musi posiada¢ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i
modyfikacji wbudowanych

e System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

e System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta

e System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych
maszyn wirtualnych, zdefiniowanych zadan tworzenia kopii zapasowych oraz
replikacji jak rowniez wykorzystania zasobow serwerow backupowych.

e System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacityplanning) bazujacego na scenariuszach ‘what-if’.

Ad 8) Oprogramowanie do systemu zarzadzania praca biobanku

System zarzadzania biobankiem ma za zadanie zbieral, przechowywaé¢ w bazie danych oraz
przetwarza¢ wszelkie informacje konieczne do pracy biobanku. Oprogramowanie serwerowe i
klienckie ma pracowa¢ na systemach operacyjnych Microsoft Windows w oparciu o otwartg bazg
danych (Open Source). Wymaga si¢ desktopowej aplikacji klienckiej — samodzielnej aplikacji nie
wymagajacej przegladarki internetowej. Dostarczone oprogramowanie ma by¢ z licencja serwerowa,
na nielimitowang liczbe¢ stanowisk klienckich. Ponadto Zamawiajacy zada przekazania kodu
zrodlowego wraz z dokumentacjg techniczng pozwalajagcg na dokonywanie zmian w systemie.
Wykonawca zobowigze si¢ do $wiadczenia wsparcia technicznego w zakresie wprowadzania
stosownych zmian w oprogramowaniu na zZyczenie zamawiajacego przez okres 12 miesigcy.

Wykonawca wraz z dostawg przekaze autorskie prawa majatkowe do dostarczonego
oprogramowania umozliwiajgce instalacj¢ oprogramowania rowniez w innych instytucjach. System
zarzadzania biobankiem ma by¢ skalowalny, intuicyjny dla uzytkownika oraz zawiera¢ nastepujace
moduty:

e Modut ewidencjonowania pacjentow

e Modul wprowadzania wynikoéw badan

e Modul wyszukiwania probek

e Modut zamawiania probek natychmiast

e Modul zamawiania probek wg harmonogramu

e Modul monitorowania warunkoéw srodowiskowych
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e Modut monitorowania lodowek i zamrazarek

e Modut integracji czytnikow kodéw, skaneréw ptaskich oraz drukarek
e Zarzadzanie zasobami ludzkimi

e Zarzadzanie zasobami sprz¢towymi

e Zarzadzanie magazynem odczynnikéw

e Modul raportowania

e Modul komunikacji z robotami

e Modutl integracji z aparaturg badawcza

Stacje pipetujace

Decappery

Real time PCR

Czytnik plytek

DHPLC

Systemy dokumentacji zeli
Analizator immunochemiczny
Analizator biochemiczny

System analiz autoimmunologicznych

0O O 0O 0O O 0O o0 O °O

e Modut udostepniania danych statystycznych
System ma zwiera¢ nastgpujace funkcjonalnos$ci:
e Obstuga skanerow kodéw 1D oraz 2D

e Zapewni¢ swobode modyfikacji i usuwania danych, jednak dane dotychczasowe musza
pozosta¢ w bazie jako ukryte.

e Mozliwos$¢ usunigcia danych pacjenta oraz jego probek

e Zapewni¢ petng rozliczalnos¢ 1 zapisywac wszystkie informacje o pracy uzytkownikow w
systemie.

e Sporzadzanie i dotgczanie protokotéw pobrania probki
e Rejestrowanie probek w oparciu o zarejestrowane zlecenia
e Pelna identyfikowalno$¢ probek

e Gromadzenie danych o biobankowanych probkach
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e Raportowanie pracy urzadzen

e Raportowanie badan
e Raportowanie biobankowanych probek
e Stala kontrola dostgpnych zasobow wraz z terminami waznosci
e Ostrzezenia o wyczerpywaniu si¢ zapasoOw oraz generowanie drukow zapotrzebowania
e Pelna historia zasobéw magazynowych
e Generowanie i drukowanie etykiet dla poszczegdlnych materiatow
e Zarzadzanie lokalizacja probek — przenoszenie probki miedzy lokalizacjami
e Mozliwos¢ skanowania dokumentoéw on-line i przechowywania ich w bazie danych
e Przypisywanie dokumentoéw do pacjentéw, badan, zasobow, materiatléw 1 sprzetu
e Samodzielne dodawanie do systemu nowych odczynnikow 1 innych materiatow
e Kartoteka przyjec i wydan z magazynu
o Wyszukiwanie probek wg definiowanych przez uzytkownika filtrow
e Mozliwo$¢ zamawiania wyszukanych probek zar6wno natychmiast jak i na dang godzing
e Mozliwos$¢ zapisania wynikdw wyszukiwania
e Mozliwo$¢ zmiany miejsca dostarczenia probek
e Graficzny sposob wskazywania miejsca dostarczania probek (modut mapy)
Modul udostepniania danych statystycznych

Modut udostgpniania danych stuzy do przekazywania zanonimizowanych danych statystycznych
podmiotom trzecim. Na podstawie wybranych przez klienta filtrow system wyszukuje rekordy w
bazie danych oraz zwraca ilo$¢ wyszukanych rekordow. Wartos$¢ ta jest przekazywana do klienta,
moze on w tym momencie dokona¢ zakupu wybranej ilosci rekordéw. Po zaakceptowaniu i
optaceniu zamowienia klient otrzymuje zanonimizowane dane statystyczne w oparciu o wilasny filtr.
Wyszukiwanie danych begdzie mozliwe po uprzednim zalogowaniu si¢ klienta do panelu www i
wybraniu odpowiednich filtréw. W systemie nalezy uwzglgdni¢ system bilingowy, w ktérym klient
bedzie mogl przeglada¢ histori¢ swoich transakcji. Aplikacja ma zawiera¢ modut raportowania,
stuzacy do generowania wynikoéw sprzedazy, najczgsciej wybieranych filtréw itp. Caty system ma
opiera¢ si¢ o dwie aplikacje — czgs¢ dostgpng dla klienta za pomoca panelu www, oraz czes$é
dostepng wytacznie dla inwestora, pozostajacg w odrebnej sieci intranet, odizolowanej od internetu
za pomocg serwera proxy. Aplikacja zewnetrzna moze jedynie wysyla¢ zapytania o rekordy do
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aplikacji wewngetrzej. Aplikacja wewngtrzna pobiera rekordy z bazy danych na podstawie wybranych
filtrow, anonimizuje je 1 przesyla do bazy danych aplikacji zewnetrznej. Droga taka zapobiega
wyciekowi newralgicznych danych. Do pracy w systemie wymagane jest zdefiniowanie
uzytkownikéw, haset 1 poziomoéw dostepu. Uzytkownicy podzieleni sa na 3 grupy: Super
Administrator, Administratorzy i Uzytkownicy. Stosownie do poziomu uzytkownika ladowane jest
inne menu Systemu. Uprawnienia maja by¢ kazdorazowo sprawdzane rowniez w trakcie otwierania
kazdej czgsci systemu. Super Administrator ma uprawnienia do wszystkich czgsci Sytemu, w tym do
sekcji Administratora. W tej czesci Systemu mozna: zarzadza¢ uzytkownikami, zarzadza¢ tabelami,
mie¢ wglad w aktualnie zalogowanych uzytkownikow 1 przegladac¢ logi Systemu. W zarzadzaniu
uzytkownikami nalezy przewidzie¢ mozliwo$s¢ dodawania, edycji 1 usuwania wszystkich
uzytkownikéw w Systemie. W zarzadzaniu tabelami danych nalezy przewidzie¢ mozliwos¢
dodawania dodatkowych pol danych w tabelach. Kazde dodane dodatkowo pole ma by¢ edytowalne
(nazwa, opis, typ pola, widocznos$¢). Nalezy réwniez przewidzie¢ mozliwos¢ jego usunigcia. Log
systemu ma pokazywa¢ w chronologicznym porzadku zapis wszystkich dziatan poszczegdlnych
uzytkownikéw Systemu.
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