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Kielce: DOSTAWA I INSTALACJA OPROPGRAMOWANIA
ANTYWIRUSOWEGO DLA POTRZEB SWIETOKRZYSKIEGO
BIURA ROZWOJU REGIONALNEGO W KIELCACH
OGLOSZENIE O ZAMOWIENIU - dostawy

Zamieszczanie ogloszenia: obowigzkowe.

Ogloszenie dotyczy: zamowienia publicznego.

SEKCJA I: ZAMAWIAJACY

I. 1) NAZWA I ADRES: Swietokrzyskie Biuro Rozwoju Regionalnego, ul. Targowa 18, 25-520 Kielce, woj.
$wietokrzyskie, tel. 041 3350502, faks 041 3350607.
Adres strony internetowej zamawiajacego: www.sbrr.pl

1. 2) RODZAJ ZAMAWIAJACEGO: Administracja samorzadowa.

SEKCJA II: PRZEDMIOT ZAMOWIENIA

I1.1) OKRESLENIE PRZEDMIOTU ZAMOWIENIA

I1.1.1) Nazwa nadana zaméwieniu przez zamawiajacego: DOSTAWA I INSTALACIA
OPROPGRAMOWANIA ANTYWIRUSOWEGO DLA POTRZEB SWIETOKRZYSKIEGO BIURA ROZWOJU
REGIONALNEGO W KIELCACH.

11.1.2) Rodzaj zaméwienia: dostawy.

I1.1.3) Okreélenie przedmiotu oraz wielkosci lub zakresu zaméwienia: Wymagania dla ochrony
serwerdw - 8 licencji Lp. Parametry wymagane 1. Program musi dziata¢ poprawnie na serwerach pracujgcych
pod kontrolg systeméw operacyjnych Windows Server 2008 SP1 lub wyzszy 32/64 bit. 2. Program musi
posiada¢ mechanizm umozliwiajacy skanowanie tylko nowych i zmienionych plikéw. 3. Program powinien
mie¢ mozliwos¢ zmiany poziomu uzycia zasobdw systemowych. 4. Podczas pracy komputera program musi
automatycznie skanowac¢ wszystkie pliki: - uruchamiane lub otwierane, - kopiowane lub przenoszone, -
tworzone lub modyfikowane. 5. W przypadku wykrycia wirusa program musi posiadac mozliwosc
automatycznego: - podejmowania zalecanych dziatan, czyli prébowania leczenia, a jezeli nie jest to mozliwe
to usuniecia obiektu, - rejestrowania w pliku raportu informacji o wykryciu wirusa, - powiadamiania
administratora (oraz ewentualnie uzytkownika) przy uzyciu poczty elektronicznej, - utworzenia kopii
zapasowej przed podjeciem préby leczenia lub usuniecia zainfekowanego pliku, - poddawania kwarantannie
podejrzanych obiektéw. 6. Program musi mie¢ mozliwo$¢ zabezpieczenia hastem dostepu do ustawien,
uruchamiania/zatrzymywania ochrony i zakoriczenia dziatania programu. 7. Program musi mie¢ mozliwos¢
zarzadzania ustawieniami z poziomu jego lokalnego interfejsu zainstalowanego na serwerze (zapisywanie,
przywracanie, resetowanie ustawien). 8. Program musi mie¢ mozliwos¢ zarzadzania oprogramowaniem z

wiersza poleceri. 9. Program musi pozwala¢ na planowanie zadan, w tym takze terminéw automatycznej
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modutem zarzadzania, a programem zainstalowanym na serwerach powinna by¢ szyfrowana. 11. Program
powinien udostepnia¢ interfejs lokalny. 12. Interfejs konsoli programu powinien by¢ polskojezyczny dla
systemow operacyjnych w polskiej wersji jezykowej. 13. Program powinien miec mozliwos¢ definiowania
sposobu powiadamiania administratora o zdarzeniach. 2. Wymagania dla ochrony stacji roboczych - 218 licencji
Lp. Parametry wymagane 1. Program musi zapewniac¢ ochrong antywirusowg na jednakowym poziomie dla stacji
roboczych pracujacych pod kontrola nastepujacych systemow operacyjnych: - Windows XP (wszystkie SP)
architektura 32 bit, - Windows Vista (wszystkie SP) architektura 32/64 bit, - Windows 7 (wszystkie SP)
architektura 32/64 bit. 2. Interfejs konsoli programu powinien by¢ polskojezyczny dla systemow operacyjnych w
polskiej wersji jezykowej. 3. Program musi posiadac mozliwoéé utworzenia ptyty ratunkowej w oparciu o pliki
instalacyjne systemu Windows, umozliwiajacej przeskanowanie dyskéw komputera bez uruchamiania systemu
operacyjnego zainstalowanego na dysku komputera. 4. Program musi umozliwiaé obstuge protokotéw POP3,
SMTP, (takze szyfrowane Z wykorzystaniem SSL/TLS). 5. Program musi posiadac mozliwos¢ skanowania w
czasie rzeczywistym ruchu HTTP (takze ruch szyfrowany z wykorzystaniem SSL/TLS). 6. Program musi posiadac
funkcje informowania uzytkownika i administratora o przestarzatych definicjach szczepionek na stacjach
roboczych. 7. Program musi posiada¢ mozliwosc zablokowania dostepu do ustawiert programu dla uzytkownikow
nieposiadajacych uprawnien administracyjnych. 8. Program musi posiadac funkcjg, ktora uniemozliwia
uzytkownikowi komputera mozliwoéci wylaczenia dziatania monitora antywirusowego, jezeli nie posiada
uprawnien administratora. 9. Program musi posiada¢ funkcje wykonania instalacji oprogramowania
antywirusowego na stacjach roboczych w oparciu 0 konto i hasto administratora stacji roboczej. 10. Komunikacja
pomiedzy serwerem zarzadzajacym a agentami sieciowymi na stacjach roboczych powinna by¢ szyfrowana. 11.
Program musi posiadac mozliwoé¢é skanowania dowolnego zasobu podtaczonego do stacji roboczej np.: dyski
zewnetrzne, pamieci USB. 12. Program musi posiada¢ ochrone przed phishingiem. 13. Program musi posiadac
modut zapory ogniowej, ktéra moze by¢ whaczana opcjonalnie przez administratora systemu, - modut zapory
ogniowej musi posiadaé mozliwos¢ ustawienia predefiniowanych poziomow ochrony, w tym poziomu
zapewniajacego interakcje z uzytkownikiem po wykryciu nowego potaczenia (tryb uczenia zapory), - modut
zapory ogniowej musi umozliwia¢ reczne tworzenie i modyfikacje regut dostepu dla zainstalowanych aplikacji, -
modut zapory ogniowej musi posiadac mozliwosé zdefiniowania regut zezwalajacych na komunikacje na
okreélonym porcie niezaleznie od regut dia aplikacji, - modut zapory ogniowej musi posiada¢ mozliwos¢
zdefiniowania zaufanych podsieci, - modut zapory ogniowej musi chroni¢ przed atakami sieciowymi i miec
mozliwoé¢ ukrywania obecnosci komputera w sieci lokalnej. 14. Program musi posiada¢ mozliwos¢ skanowania
protokotéw POP3, SMTP. Modut antyspamowy musi posiadac technologie wykrywania spamu poprzez analize
nagtowkow. 15. Program musi posiadac funkcje aktualizacji baz definicji wirusow jak i oprogramowania z
wewnetrznego repozytorium umieszczonego na serwerze zarzadzajacym. 16. Program musi posiadac funkcje
aktualizacji baz definicji wirusow jak i oprogramowania z poziomu stacji majacych dostep do Internetu
bezposrednio z serweréw aktualizacji producenta lub z wewngtrznego repozytorium serwera zarzadzajacego w

tej sieci. 17. Program musi zapewnia¢ mozliwosc recznej aktualizacji baz definicji antywirusowych bez dostepu
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do serwerow aktualizacji producenta Programu przez siec Internet. 18. Program musi zapewniac centralne
zbieranie, przetwarzanie alarméw w czasie rzeczywistym oraz ich prezentacje administratorom. 19. Program
musi mieé¢ funkcje planowania zadan, w tym planowania termindw automatycznej aktualizacji baz sygnatur
antywirusowych. 20. W przypadku wykrycia wirusa Program musi posiada¢ mozliwos¢ automatycznego: -
podejmowania zalecanych dziatan, czyli probowania leczenia, a jezeli nie jest to mozliwe to usuniecia obiektu, -
rejestrowania w pliku raportu informacji o wykryciu wirusa i podjetych dziataniach, - powiadamiania
administratora przy uzyciu poczty elektronicznej, - poddawania kwarantannie podejrzanych obiektow. 21.
Program musi posiada¢ wbudowany mechanizm obstugi kwarantanny zainfekowanych i/lub podejrzanych
obiektow oraz obiektow nie przetworzonych na stacjach. 3. Wymagania wspblne dla ochrony serwerow i stacji
roboczych Lp. Parametry wymagane 1. Program musi zapewniac ochrong przed réznymi typami Wirusow,
robakéw i koni trojaniskich, przed zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem
(napisanym w Java i ActiveX). 2. Program musi posiadaé mozliwos¢ wykrywania oprogramowania
szpiegowskiego, pobierajacego reklamy, programoéw podwyzszonego ryzyka oraz narzedzi hakerskich. 3.
Program powinien umozliwiaé¢ leczenie z archiwow plikow przynajmniej nastgpujacego formatu: ZIP. 4. Program
musi by¢ uruchamiany automatycznie w momencie startu systemu operacyjnego serwera/stacji roboczej i
dziata¢ nieprzerwanie do momentu zamkniecia systemu operacyjnego. 5. Podczas startu systemu operacyjnego
monitor antywirusowy musi skanowac przynajmniej: - ghowny sektor rozruchowy (MBR), - sektory rozruchowe
wszystkich dyskow twardych i dyskietek (jezeli obecne), - pamie¢ operacyjna komputera oraz aplikacje
uruchamiane podczas tadowania systemu operacyjnego. 6. Program antywirusowy musi posiadac mozliwosc
skanowania archiwow i plikéw spakowanych niezaleznie od poziomu ich zagniezdzenia. 7. Program musi
obstugiwa¢ w petni protokoty IP v4 i IP v6. 8. Program musi pozwala¢ na pobieranie uaktualnien w trybie
przyrostowym (np. po zerwaniu potaczenia, bez koniecznosci retransmitowania juz pobranych fragmentow
definicji antywirusowych lub uaktualnier komponentéw modutéw aplikacji). 9. Program oprocz standardowego
wyszukiwania, opartego 0 sygnatury znanych wiruséw, musi posiadac takze opcjg wyszukiwania heurystycznego
bazujacego na analizie kodu potencjalnego wirusa. 4. Wymagania dla konsoli centralnej administracji Lp.
Parametry wymagane 1. Modut zarzadzajacy musi poprawnie funkcjonowac na stacjach pracujacych pod
kontrolg nastepujacych systemow operacyjnych: - Windows Server 2008 SP1 lub wyzszy 32/64 bit, - Windows
XP (wszystkie SP) architektura 32 bit, - Windows 7 (wszystkie SP) architektura 32/64 bit. 2. Modut zarzadzania
musi mie¢ mozliwoé¢ informowania administratoréw o wykryciu wirusa. 3. Modut zarzadzania musi posiadac
mozliwoé¢ automatycznej reakcji na wystapienie wirusa. 4. Modut zarzadzania powinien mie¢ funkcje wykonania
instalacji oprogramowania antywirusowego na stacjach roboczych i serwerach. 5. Modut zarzadzania musi
posiada¢ mechanizm dystrybucji oprogramowania oraz zdefiniowanych polityk antywirusowych do wskazanych
komputeréw, grup komputerow w zdefiniowanych sieciach. 6. Modut zarzadzajacy musi mie¢ mozliwos¢
integracji z Active Directory. 7. Modut zarzadzajacy powinien mie¢ funkcje automatycznego procesu wykrywania
sieci lub recznego definiowania sieci i automatycznego odnajdywania znajdujacych sie w nich komputerow. 8.

Modut zarzadzajacy musi posiada¢ funkcje wykrywania nowych nieobjetych ochrona antywirusowg komputerow
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przytaczenych do sieci. 9. Modut zarzadzajacy musi posiadac szeroka game wbudowanych raportéw dotyczacych
stanu ochrony antywirusowej sieci, a takze umozliwia¢ administratorom tworzenie wtasnych raportow. 10. Modut
zarzadzajacy musi umozliwia¢ tworzenie i eksport pakietu instalacyjnego na dowolng stacje roboczg oraz
mozliwoé¢ instalacji innego oprogramowania. 11. Modut zarzadzajacy musi miec mozliwos¢ aktualizacji
repozytorium baz antywirusowych serwera zarzgdzajacego za pomocq dedykowanego serwera. 12. Modut
zarzadzajacy musi umozliwia¢ eksportowanie raportéw do plikow. 13, Modut zarzadzajacy powinien posiadac
mozliwosc tworzenia grup komputeréw w oparciu o Active Directory. 14. Modut zarzadzajacy musi pozwalac na
centralng dystrybucje i instalacje aktualizacji bibliotek sygnatur wirusow, ktéra umozliwia automatyczne,
niewidoczne dla uzytkownika przestanie i zainstalowanie nowej wersji biblioteki. 15. Modut zarzadzajacy musi
zapewnia¢ centralne zbieranie i przetwarzanie alarmow z oprogramowania antywirusowego serwerdéw w czasie
rzeczywistym. 16. Modut zarzadzajacy musi posiada¢ mozliwos¢ zdalnego inicjowania skanowania
antywirusowego na serwerach i stacjach roboczych wtaczonych do sieci. 17. Modut zarzadzajacy musi posiadac
funkcje tworzenia i konfiguracji pakietow instalacyjnych oprogramowania antywirusowego i jego zdalng
dystrybucjg na klientow. 18. Modut zarzadzajacy powinien mieé funkcje wykonania instalacji oprogramowania
antywirusowego na stacjach roboczych i serwerach w oparciu 0 konto administratora lokalnego komputera. 19.
Modut zarzadzajacy powinien posiadac funkcje recznego uruchamiania zadan przypisanych do komputerow. 20.
Modut zarzadzajacy powinien posiada¢ funkcje tworzenia zadan, ktére beda wykonywane cyklicznie. 21. Program
powinien przechowywac wszelkie informacje w relacyjnej bazie danych np. Microsoft SQL Server 2005/2008 lub
SQL Express. 4. Wymagania dodatkowe Lp. Parametry wymagane 1. Aktualizacja baz i programow
antywirusowych - min. 12 miesiecy. 2. Prace zwigzane Z deinstalacja oprogramowania uzytkowanego przez
Zamawiajacego, instalacja nowego oprogramowania oraz uruchomieniem konsoli administracyjnych beda
wykonane przez Oferenta w dwoch lokalizacjach SBRR na terenie Kielc: ul, Targowa 18 (6 serwerow i 107
komputeréw) i ul. Jagiellonska 70 (2 serwery i 111 komputeréw). 3. Oferent zapewni szkolenie pracownikow
Zamawiajacego z obstugi i administracji dostarczonego oprogramowania antywirusowego. 4, Dostarczone
oprogramowanie antywirusowe musi posiadac telefoniczne wsparcie techniczne w jezyku polskim dostepne w dni
robocze od godziny 9:00 do 15:00 zapewnione przez producenta oprogramowania lub Oferenta..

11.1.4) Czy przewiduje sie udzielenie zamoéwien uzupeltniajacych: nie.

11.1.5) Wspélny Stownik Zaméwien (CPV): 48.76.10.00-0.

11.1.6) Czy dopuszcza sie zlozenie oferty czesciowej: nie.

11.1.7) Czy dopuszcza sie zlozenie oferty wariantowej: nie,

11.2) CZAS TRWANIA ZAMOWIENIA LUB TERMIN WYKONANIA: Okres w dniach: 4.

SEKCJA III: INFORMACIE O CHARAKTERZE PRAWNYM,
EKONOMICZNYM, FINANSOWYM I TECHNICZNYM

I11.1) WADIUM
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I11.2) ZALICZKI

Czy przewiduje sie udzielenie zaliczek na poczet wykonania zamowienia: nie

II11.4) INFORMACIA O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA DOSTARCZYC

WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

ORAZ NIEPODLEGANIA WYKLUCZENIU NA PODSTAWIE ART. 24 UST. 1 USTAWY

111.4.1) W zakresie wykazania spetniania przez wykonawce warunkow,

o ktorych mowa w art.

22 ust. 1 ustawy, oprécz oéwiadczenia o spetnieniu warunkow udziatu w postepowaniu, nalezy

przediozy¢:

111.4.2) W zakresie potwierdzenia niepodlegania wykluczeniu na podstawie art. 24 ust. 1

ustawy, nalezy przediozyé:

e o<wiadczenie o braku podstaw do wykluczenia

1I11.5) INFORMACJA O DOKUMENTACH POTWIERDZAJACYCH, 7E OFEROWANE DOSTAWY , USLUGI

LUB ROBOTY BUDOWLANE ODPOWIADAIJA OKRESLONYM WYMAGANIOM

W zakresie potwierdzenia, ze oferowane dostawy, ustugi lub roboty budowlane odpowiadaja

okreélonym wymaganiom nalezy przedtozyc¢:

e inne dokumenty

Do oferty nalezy zataczyC opis oferowanego oprogramowania antywirusowego. W opisie nalezy podac

dostawce, Producenta lub dystrybutora na Polske oraz symbol produktu.

I11.6) INNE DOKUMENTY

Inne dokumenty niewymienione w pkt I11.4) albo w pkt 11I1.5)

podpisane oswiadczenie Wykonawcy z art. 22 ust. 1 ustawy o spetnieniu warunkow podmiotowy

ch oraz braku

podstaw do wykluczenia z postepowania o udzielenie zamaowienia w okolicznoéciach, o ktorych mowa w art. 24

ust. 1 i ust. 2 pkt. 1 ustawy. (Zatacznik do SIWZ.).

111.7) Czy ogranicza sie mozliwos¢ ubiegania sie 0 zaméwienie publiczne tylko dla wykonawcow, u

ktérych ponad 50 % pracownikéw stanowia osoby niepeinosprawne: nie

SEKCJA IV: PROCEDURA

1IV.1) TRYB UDZIELENIA ZAMOWIENIA

IV.1.1) Tryb udzielenia zaméwienia: przetarg nieograniczony.
IV.2) KRYTERIA OCENY OFERT

IV.2.1) Kryteria oceny ofert: najnizsza cena.

1v.2.2) Czy przeprowadzona bedzie aukcja elektroniczna nie.

IV.3) ZMIANA UMOWY
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Czy przewiduje sig istotne zmiany postanowien zawartej umowy w stosunku do tresci oferty, na

podstawie ktérej dokonano wyboru wykonawcy: tak

Dopuszczalne zmiany postanowien umowy oraz okreélenie warunkow zmian

Zmiany terminu przewidzianego na zakonczenie dostawy w przypadku wstrzymania dostawy przez

Zamawiajacego; Zmiana zaoferowanego produktu na produkt o parametrach tozsamych lub lepszych od

przyjetych w ofercie w przypadku wycofania z rynku oferowanego produktu lub zaprzestania produkcji lub

wstrzymania produkcji/dostaw do konica roku 2012, Wymagane jest oéwiadczenie producenta zaoferowanego

produktu.

1V.4) INFORMACJE ADMI NISTRACYJINE

1IV.4.1) Adres strony internetowej, na ktérej jest dostepna specyfikacja istotnych warunkow

zamowienia: www.sbrr.pl

specyfikacje istotnych warunkéw zamoéwienia mozna uzyska¢ pod adresem: Swietokrzyskie Biuro

Rozwoju Regionalnego w Kielcach, ul. Targowa 18 pok. 316, pigtro II1, (sekretariat).

IV.4.4) Termin skiadania whnioskéw o dopuszczenie do udziatu w postepowaniu lub ofert: 09.10.2012

godzina 10:00, miejsce: Swietokrzyskie Biuro Rozwoju Regionalnego w Kielcach, ul. Targowa 18 pok. 316, pigtro

I11, (sekretariat).

IV.4.5) Termin zwigzania oferta: okres w dniach: 30 (od ostatecznego terminu sktadania ofert).

IV.4.16) Informacje dodatkowe, w tym dotyczace finansowania projektu/programu ze srodkéw Unii

Europejskiej: .

IV.4.17) Czy przewiduje sie uniewaznienie postepowania o udzielenie zamoéwienia, w przypadku

nieprzyznania srodkéw pochodzacych z budzetu Unii Europejskiej oraz

niepodlegajacych zwrotowi

érodkéw z pomocy udzielonej przez panstwa cztonkowskie Europejskiego Porozumienia o Wolnym

Handlu (EFTA), ktére miaty by¢ przeznaczone na sfinansowanie catosci lub czesci zamowienia: nie
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