Do uzytku stuzbowego

PROTOKOL

7z kontroli problemowej w zakresie zarzadzania systemem finansowo — ksiggowym
oraz przestrzegania obowigzujacych przepisow dotyczacych informatyzacji jednostek
wykonujgcych zadania publiczne przeprowadzonej w Muzeum Narodowym w Kielcach, w
dniach 7 — 9 kwietnia 2014 roku wykonywanej przez:

Artura Tusien — glownego specjaliste w Biurze Kontroli Urzedu Marszalkowskiego
Wojewodziwa Swietokrzyskiego w Kielcach dziafajgcego na podstawie upowaznienia do
kontroli nr BKO.1711.111.1.2014 wydanego przez Dyrektora Biura Kontroli Urzedu
Marszatkowskiego Wojewodztwa Swictokrzyskiego pana Dawida Kedziorg.

W trakcie kontroli wyjasnien udzielali:
1. Pan Robert Graczkowski — Kierownik Sekcji Informatyczno - multimedialne;

2. Pani Agnieszka Sitarz — Glowna Ksiggowa

I. Ustalenia ogdlne.

Muzeum Narodowe w Kielcach, zwane dalej jednostka lub Muzeum, dziala na
podstawie:
1). ustawy z dnia 21 listopada 1996 r. 0 muzeach (Dz. U. z 1997 r. Nr 5, poz. 24 ze zm.),
2). ustawy z dnia 25 pazdziernika 1991 r. 0 organizowaniu i prowadzeniu dzialalnosci
kulturalnej (Dz. U. z 2001 r. Nr 13, poz. 123 ze zm.),
3). umowy w sprawie prowadzenia jako wspolnej instytucji kultury — Muzeum Narodowe
w Kielcach zawartej w Warszawie w dniu 22 lipca 2005r. pomigdzy Ministrem Kultury
a Wojewddztwem Swigtokrzyskim,
4). Statutu Muzeum Narodowego w Kielcach wprowadzonego zarzadzeniem nr 11 Ministra
Kultury i Dziedzictwa Narodowego z dnia 29 kwietnia 2010r.
Organizatorami Muzeum sg Minister Kultury i Dziedzictwa Narodowego
i Wojewodztwo Swigtokrzyskie, ktorzy zapewniajg srodki do jego utrzymania i rozwoju
Muzeum posiada osobowosé prawna i jest wpisane do rejestru instytucji kultury,

prowadzonego przez Ministra Kultury i Dziedzictwa Narodowego, pod numerem




RIK 66/2006.

Siedziba Muzeum jest miasto Kielce, a terenem dzialania Rzeczpospolita Polska. Muzeum
moze prowadzi¢ dziatalno$¢ takze poza granicami Rzeczpospolite] Polskie;.

Muzeum uzywa pieczeci okraglej z Godlem Panstwa posrodku i napisem w otoku: ,,Muzeum
Narodowe w Kielcach”.

Nadzér nad Muzeum sprawuje Minister Kultury i Dziedzictwa Narodowego. Muzeum
zarzadzane jest przez Dyrektora. Powolanie i odwotanie Dyrektora Muzeum nastepuje przez
Ministra Kultury i Dziedzictwa Narodowego w uzgodnieniu z Wojewddztwem
Swietokrzyskim. Dyrektorem Muzeum Narodowego w Kielcach jest Pan Robert Kotowski,
ktory zostal powolany na to stanowisko przez Ministra Kultury i Dziedzictwa Narodowego z
dniem 01 stycznia 2009 roku.

Gléwnym ksiegowym jednostki jest Pani Agnieszka Sitarz zatrudniona na tym
stanowisku od dnia 01.06.2009 r. w wymiarze pelnego etatu na czas nieokreslony.

W sktad Muzeum wchodzg nastgpujace oddzialy:

1. Dawny Patac Biskupéw Krakowskich w Kielcach,

2. Muzeum Lat Szkolnych Stefana Zeromskiego w Kielcach,
3. Patacyk Henryka Sienkiewicza w Oblggorku,

4, Muzeum Dialogu Kultur w Kielcach.

II. Ustalenia szczegolowe

Kontrolg objeto:

1. Zarzadzanie systemem FK/KP w zakresie administracji systemem oraz
tworzenia i przechowywania kopii zapasowych

2. Ewidencje sprzetu informatycznego w zakresie ewidencji srodkow trwalych,
dokumentdéw zakupu sprzgtu oraz licencji

3. Przestrzeganie przepisow ustawy o informatyzacji podmiotow realizujgcych
zadania publiczne z dnia 17 lutego 2010 roku (Dz. U. z dnia 20 kwietnia 2005
nr 64 poz. 565 z pdzn. zmianami)

4. Przestrzeganie przepisow Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrtow publicznych i wymiany informacji w postaci



elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

(Dz. U, z dnia 16 maja 2012 roku, poz. 526)

Ad.1

Na podstawie wyjasnien udzielonych przez glowna ksiggowa oraz kierownika sekeji
informatyczno - multimedialnej ustalono:

W jednostce uzywany jest pakiet programéw FK/KP CDN OPTIMA firmy Comarch,
zakupiony na podstawie faktury FA/1016/04/VAT z dnia 28 kwietnia 2004 r.

Kopie bezpieczenstwa tworzone sa codziennie na dysk twardy. Nast¢pnie kompresowane z
hastem i raz w miesigcu zapisywane na plyte DVD. Plyty z kopiami bezpieczefistwa
przechowywane sg w sejfie na wartowni w Patacu.

Polityka rachunkowosci zostala wprowadzona zarzadzeniem nr 10 Dyrektora WDK z dnia
30 grudnia 2004 r.

Kopie zapasowe sg regularnie testowane co 3 miesigce w oddzielnym sSrodowisku przez
dekompresje, sprawdzenie sum kontrolnych i import danych.

W trakcie kontroli sprawdzono poprawno$¢ utworzonych kopii zapasowych.
Kontrolujacy wraz z informatykiem i gtowng ksiggowa poréwnal salda ksiggi gtownej za
okres 01-01-2013 do 30-11-2013 =z aktualnie uzytkowanego systemu F/K oraz
z systemu po przywroceniu kopii zapasowej z 7 kwietnia 2014 roku.

Po wykonaniu w/w czynnoéci zestawienia sald i obrotow byly identyczne. Test przebiegt

pomyslnie.

Ad.2

W jednostce ewidencje $rodkow trwatych prowadzi si¢ w wersji elektronicznej przy pomocy
programu ,,CDN OPTIMA” firmy Comarch, zakupiony w dniu 28.04.2014 r. na podstawie
faktury FA/1016/04/VAT.

Przekazano kontrolujgcemu aktualny wydruk z ewidencji $rodkéw trwalych na dzien
07-04-2014r. dot. uzytkowanego sprz¢tu komputerowego.

Wyrywkowo sprawdzono dwa zestawy komputerowe oznaczone numerami inwentarzowymi:
MNKI/EW/6/00214 oraz MNKI/EW/6/00268. Sprzet komputerowy oznaczony jest
odpowiednim numerem inwentarzowym, zgodnym z zapisami w prowadzonym rejestrze.

Prowadzenie ksiegi pod tym wzgledem nie budzi zastrzezen.



Ad.3.

Jednostka posiada Elektroniczng Skrzynke Podawczg zatozong na Elektronicznej Platformie
Ustug Administracji Publicznej ePUAP.

Podpis elektroniczny posiada tylko pracownik dziatu kadr. Dyrektor nie posiada podpisu
elektronicznego, wobec czego jednostka nie posiada mozliwosci zalatwiania spraw 1 wymiany
korespondencji droga elektroniczng, podpisang kwalifikowanym podpisem elektronicznym.
W trakcie kontroli ustalono, ze jednostka zlozyta dokumenty o wydanie w/w podpisu i czeka

na jego wydanie.

Ad.4

W jednostce nie prowadzi si¢ elektronicznych rejestrow publicznych.

W jednostce wprowadzono Zarzadzeniem Dyrektora Nr 100/2012  z dnia 19-11-2012
wprowadzono ,polityke przetwarzania danych osobowych w systemach informacyjnych
i instrukcje zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych” . Opisane w niej zasady obowigzujg wszystkich pracownikow Muzeum
Narodowego w Kielcach.

7 chwilg wejécia w zycie Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) jest ona
niewystarczajaca.

Zgodnie z Rozporzadzeniem w jednostkach realizujgcych zadania publiczne musi zostac
wdrozony system zarzadzania bezpieczenstwem informacji opracowany na podstawie normy
PN-ISO/IEC 27001 lub, na podstawie ,,Wspdlnego stanowiska Departamentu Informatyzacji
MAiIC i Departamentu Audytu Sektora Finanséw Publicznych MF odnosnie zapewnienia
audytu wewnetrznego w zakresie informacji” musza by¢ spetnione wymagania opisane

w § 20 pkt 1 — 14 w/w rozporzadzenia.



II1. Uwagi koncowe

W Muzeum Narodowym w Kielcach kontrolowane zagadnienia wymienione w punkcie
II niniejszego protokotu, w wiekszosci nie budzg zastrzezen.

Dyrektor powinien posiada¢ kwalifikowany podpis elektroniczny, gdyz nowelizacja ustawy
o informatyzacji podmiotow realizujacych zadania publiczne z dnia 17 lutego 2010 roku
(Dz. U. z dnia 20 kwietnia 2005 nr 64 poz. 565 z p6zn zmianami) zréwnuje dokument
papierowy z dokumentem elektronicznym. Na chwilg obecng Dyrektor nie posiadal
mozliwoéci podpisywania dokumentow elektronicznych i zalatwiania spraw drogg
elektroniczna, jednak zostal ztozony wniosek do instytucji §wiadczacej ustugi certyfikacyjne

o wydanie kwalifikowanego podpisu elektronicznego.

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagafi dla systemow
teleinformatycznych (Dz. U, z dnia 16 maja 2012 roku, poz. 526) nalezy do dnia 30 maja
2015 roku wdrozy¢ w jednostce system zarzadzania bezpieczenstwem informacji na

podstawie Polskiej Normy PN-ISO/IEC 27001 lub muszg by¢ spelnione wymagania opisane
w § 20 pkt 1 — 14 w/w rozporzadzenia.

Na tym protokot zakoficzono i po uprzednim odczytaniu podpisano. Protokot niniejszy
zawiera 5 stron, 89 stron zalagcznikow, stanowiagcych jego integralng czgs$¢. Poinformowano
Pana Dyrektora o przyshugujgcych mu uprawnieniach do zlozenia udokumentowanych
wyjasnien lub zastrzezen do ustalen zawartych w protokole w terminie 7 dni od daty jego
podpisania. Protok6t sporzadzono w dwoch jednobrzmigcych egzemplarzach, z ktorych jeden

pozostawiono Dyrektorowi Jednostki.
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