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PROTOKOL Z KONTROLI

przeprowadzonej w Wojewddzkim Szpitalu Zespolonym
w Kielcach

1. Jednostka kontrolowana:

Wojewddzki Szpital Zespolony, Kielce, ul. Grunwaldzka 45;

Dyrektor — Jan Gierada — zatrudniony na tym stanowisku od 1 kwietnia 1999r., w dniu
kontroli obecny réwniez Zastgpca Dyrektora Andrzej Domanski.

2. Zespo! kontrolujacy:

Janusz tach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszalkowskiego Wojewédztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pilat — Inspektor bezpieczenstwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszalkowskiego Wojewédztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz tach - Pelnomocnik’ ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewoddztwa Swietokrzyskiego.

4. Przedmiot i zakres kontroli;

Ochrona danych osobowych — kontrola sposobu zarzgdzania systemem informatycznym
zbiorow danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajgca zapoznanie uzytkownikéw obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkow
ewakuacji z obiektow, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektéw do przepisbw ppoz., organizacja ochrony o0séb i mienia
w jednostce organizacyjnej.

5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.

£ tel:413421565;

i fax: 413421028,
kancelariadesejmik kialce.p!

¢ al. IXWiekow Kielc 3; 25-516 Kielce



Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony osob i mienia w jednostce organizacyjne;j.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrole przeprowadzono w dniu 9 grudnia 2014 r.

7. Wykaz przepisow regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z p6zn. zm.)

Art. 4 wustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z p6zn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkow

Andrzej Aksamit — ABI;
Jerzy Zelazny — specjalista ds. przeciwpozarowych.

9. Opis stanu faktycznego:
9.1. Ochrona danych osobowych

— Kontrola sposobu zarzgdzania systemem informatycznym, w ktorym przetwarzane sg zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sg zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.

Zarzadzeniem wewnetrznym nr 22/2002 Dyrektora Wojewodzkiego Szpitala Zespolonego
w Kielcach z 27.03.2002r. wprowadzono do uzytku ,,Polityke bezpieczenstwa przetwarzania
danych osobowych w WSZ w Kielcach” oraz ,Instrukcje zarzadzania systemem
informatycznym shuzgcym do przetwarzania danych osobowych”. Polityka Bezpieczenstwa
oraz Instrukcja zawierajg tresci okreslone w § 4 i § 5 Rozporzagdzenia MSWiA z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Jednak w Polityce bezpieczenstwa nie dokonano zmian wynikajacych z oddania do
uzytku w 2014r. budynku SOR (w zakresie ,,wykazu budynkéw, pomieszczen lub czesci
pomieszezen, tworzgcych obszar, w ktéorym przetwarzane sa dane osobowe”).

Aneksem nr 2 do Zarzadzenia wewnetrznego nr 22/2002 Dyrektora Wojewddzkiego
Szpitala Zespolonego w Kielcach z 27.03.2002r. na Administratora Bezpieczenstwa
Informacji wyznaczony zostal pan Artur Fronczyk.

Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden

z przetwarzanych zbioréw nie podlega obowigzkowi zgloszenia do rejestracji do Generalnego
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Dane kadrowo — placowe przetwarzane sa za pomocg systemu informatycznego
»Infomedica” firmy Computerland.
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— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postgpowania oséb
funkcyjnych oraz oséb bezposrednio przetwarzajagcych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajagcej dane osobowe. Ostatnie archiwizowanie i brakowanie
dokumentacji zawierajacej dane osobowe miato miejsce w 2009r. Przebieg tego procesu
opisano w protokole kontroli w 2013r.

— Sprawdzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w systemach teleinformatycznym. W Oddziale Chirurgii Naczyniowej dostep do tych danych
posiada 29 osob. Osoby te posiadaja nadane przez Administratora danych upowaznienia do
przetwarzania danych w zakresie wynikajacym z ich obowigzkéw. Wszystkie osoby ztozylty
o$wiadczenia o zachowaniu w tajemnicy danych osobowych, ktére przetwarzaja w procesie
leczenia pacjentow.
Prowadzony jest rejestr 0s6b upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony osdb i mienia w jednostce
organizacyjnej.

1) Jednostka kontrolowana posiada instrukcje bezpieczenstwa pozarowego dla:

e Pawilonu Neurochirurgii przy ul. Grunwaldzkiej 45 w Kielcach opracowang
w miesigcu czerweu 2010 r. przez rzeczoznawce ds. zabezpieczen przeciwpozarowych
Zbigniewa Dyka (firma zewngtrzna Zaktad Doradztwa i Ustug Technicznych ,, Tech-
Poz” z siedzibg w Kielcach). Aktualizacji instrukcji dokonat specjalista ds. ppoz. Jerzy
Zelazny w dniu 20 czerwca 2012 r. oraz w dniu 16 czerwca 2014 r.;

e Pawilonu Kardiochirurgii przy ul. Grunwaldzkiej 45 w Kielcach opracowang
w miesigeu maju 2010 r. przez inz. bezpieczefistwa pozarowego Lukasza
Blaszkiewicza (firma zewngtrzna Przedsiebiorstwo Handlowo-Techniczne ,,Supon”
z siedzibg w Kielcach). Aktualizacji instrukcji dokonat specjalista ds. ppoz. Jerzy
Zelazny w dniu 1 czerwca 2012 r. oraz w dniu 16 czerwca 2014 r.;

e budynku gléwnego opracowang w miesigcu listopadzie 2013 r. przez
specjaliste ds. ppoz. Jerzego Zelaznego;

¢ (Oddzialu Rehabilitacji przy ul. Kosciuszki 3 opracowang w miesigcu czerwcu 2012 r.
przez specjaliste ds. ppoz. Jerzego Zelaznego. Aktualizacji instrukcji dokonat
specjalista ds. ppoz. Jerzy Zelazny w dniu 16 czerwca 2014 r.;
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e Oddzialu Neurologicznego i przychodni przy ul. Grunwaldzkiej 47 opracowang
w miesigcu sierpniu 2011 r. przez rzeczoznawce ds. zabezpieczen przeciwpozarowych
Zbigniewa Dyka (firma zewngtrzna Zaklad Doradztwa i Ustug Technicznych ,,Tech-
Poz” z siedziba w Kielcach). Aktualizacji instrukcji dokonat specjalista ds. ppoz. Jerzy
Zelazny w dniu 1 wrzesnia 2013 r.;

e budynku parkingu wielopoziomowego z czgécia administracyjno-socjalng przy
ul. Grunwaldzkiej 47 opracowang w miesigcu sierpniu 2011 r. przez rzeczoznawce
ds. zabezpieczen przeciwpozarowych Zbigniewa Dyka (firma zewngtrzna Zaktad
Doradztwa i Uslug Technicznych ,,Tech-Poz” z siedzibg w Kielcach). Aktualizacji
instrukcji dokonat specjalista ds. ppoz. Jerzy Zelazny w dniu 1 lipca 2013 r.;

¢ budynku Szpitalnego Oddzialu Ratunkowego opracowang w miesigcu listopadzie

2012 r. rzeczoznawcg ds. zabezpieczen przeciwpozarowych Zbigniewa Dyka (firma
zewnetrzna Zaklad Doradztwa i1 Ushug Technicznych ,,Tech-Poz” z siedzibg
w Kielcach)
Przedmiotowe instrukcje zostaly opracowane zgodnie z § 6.1. rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektéw budowlanych i terendw (Dz. U. Nr
109, poz. 719) oraz zatwierdzone przez Dyrektora szpitala. Z IBP zostali zapoznani
ordynatorzy oddziatow i pielegniarki koordynujace.

e budynku przy ul. Radiowej 7 - Kliniki Choréb Zakaznych i Oddzialu
Dermatologicznego opracowang w miesigcu wrzesniu 2013 r. przez specjaliste
ds. ppoz. Jerzego Zelaznego.

2) Przedstawiono zalaminowane schematy postg¢powania w przypadku pozaru, ktore znajdujg
si¢ na oddziatach szpitalnych zawierajace m.in. instrukcje obstugi gasnicy i numery
telefonow.

3) Przedstawiono dokumentacj¢ — 297 zaswiadczen o szkoleniu z zakresu ochrony
przeciwpozarowej w 2014 r. podpisanych przez osobg szkolgcg (specjaliste ds. ppoz.
Jerzego Zelaznego) oraz kazdego z przeszkolonych pracownikow.

4) Przedstawiono aktualne protokoty napraw i kontroli sprzetu ppoz. oraz hydrantéw 1 sieci
wodociggowej ppoz. w poszczegdlnych budynkach — brak uwag.

5) Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacii odbywajg si¢
zgodnie z § 17 w/w rozporzadzenia. Ostatnie ¢wiczenia odbyty sie w dniu 4 grudnia 2013r.
na Szpitalnym Oddziale Ratunkowym oraz w Klinice Choréb Zakaznych i Oddziatu
Dermatologicznego WSzZ w dniu 25 lipca 2014 .

6) W zwigzku z uchybieniami naruszajgcymi przepisy przeciwpozarowe szpital zostal
zobowigzany do wykonania obowigzkéw wynikajacych z nastepujacych decyzji
Komendanta Miejskiego PSP w Kielcach:

a) MZ-5580/73/A/06 w Swictokrzyskim Centrum Kardiologii w przedmiocie
zapewnienia wydzielenia korytarzy w szpitalu, aby odcinki nie przekraczaty 50m przy
zastosowaniu przegrod z drzwiami dymoszczelnymi; termin wykonania zalecenia do
dnia 31 grudnia 2014 r.;

b) MZ-5580/74/06 z dnia 19 lipca 2006 r. w przedmiocie wyposazenia budynku szpitala
w dZzwigkowy system ostrzegawczy; termin wykonania zalecenia zostat przedtuzony
w dniu 4 kwietnia 2011r. do 31 grudnia 2014 .

Nalezy wystgpi¢ do KM PSP w Kielcach o przedtuzenie terminow realizacji zalecen ww.

decyzji oraz poczyni¢ starania o pozyskanie srodkow na ich realizacje.

Ponadto przedstawiono pismo Komendanta Miejskiego PSP w Kielcach do Dyrekeji WSZ

znak MZ.0262.1.2014 z dnia 13 czerwca 2014 r. dotyczace spelnienia przez szpital
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podstawowych warunkéw przeciwpozarowych na podstawie przeprowadzonych czynnosci
kontrolno-rozpoznawczych.

7) Usluga calodobowego monitorowania i strzezenia mienia i obiektow Wojewddzkiego
Szpitala Zespolonego w Kielcach zostala powierzona konsorcjum firm Impel Security
Polska Sp. z o0.0. oraz Impel Security Provider Sp. z o.0., z siedzibg we Wroctawiu.
Przedstawiono umowe nr 61/2014 zawartg w dniu 23 stycznia 2014 r. pomiedzy stronami
na okres od 25 stycznia 2014 r. do 24 stycznia 2016 r. wskutek przeprowadzonego
postepowania przetargowego. Na mocy tej umowy konsorcjum firm Impel zostalo
zobowigzane do ochrony obiektéw WSZ polegajacej na zapewnieniu bezpieczenstwa zycia
i zdrowia pracownikdw, interesantow oraz wszelkiego mienia znajdujgcego sie
w obiektach WSZ przed: napadem rabunkowym, aktem terrorystycznym, witamaniem
i kradziezg, wandalizmem i chuliganstwem, ekscesami ze strony osob, wypadkami
i awariami oraz innymi przypadkami naruszenia prawa i spokoju w obiektach WSZ,
a takze ochrony warto$ci pienieznych w kasie szpitala.

10. Poinformowano Kkontrolowanego o przyslugujgcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustalen w terminie 7
dni od dnia otrzymania protokolu.

11. Protokdl wykonano w 2 egz:

Egz. nr 1 — Wojewoddzki Szpital Zespolony w Kielcach, )
Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewodztwa Swigtokrzyskiego
w Kielcach

12. Protokél sporzadzono: 4
DYREKFOR

Kielce, dnia 29 grudnia 2014 r. Wojewoazkiego 52z Zesmo\
(TR v ("

Tan Gjlerada
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Dyrektor
Zespot kontrolujgey:
Janusz Lach (Koordynator) L .- Y ¢ ohrony..

Waldemar Pitat

Tomasz Zak
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