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Szczegotowy Opis Przedmiotu Zamodwienia

Rozbudowa strony internetowej www.rpo-swietokrzyskie.pl o zakladke zawierajaca
edytowalny formularz ankiet oraz przygotowanie systemu CMS pozwalajacego zarzadzaé
zamawianym serwisem (osobng strone internetowg).
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Ogodlne wymagania techniczne dla Strony:

Aplikacja bedzie umieszczona na serwerze Zamawiajgcego, ktdry obstuguje
technologie: PHP, CGl, Perl, Python oraz bazy danych: MySQL, Postgresql.
Kodowanie znakéw zgodne Polskg Normga UTF-8.
Kodowanie stron zgodne ze standardami W3C dla: HTML wersja 4.01, XHTML wersja
1.0, CSS 2.0 / 3.0. Strony internetowe powinny przechodzi¢ walidacje zgodnosci
z powyzszymi standardami przy pomocy narzedzie udostepnianych przez
W3C po adresami: http://validator.w3.org i
Strona musi prawidtowo dziata¢ pod nastepujgcymi przegladarkami: Mozilla Firefox,
Internet Explorer, Opera, Google Chrome we wszystkich wersjach rozwojowych.
W przypadku przeglagdarek tekstowych serwis powinien zachowac czytelnosc
i funkcjonalnos¢. Nie jest dopuszczalne stosowanie konstrukcji
i jezykdéw specyficznych dla jednego producenta i jednej wersji przegladarki.
Funkcjonalnos¢ umozliwiajgca zmiane wielkos$ci czcionki na minimum 7 poziomach
(bazowa, 3 pomniejszenia i 3 powiekszenia) definiowanych przez administratora w
CMS. Wybdr wielkosci czcionki musi by¢ zapisywany do ,Cookie”, a nastepnie
wykorzystany do ustawienia wielkosci czcionki podczas wczytywania strony.
Strona musi zawiera¢ komunikat o korzystaniu z plikéw Cookie wraz z przyciskami
,polityka prywatnosci” i ,,zamknij”. Tres¢ komunikatu oraz link otwierany po kliknieciu
w przycisk ,Polityka prywatnosci” okresla administrator w CMS. Przycisk ,,zamknij”
ukrywa komunikat i zapisuje informacje, ze uzytkownik zapoznat sie z jego trescig
(komunikat nie pojawia sie do czasu usuniecia lub wygasniecia tej informac;ji).
Strona musi zawiera¢ narzedzia umozliwiajgce optymalizacje pod katem
pozycjonowania serwisu (m.in. przyjazne adresy, dynamiczne definiowane tytutdw,
etc.).
Strona musi zawiera¢ narzedzia umozliwiajgce generowanie wersji ,,do druku”
dla tresci umieszczonych na stronie.
Strona musi zawierac narzedzia umozliwiajgce tworzenie dynamicznej Sciezki linkéw od
strony gtéwnej do punktu, w ktérym znajduje sie uzytkownik, tzw. okruszki.
Wykonawca przygotuje strone z btedem ,ERROR 404” nawigzujacej graficznie
do strony www.rpo-swietokrzyskie.pl z informacjg o btedzie w jezyku polskim i linkiem
do strony gtéwnej.
Strona musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy, danych
URL oraz by¢ odporny miedzy innymi na nastepujgce zagrozenia:

a. ataki semantyczne na adres URL,

b. ataki zwigzane z tadowaniem plikéw,

c. ataki typu cross-site scripting,
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. podrabianie zatwierdzenia formularza,
. Ujawnienie uwierzytelnien dostepu,
wstrzykiwanie kodu SQL,
. Ujawnienie danych przechowywanych w bazie,
. wstrzykiwanie polecen systemowych.
System zapewni monitorowanie aktywnosci uzytkownikéw oraz popularnosci zbierajac
statystyki odwiedzin. System zapewni przejrzyste prezentowanie danych
statystycznych w CMS.

>0m ™SS 0o Qo

Wymagania dla systemu zarzadzania trescig Strony (CMS)

Interfejs w jezyku polskim.
Musi zapewni¢ odpornosé na zmiany tresci przez wykorzystanie specjalnych skryptéw
i manipulacji w zapytaniach do bazy danych.
System musi by¢ odporny na préby uzyskania dostepu poprzez znane formy witaman.
Dostepnos¢ do panelu administracyjnego z poziomu przegladarek, bez koniecznosci
instalowania dodatkowych rozszerzen.
System zapewni bezpieczng autoryzacje oséb uprawnionych, logujacych sie do systemu
CMS przy pomocy przegladarki internetowej poprzez wykorzystanie protokofu SSL
wersja 3.
System zapewni mozliwos¢ blokowania konta po zdefiniowanej ilosci nieudanych préb
oraz bedzie rejestrowad nieudane préb logowania, zapisujac informacje: na jakie konto
probowano sie zalogowad, godzina podjetej proby, adres IP i adres domenowy
z ktérego prébowano sie logowac.
System musi posiada¢ mechanizm pozwalajacy zarzadza¢ administratorami Strony,
w szczegolnosci:

a. Dodawanie nowych uzytkownikéw.

b. Edycje istniejgcych.

¢. Usuwanie.

d. Blokowanie i odblokowanie uzytkownikdw.
System musi pozwalaé na zarzadzanie danymi teleadresowymi umieszczonymi
w zaktadce ,kontakt”.
System musi pozwalaé na zarzadzanie trescig zaktadek informacyjnych
,0 stronie”, ,,regulamin”, , polityka prywatnosci”.
Interfejs podczas edycji istniejgcej tresci Strony musi zapisywac¢ informacje
o uzytkowniku i dacie ostatniej modyfikacji danej informaciji.
System musi posiadac¢ funkcjonalnos$é pozwalajgcg na tworzenie kopii bezpieczeAstwa
bazy danych z mozliwoscig zapisania bezposrednio na komputerze administratora.
System CMS musi pozwala¢ na tworzenie dowolnej ilosci ankiet. Kazda ankieta musi
posiadac co najmniej tytut i opis.
System CMS pozwoli na jednoczesne prowadzenie dowolnej ilosci ankiet. Lista
dostepnych ankiet ma by¢ dostepna w lewej kolumnie strony.
System CMS pozwoli na tworznie dowolnej ilosci pytan do kazdej ankiety.
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Pytania zamkniete bedg mogty posiada¢ dowolng ilo$¢ odpowiedzi okreslonych przez
administratora. Odpowiedzi bedg mogty by¢ prezentowane w formie: listy rozwijanej,
listy rozwijanej z mozliwoscig zaznaczenia kilku opcji, pdl jednokrotnego wyboru i pol
wielokrotnego wyboru oraz pél tekstowych. W przypadku pél wielokrotnego wyboru i
list rozwijanych z mozliwoscig zaznaczenia kilku odpowiedzi administrator musi miec
mozliwos¢ okreslenia minimalnej i maksymalnej ilos¢ odpowiedzi jakie musi/moze
podad wypetniajgcy ankiete.

Pytania otarte beda posiada¢ jedno pole odpowiedzi w formie jedno- lub wielo-
wierszowego pola tekstowego.

System musi pozwala¢ na okreslenie warunku wyswietlania danej odpowiedzi (np.:
zaznaczenie opcji ,Inne” spowoduje wyswietlenie pola tekstowego do wpisania
odpowiedzi).

Do zarzadzania trescig pytan otwartych/zamknietych oraz odpowiedzi zamknietych z
ankiety (do wyboru lista rozwijalna/podana lista) oraz wstepu do ankiety musi by¢
zastosowany edytor WYSIWYG pozwalajgcy na: formatowanie tresci, tworzenie tabel,
linkéw, itp.

System CMS zapewni walidacje udzielenia odpowiedzi na kazde pytanie
zamkniete/otwarte.

System CMS musi umozliwia¢ generowanie raportu koncowego oraz raportéw
biezacych z odpowiedzi udzielanych przez ankietowanych w postaci tabelarycznej oraz
wykreséw-kotowych oraz stupkowych.

System CMS musi umozliwia¢ eksport raportéw do formatu *.xls oraz *.pdf.
Przyktadowy raport w formacie *.xls stanowi zatgcznik nr 1 do Szczegétowego Opisu
Przedmiotu Zamodwienia.

Szata graficzna-promocja zwigzana z finansowaniem serwisu ze Zzrédet Regionalnego
Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2007-2013:

Osobna strona internetowa oparta na kolorystyce strony www.rpo-swietokrzyskie.pl
z zachowaniem zasad informacji i promocji projektéw wspartych w ramach Regionalny
Program Operacyjny Wojewddztwa Swietokrzyskiego na lata 2007 — 2013, ktére
znajdujg sie w dokumencie pn. Obowigzki beneficijenta w zakresie dziatan
informacyjnych i promocyjnych zwigzanych z realizacjq projektu w Ramach
Regionalnego Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2007-

2013 (link do dokumentu: http://www.rpo-
swietokrzyskie.pl/userfiles/Obowiazki beneficjenta Informacja Promocja 26 04 201
3.pdf).

Strona zostanie podlinkowana do strony www.rpo-swietokrzyskie.pl osobng grafikg —
przyciskiem.
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Zatozenia dotyczgce konstrukgcji i nawigacji Portalu:

. Gtdwne menu nawigacyjne powinno znajdowacé sie w gdrnej czesci okna przegladarki

(nagtéwek strony) i by¢ rozmieszczone w uktadzie poziomym, podobnie jak logo, tytut
serwisu oraz przyciski zmiany wersji jezykowej-translator Google.

. W srodkowej czesci bedzie wyswietlana tres¢ strony-jedno pytanie zamkniete/otwarte

i odpowiedzi lista rozwijalna/podana lista/pole na podanie odpowiedzi dla pytan
otwartych.

. W lewej kolumnie bedzie wyswietlana lista dostepnych ankiet.
. W dolnej czesci okna przegladarki (stopka strony) powinny znalez¢ sie:

a. Logotypy z zachowaniem zasad informacji i promocji projektéw wspartych w
ramach Regionalny Program Operacyjny Wojewddztwa Swietokrzyskiego na
lata 2007 — 2013, ktére znajdujg sie w dokumencie pn. Obowigzki beneficjenta
w zakresie dziatan informacyjnych i promocyjnych zwigzanych z realizacjg
projektu w Ramach Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2007-2013 (link do dokumentu:
http://www.rpo-
swietokrzyskie.pl/userfiles/Obowiazki beneficienta Informacja Promocja 26

04 2013.pdf).
b. Alternatywne menu tekstowe.
c. Link do strony www.rpo-swietokrzyskie.pl.

Modut ankiet:

. Do przedmiotowej strony internetowej zostanie zainstalowany translator Google,

umozliwiajgcy ttumaczenie menu strony oraz okna dialogowego pytan na jezyki obce.

. Kazda ankieta bedzie rozpoczynac sie wstepem na temat czego dotyczy, i ze jest/nie

jest anonimowa. W celu rozpoczecia ankiety trzeba bedzie nacisngé przycisk START.

. W danym momencie bedzie sie wyswietla¢ tylko jedno pytanie zamkniete/otwarte

wraz z rodzajem udzielanych odpowiedzi. Do przejscia do nastepnego pytania bedzie
stuzyt przycisk DALEJ. W celu powrotu do poprzedniego pytania lub do jeszcze
wczeséniejszych bedzie stuzyt przycisk WROC.

. W oknie dialogowym poswieconym pytaniom znajdowac sie bedzie informacja,

na ktorym pytaniu znajduje sie ankietowany z wszystkich mozliwych np. 3/20.
W kazdym momencie ankiete bedzie mozna przerwaé, a jej wyniki dla danego
ankietowanego zostang zachowane. Zostanie wygenerowana informacja, iz ankieta
zostata przerwana wraz z linkiem, ktéry musi zosta¢ zapisany przez ankietowanego.
Gdy ankietowany zechce rozpocza¢ ankiete od pytania na ktérym zakoniczyt, w okno
przegladarki wklei zapamietany link. Po naci$nieciu przycisku WZNOW ankieta
rozpocznie sie od ostatniego pytania, na ktdére zostata udzielona odpowiedz.
Jesli ankietowany wybierze START, to ankieta rozpocznie sie od nowa.

. Po udzieleniu odpowiedzi na ostatnie pytanie pojawi sie informacja z podziekowaniami

za poéwiecony czas i udzielenie wszystkich odpowiedzi. Za pomoca przycisku WYSLIJ
wyniki zostang zagregowane do bazy danych wynikéw. Na podstawie bazy danych
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wynikéw bedg tworzone przez system CMS raporty biezgce oraz raport koricowy z
danej ankiety.

Gwarancja, obstuga techniczna i czasy reakgji:

Gwarancja

Wykonawca zobowigzuje sie do udzielenia na wykonany system gwarancja

polegajagca na nieodptatnym usuwaniu dysfunkcji, btedéw i awarii w dziataniu

Aplikacji przez okres 24 miesiecy liczagc od dnia podpisania ostatecznego protokotu

odbiorczego.

Obstuga techniczna:

1. Aplikacja wraz z jej wszystkimi elementami objeta bedzie 24-miesieczng
nieodptatng obstugg techniczng, na ktdérg sktadac sie bedzie:

a. aktualizacja oprogramowania uwzgledniajgca zmiany prawa w okresie
obowigzywania umowy,

b. doradztwo telefoniczne oraz elektroniczne dotyczace korzystania
z oprogramowania,

c. usuwanie usterek, przez ktére rozumie sie wszelkiego rodzaju
nieprawidtowosci w oprogramowaniu nie powodujgce ograniczenia lub
zaktécenia realizacji funkcji oprogramowania,

d. rozbudowa badz modyfikacja systemu zwigzana z poprawga ergonomii obstugi i
bezpieczenstwa Aplikacji.

2. Okres obowigzywania obstugi technicznej rozpoczyna sie w dniu podpisania
ostatecznego protokotu odbiorczego.

3. Wykonawca zobowigzuje sie w razie koniecznosci przywracaé system po awarii z
ostatniej kopii bezpieczenstwa chyba, ze Zamawiajgcy wskaze inna.

4. Wykonawca zobowigzuje sie do reagowania na wszelkie incydenty
bezpieczenstwa, usterki techniczne, btedy oprogramowania.

Czasy usuniecia awarii

Czasy usuniecia awarii bedg réznicowane w zaleznosci od tego, jak duzy wptyw maja

one na funkcjonowanie catosci Aplikacji. Biorgc pod uwage to kryterium, wszystkie

awarie dzielg sie na nastepujgce kategorie:

a. Awaria krytyczna — awaria, ktdéra uniemozliwia zamawiajgcemu wykorzystanie
Aplikacji zgodnie z jej przeznaczeniem. Na ten typ awarii bedg skfadac sie
sytuacje, gdy:

i. tresc strony nie jest wyswietlana lub jest wyswietlana niepoprawnie,
ii. funkcjonalnosci strony nie dziatajg lub dziatajg niepoprawnie,
iii. wykryto luki bezpieczenstwa.

Czas usuniecia awarii: 24h od momentu zgtoszenia

b. Awaria znaczgca — Awaria ktéra nie wptywa na wynik podstawowych operaciji,
ale stanowi utrudnienie dla uzytkownikéw;

Czas usuniecia awarii: 10 dni roboczych od momentu zgtoszenia.

Dokumentacja:

... dla rozwoju Wojewédztwa Swietokrzyskiego...
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1. Wykonawca zobowigzany jest do sporzadzenia i przekazania zamawiajagcemu
dokumentacji technicznej systemu oraz instrukcji obstugi CMS.

VIl. Szkolenia:

1. Wykonawca zobowigzany jest do przeszkolenia administratorow w postugiwaniu
sie CMS. Szkolenie zostanie przeprowadzone w siedzibie Zamawiajgcego na sprzecie
Zamawiajgcego, po ostatecznym odbiorze Strony. Wykonawca zobowigzany
jest do zapewnienia srodowiska testowego Strony i CMS przez okres przynajmniej
12 miesiecy.

VIIIl. Zataczniki:
1. Przyktadowy raport systemu CMS-plik w formacie *.xls.

... dla rozwoju Wojewédztwa Swietokrzyskiego...



